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 Giới thiệu
Lỗ hổng bảo mật hiện nay được xác định là tác nhân cốt lõi dẫn đến các nguy cơ đe dọa đối với an ninh không gian mạng. Theo tiêu chuẩn RFC 2828 [1], lỗ hổng (vulnerability) được định nghĩa là những sai sót hoặc điểm yếu tồn tại trong khâu thiết kế, triển khai, vận hành hoặc quản trị hệ thống mà các tác nhân đe dọa có thể khai thác để vi phạm chính sách bảo mật thiết lập. Các cuộc tấn công khai thác lỗ hổng, đặc biệt là lỗ hổng chưa được công bố (zero-day), có thể gây ra những thiệt hại đặc biệt nghiêm trọng. Minh chứng điển hình là cuộc tấn công mã độc tống tiền WannaCry bùng phát vào tháng 5 năm 2017. Thông qua việc khai thác lỗ hổng trong giao thức SMB (Server Message Block), mã độc này đã lây nhiễm hơn 230.000 máy tính tại hơn 150 quốc gia chỉ trong vòng một ngày. Sự cố này đã gây ra những vấn đề nghiêm trọng về quản lý khủng hoảng và tổn thất khổng lồ cho nhiều ngành công nghiệp như tài chính, năng lượng và y tế. Trước những thiệt hại nặng nề do lỗ hổng bảo mật gây ra, nhiều kỹ thuật phát hiện lỗ hổng trên phần mềm và hệ thống thông tin đã được nghiên cứu và phát triển. 
[bookmark: OLE_LINK2]Trong bối cảnh các lỗ hổng bảo mật phần mềm ngày càng trở nên tinh vi, việc tự động hóa quy trình phát hiện lỗi đã trở thành một yêu cầu cấp thiết đối với ngành an ninh mạng. Các kỹ thuật như phân tích tĩnh (static analysis), phân tích động (dynamic analysis), thực thi biểu tượng (symbolic execution) và kiểm thử ngẫu nhiên (fuzzing) đã được đề xuất. So với các kỹ thuật khác, fuzzing yêu cầu ít kiến thức về đối tượng mục tiêu và có thể dễ dàng mở rộng cho các ứng dụng lớn. Vì vậy, Fuzzing nổi lên như một kỹ thuật hàng đầu nhờ khả năng thăm dò mã nguồn hiệu quả thông qua việc thực thi dữ liệu đầu vào ngẫu nhiên. Giáo sư Barton Miller (Đại học Wisconsin, Madison), người đưa ra thuật ngữ fuzzing vào năm 1988 khi chương trình UNIX mà ông đang sử dụng bị lỗi do nhiễu đường truyền gây nên. Thay vì chỉ đơn thuần coi đó là lỗi truyền dẫn, Giáo sư Miller đã đặt ra một câu hỏi mang tính đột phá: “Tại sao các chương trình phần mềm lại không thể xử lý những dữ liệu bất thường này một cách an toàn mà lại dẫn đến sập toàn bộ hệ thống?” Ông quyết định biến hiện tượng ngẫu nhiên này thành một phương pháp kiểm thử có hệ thống và giao cho các sinh viên của mình một bài tập thực hành với nhiệm vụ viết một chương trình đơn giản được gọi là "Fuzz". Chương trình này có chức năng tạo ra các luồng dữ liệu ngẫu nhiên và đẩy chúng vào các tiện ích của UNIX để xem có bao nhiêu chương trình sẽ bị treo hoặc lỗi. Tên gọi "Fuzz" được chọn để mô tả tính chất không rõ ràng, ngẫu nhiên và nhiễu loạn của dữ liệu đầu vào. Kết quả nghiên cứu đầu tiên được công bố vào năm 1990 đã mang lại hiệu quả ấn tượng với hơn 24% các chương trình phổ biến nhất trên UNIX (như vi, nroff, as, ftp) bị sập khi gặp phải dữ liệu ngẫu nhiên [2]. Sự kiện này đã chứng minh một lỗ hổng lớn trong tư duy lập trình thời bấy giờ đó là các lập trình viên thường chỉ thiết kế để phần mềm xử lý dữ liệu đúng mà quên mất việc xử lý các trường hợp dữ liệu sai hoặc bất thường. Từ đó, "Fuzzing" chính thức trở thành một thuật ngữ chuyên môn, đặt nền móng cho ngành kiểm thử tự động và an ninh bảo mật hiện đại.
Theo nghiên cứu tổng quan của Beaman và cộng sự [3], mặc dù Fuzzing đã đạt được nhiều thành tựu đáng kể, việc đối mặt với các thách thức về độ bao phủ mã nguồn và các rào cản logic phức tạp vẫn là những bài toán then chốt cần được giải quyết. Đặc biệt, các ứng dụng web phía máy chủ là một trong những bề mặt tấn công phổ biến nhất hiện nay, các khung kiểm thử (frameworks) chuyên dụng đang được phát triển không ngừng để thích ứng với đặc thù phức tạp của các giao thức và dịch vụ web [4].
Để khắc phục những hạn chế về hiệu suất của các Fuzzer truyền thống, các hướng tiếp cận hiện đại đã chuyển dịch sang mô hình Hybrid Fuzzing (Fuzzing lai), kết hợp giữa Grey-box fuzzing (kiểm thử hộp xám) và White-box fuzzing (thực thi biểu tượng). Điển hình là hệ thống HyperGo [5], một mô hình Hybrid Fuzzing định hướng dựa trên xác suất, cho phép tối ưu hóa quá trình điều hướng hạt giống hướng tới các vùng mã mục tiêu một cách chính xác hơn thông qua việc phân tích thống kê đường dẫn. Bên cạnh đó, sự bùng nổ của trí tuệ nhân tạo cũng mở ra chương mới cho lĩnh vực này với các nghiên cứu tích hợp mô hình ngôn ngữ lớn (LLM). Nghiên cứu của Lin [6] đã minh chứng rằng việc sử dụng LLM để hướng dẫn đột biến đầu vào kết hợp với các cơ chế phản hồi ngữ nghĩa (semantic feedback) có thể giúp Fuzzer vượt qua các kiểm tra logic sâu mà các phương pháp truyền thống khó lòng chạm tới. Sự kết hợp giữa các cơ chế phản hồi đa tầng này chính là nền tảng để xây dựng những hệ thống kiểm thử có khả năng phát hiện lỗi vừa nhanh chóng vừa có độ chính xác cao trong các chương trình thực tế.
Bên cạnh khái niệm về Fuzzing thì trong lĩnh vực an ninh bảo mật và kiểm thử phần mềm còn có khái niệm về Fuzzer, là một chương trình hoặc công cụ phần mềm thực hiện việc fuzzing. Các công cụ Fuzzer phổ biến như SPIKE (2001), Peach Fuzzer (2004), zzuf (2006), AFL (2013), Hongfuzz (2014), LibFuzzer (2015), OSS-Fuzz (2017), Fuzzilli (2019), AFL++ (2020), HyperGo (2024). Một Fuzzer hiện đại thường bao gồm bộ phận tạo dữ liệu (đột biến từ dữ liệu mẫu hoặc tạo mới theo cấu trúc) và bộ phận giám sát hệ thống để ghi lại trạng thái khi lỗi xảy ra . 
[bookmark: _Toc220076044]Các thuật ngữ và phân loại kỹ thuật fuzzing
[bookmark: _Toc220076045]Các thuật ngữ trong Fuzzing
[bookmark: _Toc220076046]Seed (Hạt giống) và Seed Corpus (Kho hạt giống)
Seed (Hạt giống) là dữ liệu đầu vào ban đầu được cung cấp cho fuzzer. Một hạt giống tốt sẽ giúp fuzzer có điểm bắt đầu thuận lợi để đột biến.
Corpus (Kho hạt giống) là tập hợp tất cả các hạt giống có tiềm năng tạo ra các nhánh mới mà fuzzer thu thập được trong quá trình thực thi. Fuzzer cần loại bỏ những hạt giống dư thừa, chỉ giữ lại những mẫu tối ưu nhất để tiết kiệm thời gian.
[bookmark: _Toc220076047]Instrumentation (Can thiệp mã)
Instrumentation là kỹ thuật gắn cờ (flag) vào chương trình mục tiêu để fuzzer có thể quan sát hành vi bên trong. Có 2 loại Instrumentation là Static Instrumentation và Dynamic Instrumentation. Trong đó Static Instrumentation là kỹ thuật chèn mã theo dõi vào mã nguồn trước khi biên dịch, còn Dynamic Instrumentation là kỹ thuật chèn mã theo dõi khi chương trình đang chạy, thường dùng cho các chương trình không có mã nguồn.
[bookmark: _Toc220076048]Mutation (Đột biến) 
Đột biến là tạo ra sự hỗn loạn từ các đầu vào để sinh ra các seed mới tiềm năng. Đột biến có thể được tạo ra bằng các kỹ thuật nhữ đảo bit, thay thế các giá trị biên (Boundry value) để tìm lỗi tràn số, sử dụng từ khóa đặc thù (dictionary-based mutation) như SELECT, FROM trong SQL để đột biến có mục đích cụ thể hơn. 
[bookmark: _Toc220076049]Độ bao phủ mã (Code Coverage)
Độ bao phủ mã là một chỉ số đo lường tỷ lệ phần trăm mã nguồn của chương trình đã được thực thi trong quá trình kiểm thử. Chỉ số này cho biết fuzzer đã đi qua bao nhiêu phần trong mã nguồn của phần mềm. Độ bao phủ càng cao, xác suất tìm thấy lỗi tiềm ẩn càng lớn. Đơn vị tính độ bao phủ mã có thể được lựa chọn với các tiêu chí như: 
· Function Coverage là số hàm đã được gọi; 
· Statement/Line Coverage là số dòng lệnh đã chạy qua; 
· Edge/Branch Coverage là số lượng tổ hợp rẽ nhánh đã được thực thi.

[bookmark: _Toc220076050]Nhánh mới 
Nhánh mới là khi một dữ liệu đầu vào khiến chương trình thực thi theo một lộ trình mà các lần thử trước đó chưa bao giờ chạm tới trong quá trình Fuzzing. Các fuzzer ghi lại một "bản đồ" các nhánh đã đi qua. Khi phát hiện một nhánh mới, fuzzer sẽ coi dữ liệu đầu vào đó là "có giá trị" và được lưu vào Seed Queue hay Seed Corpus (kho hạt giống). Sau đó, Fuzzer sẽ tập trung đột biến dữ liệu này để tiếp tục sử dụng làm đầu vào mới nhằm đi sâu hơn vào các nhánh con phía sau nhánh mới đó.
[bookmark: _Toc220076051]Nhánh hiếm
Nhánh hiếm là những nhánh thực thi rất ít khi được kích hoạt trong quá trình fuzzing thông thường, vì chúng yêu cầu những điều kiện đầu vào cực kỳ khắt khe. Ví dụ: Một nhánh chỉ được thực thi khi tham số  bằng đúng một số định danh cụ thể, hoặc khi một file cấu hình có lỗi cú pháp rất đặc biệt. Các lỗi bảo mật nghiêm trọng thường nằm ẩn sâu trong các nhánh hiếm này vì chúng ít được kiểm tra trong quá trình phát triển thông thường. Các fuzzer tiên tiến sẽ ưu tiên cấp nhiều tài nguyên hơn cho các hạt giống (seed) có khả năng kích hoạt các nhánh hiếm, nhằm tối đa hóa khả năng tìm lỗi ở những vùng mã hiếm khi được thực thi.
[bookmark: _Toc220076052]Crash Triage & Deduplication (Phân loại và Khử trùng lặp lỗi)
Deduplication là kỹ thuật sử dụng Call Stack Hash (Băm vết ngăn xếp) để xác định xem nhiều vụ sập có cùng một nguyên nhân gốc rễ hay không. Điều này giúp lập trình viên không phải kiểm tra một lỗi nhiều lần. Trong khi đó, Triage là đánh giá mức độ nghiêm trọng và khả năng khai thác (exploitability) của lỗi gây treo chương trình. Khi fuzzer tìm thấy hàng nghìn lỗi sập, không phải lỗi nào cũng khác nhau. Do đó, khi một hạt giống gây ra lỗi treo chương trình (Crash), quy trình không dừng lại ngay. Hệ thống sẽ thực hiện Deduplication (khử trùng lặp) để gom nhóm các lỗi có cùng nguyên nhân gốc rễ dựa trên mã băm của vết ngăn xếp. Cuối cùng, các chuyên gia sẽ thực hiện Crash Triage để đánh giá tính Exploitability (khả năng khai thác) của lỗi đó nhằm xếp hạng ưu tiên sửa chữa.
[bookmark: _Toc220076053]Sanitizers (Bộ làm sạch/giám sát lỗi)
Fuzzer thường không thể phát hiện các lỗi ngầm (như rò rỉ bộ nhớ nhưng không làm treo chương trình). Do đó, người ta thường biên dịch chương trình với các bộ Sanitizer:
· ASan (AddressSanitizer): Phát hiện lỗi bộ nhớ (buffer overflow, use-after-free).
· MSan (MemorySanitizer): Phát hiện việc sử dụng bộ nhớ chưa được khởi tạo.
· UBSan (UndefinedBehaviorSanitizer): Phát hiện các hành vi không xác định trong code C/C++.
[bookmark: _Toc220076054]Power Schedule (Lịch trình năng lượng)
Lịch trình năng lượng hay phân bổ tài nguyên nghĩa là cần quyết định số lượng thời gian (năng lượng/tài nguyên) mà fuzzer dành cho một hạt giống cụ thể. Hạt giống dẫn đến nhánh "hiếm" hoặc nằm gần vị trí "đích" sẽ được cấp nhiều năng lượng hơn (có khả năng được đột biến nhiều hơn).
[bookmark: _Toc220076055]Stability (Độ ổn định)
Chỉ số Độ ổn định cho biết liệu một input (đầu vào) khi chạy nhiều lần trên chương trình có luôn đi qua cùng một lộ trình hay không. Nếu độ ổn định thấp (do đa luồng hoặc biến môi trường), fuzzer sẽ gặp khó khăn trong việc xác định xem nhánh mới đó là do dữ liệu hay do sự ngẫu nhiên của hệ thống.
[bookmark: _Toc220076056]Phân loại kỹ thuật Fuzzing
Việc phân loại các hệ thống Fuzzing không chỉ dựa trên phương pháp tiếp cận mã nguồn mà còn dựa trên cơ chế tạo dữ liệu, khả năng phản hồi và đối tượng mục tiêu. Sự phát triển từ các hệ thống sơ khai đến các hệ thống mở rộng đã tạo ra một dải phân loại đa dạng. 
[bookmark: _Toc220076057]Phân loại theo mức độ am hiểu chương trình mục tiêu
Phân loại theo mức độ am hiểu chương trình mã nguồn mục tiêu là cách phân loại phổ biến nhất, dựa trên lượng thông tin về cấu trúc bên trong chương trình mà fuzzer có thể tiếp cận. Theo cách này, có 3 loại fuzzing bao gồm Black-box Fuzzing, White-box Fuzzing, Grey-box Fuzzing.
0. [bookmark: _Toc220076058]Black-box Fuzzing (Fuzzing hộp đen) 
Black-box fuzzing là kỹ thuật fuzzing không xem xét logic nội bộ của chương trình. Fuzzer chỉ liên tục cung cấp dữ liệu đầu vào và quan sát kết quả đầu ra.
[image: ]
[bookmark: _Toc220075919]Hình 1: Kiến trúc Black-box fuzzing
· Ưu điểm: Đơn giản, khả năng mở rộng tốt, không cần mã nguồn, phù hợp cho kiểm thử các tệp thực thi (binaries).
· Hạn chế: Hiệu suất thấp với các chương trình có cấu trúc đầu vào phức tạp do dữ liệu thường bị từ chối ngay tại khâu kiểm tra cú pháp hoặc checksum.
[bookmark: _Toc220076059]White-box Fuzzing (Fuzzing hộp trắng)
Ngược lại với Black-box fuzzing, White-box fuzzing đi sâu vào cấu trúc bên trong của chương trình bằng cách tận dụng tối đa thông tin chi tiết như mã nguồn, đặc tả thiết kế và thông tin thực thi thời gian thực. Kỹ thuật chủ đạo là Thực thi biểu tượng động (Dynamic Symbolic Execution) để giải các ràng buộc (constraint solving). Trong white-box fuzzing, Fuzzer phân tích các câu lệnh điều kiện (if, switch), các vòng lặp và logic xử lý dữ liệu. Phương pháp này yêu cầu fuzzer hiểu rõ quy tắc của các giao thức hoặc định dạng file để biết đâu là vùng dữ liệu quan trọng cần kiểm thử. Trong khi chương trình chạy, Fuzzer theo dõi chính xác dòng lệnh nào đang được thực thi và trạng thái của các biến trong bộ nhớ tại thời điểm đó. Thực thi biểu tượng động là đưa vào các biến biểu tượng thay vì đưa vào các giá trị số cụ thể. Khi chương trình gặp một câu lệnh điều kiện (ví dụ: , Fuzzer sẽ ghi nhận rằng để đi vào nhánh "Đúng", biến  phải thỏa mãn điều kiện biểu tượng . Tại pha Giải quyết ràng buộc, Fuzzer sử dụng một bộ giải toán học để tìm ra giá trị chính xác của  nhằm buộc chương trình đi vào các nhánh chưa từng được khám phá. 
· Ưu điểm: Độ bao phủ mã nguồn cực cao, có khả năng tìm thấy các lỗi logic nằm sâu trong chương trình.
· Hạn chế: Gặp vấn đề "bùng nổ đường dẫn" (path explosion) và chi phí tính toán rất lớn khi giải các biểu thức phức tạp.
[bookmark: _Toc220076060]Grey-box Fuzzing (Fuzzing hộp xám)
Grey-box Fuzzing là sự kết hợp giữa Black-box fuzzing và White-box fuzzing. Đây được coi là phương pháp fuzzing phổ biến và hiệu quả nhất hiện nay. Phương pháp này không phân tích sâu mọi câu lệnh nhưng thu thập các thông tin phản hồi nhẹ như độ bao phủ đường dẫn (path coverage) thông qua các công cụ can thiệp mã (instrumentation). 
· Ưu điểm: Grey-box fuzzing sử dụng cơ chế can thiệp mã (instrumentation) rất nhẹ, cho phép nó thực thi hàng nghìn test case mỗi giây, gần bằng tốc độ của kiểm thử hộp đen. Nhờ vào cơ chế phản hồi độ bao phủ (coverage feedback), fuzzer không chạy mù quáng, mà biết giữ lại những seed tiềm năng để làm nền tảng cho các đột biến tiếp theo, giúp quá trình kiểm thử tự động đi sâu hơn vào các cấu trúc logic phức tạp của chương trình. 
· Hạn chế: Tuy nhiên, Grey-box fuzzing cũng tồn tại một số hạn chế như khó vượt qua các rào cản logic phức tạp khiến quá trình chạy có thể bị kẹt vô hạn tại các câu lệnh điều kiện; Thiếu sự hiểu biết về ngữ nghĩa dẫn đến việc tạo ra nhiều dữ liệu "rác" bị chương trình từ chối ngay từ khâu giải mã.
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[bookmark: _Toc220075920]Hình 2: Mô tả cơ bản hoạt động của Grey-box Fuzzing
[bookmark: _Toc220076061]Phân loại theo cơ chế tạo dữ liệu đầu vào
Chiến lược tạo Test case quyết định khả năng vượt qua các rào cản kiểm tra dữ liệu của chương trình.
0. [bookmark: _Toc220076062]Mutation-based Fuzzing (Dựa trên đột biến)
Thực hiện các biến đổi ngẫu nhiên (đảo bit, thay đổi byte, chèn chuỗi) trên các hạt giống dữ liệu (seeds) hợp lệ có sẵn. Tuy nhiên, kỹ thuật này có hạn chế là dữ liệu đột biến quá mức dễ bị chương trình từ chối sớm, dẫn đến độ bao phủ thấp.
[bookmark: _Toc220076063]Generation-based Fuzzing (Dựa trên tạo lập)
Tạo dữ liệu dựa trên mô hình (model-based) hoặc ngữ pháp (grammar-based) quy định cụ thể định dạng đầu vào (ví dụ: XML, chuẩn giao thức mạng). Kỹ thuật này có ưu điểm là tạo ra các mẫu thử có giá trị cao để dễ dàng vượt qua các khâu kiểm tra định dạng. Tuy nhiên, việc xây dựng đặc tả dữ liệu thủ công tốn nhiều thời gian.
[bookmark: _Toc220076064]Phân loại theo cơ chế phản hồi 
Cơ chế này xác định khả năng tự học và điều chỉnh của fuzzer trong quá trình chạy dựa vào tiếp nhận và phân tích các phản hồi.
0. [bookmark: _Toc220076065]No-feedback Fuzzing
Quá trình tạo dữ liệu vòng sau hoàn toàn độc lập với kết quả thực thi của vòng trước.
[bookmark: _Toc220076066]Feedback-directed Fuzzing
Sử dụng thông tin từ Monitor (Giám sát) hoặc Static Analyser (Phân tích tĩnh) để dẫn đường.
Coverage Feedback (Phản hồi độ bao phủ)
Nếu một input tạo ra đường dẫn mới, nó được ưu tiên đưa vào kho hạt giống để đột biến tiếp.
Taint-based Feedback (Phân tích vết) 
Theo dõi cách dữ liệu đầu vào ảnh hưởng đến các điều kiện nhánh trong bộ nhớ để xác định chính xác vị trí cần đột biến.
[bookmark: _Toc220076067]Phân loại theo đối tượng mục tiêu 
Tùy vào nền tảng và loại ứng dụng, các fuzzer được tối lập giao diện kết nối (Adapter) khác nhau.
0. [bookmark: _Toc220076068]Desktop PC
Tập trung vào các ứng dụng file, thư viện, trình duyệt và nhân hệ điều hành (Kernel).
[bookmark: _Toc220076069]Embedded Devices
Kiểm thử trên các thiết bị nhúng với tài nguyên hạn chế (CPU chậm, RAM ít). Đây là thách thức lớn vì nhiều cơ chế báo lỗi thông thường không tồn tại trên phần cứng nhúng.
[bookmark: _Toc220076070]Đối tượng mục tiêu là các giao thức 
Phân loại theo giao thức dựa vào đối tượng giao thức cụ thể bao gồm Fuzzing giao thức mạng (Protocol fuzzing), API fuzzing, Web fuzzing và Driver/Kernel fuzzing.
[bookmark: _Toc220076071]Mô hình Hybrid-Fuzzing với cơ chế phản hồi
Trong kỷ nguyên hiện đại của kiểm thử phần mềm hướng tới tìm kiếm lỗ hổng bảo mật, các kỹ thuật fuzzing tự động đã trở thành một trong những phương pháp chủ đạo để phát hiện lỗi và điểm yếu trong chương trình. Tuy nhiên, cả Grey-box Fuzzing và White-box Fuzzing đều bộc lộ những hạn chế cố hữu mà mỗi phương pháp riêng lẻ khó có thể tự khắc phục. Grey-box Fuzzing có ưu thế nổi bật về tốc độ thực thi nhờ cơ chế sinh dữ liệu kiểm thử dựa trên các phép đột biến ngẫu nhiên và phản hồi mức bao phủ mã nguồn. Mặc dù vậy, sự phụ thuộc lớn vào đột biến ngẫu nhiên khiến Grey-box Fuzzing gặp nhiều khó khăn khi đối mặt với các rào cản logic phức tạp, chẳng hạn như kiểm tra các giá trị đặc biệt, tổng kiểm tra lỗi (checksum) hoặc các ràng buộc dữ liệu chặt chẽ, làm hạn chế khả năng khám phá các lỗ hổng nằm sâu trong không gian trạng thái của chương trình. Ngược lại, White-box Fuzzing dựa trên kỹ thuật thực thi biểu tượng (Symbolic Execution) cho phép phân tích chính xác các điều kiện rẽ nhánh và suy luận có hệ thống các ràng buộc logic, từ đó mở ra khả năng tiếp cận các đường thực thi khó đạt tới bằng fuzzing truyền thống. Tuy nhiên, phương pháp này phải đánh đổi bằng chi phí tính toán rất lớn, dẫn đến hiệu năng thấp và dễ rơi vào hiện tượng “bùng nổ đường dẫn”, đặc biệt khi áp dụng cho các chương trình có quy mô lớn và cấu trúc điều khiển phức tạp, vốn phổ biến trong các hệ thống phần mềm hiện đại. 
Trước những thách thức đó, mô hình Hybrid Fuzzing (fuzzing lai) được đề xuất như một giải pháp kết hợp các ưu điểm của các phương pháp fuzzing khác trong kỷ nguyên tìm kiếm lỗ hổng tự động. Cách tiếp cận này kết hợp khả năng thăm dò không gian trạng thái rộng và hiệu quả của Grey-box Fuzzing với năng lực phân tích logic chính xác của White-box Fuzzing, thường được hiện thực thông qua một cơ chế phản hồi đa tầng. Nhờ đó, Hybrid fuzzing không chỉ cải thiện đáng kể hiệu quả khám phá đường thực thi mà còn nâng cao khả năng phát hiện các lỗ hổng bảo mật tiềm ẩn trong các hệ thống phần mềm phức tạp.
[bookmark: _Toc220076072]Kiến trúc tổng thể của mô hình Hybrid Fuzzing
Một hệ thống Hybrid-Fuzzing tiêu chuẩn thường được cấu tạo bởi ba thành phần chính gồm Phân tích tĩnh, Grey-box Fuzzing và Symbolic Execution (Thực thi biểu tượng).
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[bookmark: _Toc220075921]Hình 3: Kiến trúc tổng quan Hybrid fuzzing
[bookmark: _Toc220076073]Thành phần Phân tích tĩnh (Static Analysis)
Phân tích tĩnh đóng vai trò chỉ dẫn ngay từ giai đoạn tiền xử lý. Thay vì chạy chương trình, thành phần này phân tích trực tiếp mã nguồn hoặc mã máy (binary) để xây dựng bản đồ logic. Các chức năng của thành phần này bao gồm:
· Xây dựng Đồ thị luồng điều khiển (Control Flow Graph - CFG): Phân tích tĩnh giúp hệ thống hiểu rõ cấu trúc các nhánh rẽ và mối quan hệ giữa các hàm.
· Xác định các vùng mục tiêu: Thông qua phân tích luồng dữ liệu, thành phần này có thể chỉ ra các hàm nhạy cảm (như hàm memcpy(), strcpy()) hoặc các đoạn mã chứa các lỗ hổng tiềm ẩn để định hướng cho fuzzer.
· Cung cấp thông tin ngữ pháp (Grammar Extraction): Phân tích tĩnh giúp trích xuất các hằng số, các chuỗi so sánh (magic bytes) để bổ sung vào từ điển (dictionary) cho bộ đột biến, giúp dữ liệu đầu vào có tính ngữ nghĩa cao hơn.
[bookmark: _Toc220076074]Thành phần Directed Fuzzing với Grey-box Fuzzing 
Thành phần này đóng vai trò tiên phong thực hiện nhiệm vụ đột biến các hạt giống (seeds) và đẩy vào chương trình mục tiêu với tốc độ hàng nghìn lượt mỗi giây. Nhiệm vụ của pha này là khám phá các nhánh mã nguồn dễ tiếp cận bằng đột biến ngẫu nhiên. Pha này sử dụng bản đồ bitmap để ghi lại độ bao phủ đường dẫn (coverage). Khi phát hiện một input tạo ra nhánh mới, nó sẽ lưu lại vào kho hạt giống.
[bookmark: _Toc220076075]Thành phần Thực thi biểu tượng
Thành phần này đóng vai trò như bộ điều phối hỗ trợ, được kích hoạt khi Grey-box Fuzzing không thể tìm thêm đường đi mới sau một khoảng thời gian nhất định. Pha này sẽ đảm nhận việc phân tích các câu lệnh điều kiện phức tạp mà Grey-box Fuzzing không thể đạt tới. Thực thi biểu tượng động sẽ chạy lại các hạt giống từ Grey-box Fuzzing, thu thập các ràng buộc (constraints) trên đường đi và sử dụng bộ giải toán học (như Z3) để tìm ra giá trị input chính xác nhằm lật ngược điều kiện của nhánh rẽ để cho chương trình chạy vào những nhánh dẫn tới mục tiêu.
[bookmark: _Toc220076076]Một số hướng tối ưu fuzzing dựa vào cơ chế phản hồi
Trong mô hình Hybrid Fuzzing định hướng, sự kết hợp của ba cơ chế phản hồi gồm Phản hồi về độ bao phủ, Phản hồi về khoảng cách và Phản hồi từ Symbolic Execution tạo nên một hệ thống "tự học" và "tự điều hướng" mạnh mẽ. 
0. [bookmark: _Toc220076077]Phản hồi về độ bao phủ
Hệ thống theo dõi danh sách các khối cơ bản (Basic Blocks - BB) hoặc các cạnh (edges/branches) trong đồ thị luồng điều khiển (CFG) mà một dữ liệu đầu vào (input) đã đi qua. Khi một input mới được thực thi, fuzzer kiểm tra xem nó có kích hoạt bất kỳ nhánh mã nguồn nào chưa từng được khám phá trước đó hay không dựa trên một bảng đồ bitmap lưu trữ trạng thái bao phủ. Cơ chế này giúp fuzzer duy trì một kho hạt giống đa dạng, ngăn chặn việc lãng phí tài nguyên vào các input lặp lại cùng một lộ trình thực thi và đảm bảo quá trình fuzzing luôn mở rộng diện tích kiểm thử trên toàn bộ chương trình.
[bookmark: _Toc220076078]Phản hồi về khoảng cách
Cơ chế phản hồi về khoảng cách giúp hệ thống không chạy lan man mà tập trung vào đích đến bằng cách sử dụng thông tin từ bộ phân tích tĩnh để đo lường mức độ "gần" của một hạt giống so với vị trí mục tiêu. Nếu một hạt giống đi vào các nhánh có khoảng cách ngắn hơn đến mục tiêu hoặc có xác suất dẫn đến mục tiêu cao hơn, nó sẽ được phản hồi về bộ lịch trình năng lượng. Các hạt giống có "khoảng cách ngắn" sẽ được cấp nhiều năng lượng hơn, tức là đột biến nhiều hơn, điều này giúp fuzzer nhanh chóng hội tụ về phía các vùng mã nguồn nhạy cảm hoặc các bản vá lỗi (patches) cần kiểm tra.

[bookmark: _Toc220076079]Phản hồi từ Symbolic Execution
Cơ chế này giúp hệ thống vượt qua các rào cản logic mà đột biến ngẫu nhiên không thể làm được bằng cách cung cấp các input thông minh được tạo ra bằng cách giải các phương trình toán học về điều kiện nhánh. Khi Grey-box fuzzing bị bế tắc (stuck) tại một câu lệnh điều kiện khó (ví dụ: so sánh các chuỗi ký tự cụ thể hoặc kiểm tra mã hash), Symbolic Execution sẽ lấy hạt giống đó, thu thập các ràng buộc đường dẫn (path constraints) và sử dụng bộ giải mã toán học để tìm ra giá trị input chính xác có thể lật ngược điều kiện nhằm đi vào nhánh chưa khám phá. Kết quả thu được (input mới) sẽ được đưa ngược lại vào kho hạt giống của fuzzer và cung cấp các "chìa khóa" để fuzzer tiếp tục thăm dò các tầng sâu hơn phía sau các cánh cửa logic phức tạp.
[bookmark: _Toc220076080]Phương pháp Hybrid Fuzzing tối ưu dựa trên phản hồi về độ bao phủ
Trong khuôn khổ của báo cáo sinh hoạt học thuật này, mô hình ra quyết định (Decision making model) trong Pha Directed Fuzzing sẽ được chú trọng tối ưu hóa dựa trên việc định nghĩa lại giá trị của mỗi hạt giống thông qua ba khía cạnh cốt lõi sau:
· Ưu tiên hạt giống (Seed Prioritization): Thay vì xử lý theo cơ chế "đến trước phục vụ trước" (FIFO), hệ thống sẽ đánh giá tiềm năng của từng hạt giống mới dựa trên khả năng dẫn đến mục tiêu nhanh nhất.
· Lựa chọn đột biến (Mutation Selection): Tùy thuộc vào đặc điểm của vùng mã nguồn hiện tại, hệ thống sẽ lựa chọn chiến lược đột biến mang lại xác suất phá vỡ rào cản logic cao nhất.
· Phân bổ năng lượng (Energy Allocation): Quyết định lượng tài nguyên (chu kỳ CPU, số lần thực thi, băng thông) dành cho một hạt giống cụ thể dựa trên xác suất thành công dự tính của nó.
Thay vì chỉ dựa vào sự xuất hiện của nhánh mới, nghiên cứu đề xuất sử dụng Hàm tiện ích độ bao phủ (Coverage Utility Function) để định lượng giá trị thực tế của mỗi hạt giống. Hàm CoverageUtility sẽ tính toán điểm số (score) cho mỗi Seed thông qua việc tích hợp nhiều yếu tố: 

· Trong đó: 
·  là các tiêu chí được dùng để đánh giá tiềm năng của Seed;
·  là tiêu chí thời gian thực thi;
·  là tiêu chí kích thước Seed;
·  là tiêu chí độ bao phủ code (code coverage);
·  là tiêu chí phát hiện nhánh mới;
·  là tiêu chí về số lần gây crash;
·  là tiêu chí độ sâu đột biến (mutation depth);
·  là tổng tích lũy các giá trị theo từng tiêu chí j của tất cả các Seed;
·  là trọng số của tiêu chí , được tính bằng  phương pháp EWM (Entropy Weight Method).
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Nghiên cứu đã đề xuất và làm rõ một kiến trúc Hybrid-Fuzzing định hướng tiên tiến, tập trung vào việc tối ưu hóa hiệu suất thông qua hệ thống phản hồi đa tầng (Multi-feedback loops). Mô hình lai có khả năng giải quyết thành công bài toán đánh đổi giữa tốc độ thực thi và độ thông minh trong tìm kiếm đường dẫn. Bằng cách kết hợp Phân tích tĩnh, Grey-box Fuzzing và Symbolic Execution, hệ thống không chỉ tăng nhanh độ bao phủ (Coverage) trong thời gian ngắn mà còn có khả năng tiếp cận các nhánh hiếm (Rare Branches), nơi thường ẩn chứa các lỗ hổng bảo mật nghiêm trọng. Thông qua việc giới thiệu hàm CoverageUtility, mô hình đã khắc phục được hiện tượng "bùng nổ hạt giống" của các fuzzer truyền thống. Việc ưu tiên các Seed dựa trên phản hồi khoảng cách và xác suất thực thi giúp hệ thống hội tụ nhanh hơn về phía mục tiêu, giảm thiểu lãng phí tài nguyên CPU vào các nhánh "ngõ cụt". Sự tham gia của bộ thực thi biểu tượng đóng vai trò then chốt trong việc bù đắp những sai số và thiếu sót của phân tích tĩnh bằng cách cung cấp khả năng giải mã các ràng buộc logic phức tạp, giúp sự phối hợp giữa Fuzzer và bộ giải ràng buộc (Solver) trở nên nhịp nhàng và hiệu quả hơn trên các chương trình thực tế.
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Nghiên cứu tiếp theo sẽ tập trung vào việc hiện thực hóa mô hình lý thuyết thông qua các hoạt động thực nghiệm và cải tiến thuật toán chuyên sâu. Tiến hành đánh giá hiệu năng của mô hình trên các đối tượng kiểm thử thực tế và đa dạng về ngôn ngữ và nền tảng như Apache Ant, Google Closure, và Mozilla Rhino. Việc thử nghiệm trên các thư viện mã nguồn mở này sẽ giúp kiểm chứng khả năng phát hiện lỗi trong các cấu trúc mã nguồn có độ phức tạp cao và phân cấp logic sâu. Nghiên cứu sâu hơn về việc tinh chỉnh trọng số của khoảng cách trong hàm tiện ích. Thay vì chỉ sử dụng khoảng cách tĩnh, hệ thống sẽ tích hợp thêm khoảng cách động (Dynamic Distance) được cập nhật dựa trên dữ liệu thực thi thời gian thực để phản ánh chính xác hơn độ khó của đường dẫn. Bên cạnh đó, phát triển các chiến lược lựa chọn nhánh thông minh (Branch Selection) cho Pha Symbolic Execution bằng cách chỉ tập trung vào các nhánh có xác suất dẫn đến vị trí mục tiêu cao nhất, từ đó giảm thiểu chi phí tính toán và tối ưu hóa sự tương tác giữa Thành phần Directed Fuzzing (Grey-box fuzzing) và Bộ giải mã toán học. Tận dụng phản hồi từ Symbolic Execution để hướng dẫn bộ đột biến tạo ra các dữ liệu sát với điều kiện của chương trình hơn, thay vì đột biến ngẫu nhiên, nhằm tăng tỷ lệ vượt qua các bước kiểm tra định dạng dữ liệu phức tạp.
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