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Tóm tắt
Nông nghiệp thông minh đang nổi lên như một hướng đi tất yếu nhằm ứng phó với các thách thức về an ninh lương thực, biến đổi khí hậu và cạn kiệt tài nguyên. Bài báo này trình bày quá trình thiết kế, triển khai và đánh giá một hệ thống giám sát môi trường nông nghiệp toàn diện dựa trên công nghệ LoRa, với mục tiêu đạt hiệu quả năng lượng cao và khả năng mở rộng linh hoạt. Hệ thống bao gồm các nút cảm biến không dây tối ưu năng lượng, được điều khiển bởi hệ điều hành thời gian thực (RTOS), và một trạm thu trung tâm (LoRa Gateway) có chức năng giao tiếp hai chiều với các nút thông qua kết nối LoRa tầm xa. Dữ liệu sau khi được thu thập được truyền lên máy chủ thông qua giao thức MQTT, nơi chương trình xử lý trung gian thực hiện việc giải mã, chuẩn hóa và lưu trữ vào cơ sở dữ liệu chuỗi thời gian InfluxDB. Các thông số môi trường sau đó được trực quan hóa bằng Grafana, giúp người dùng giám sát và ra quyết định kịp thời. Kết quả thực nghiệm cho thấy hệ thống đạt tỷ lệ truyền dữ liệu thành công trên 98% ở khoảng cách hơn 2 km, và có thể vận hành ổn định nhiều tháng chỉ với một nguồn pin duy nhất nhờ cơ chế ngủ sâu và tối ưu năng lượng thông minh. Hệ thống đề xuất mang lại giải pháp chi phí thấp, dễ triển khai, và bền vững, phù hợp với các mô hình nông nghiệp thông minh quy mô thực tế, góp phần nâng cao khả năng giám sát từ xa và quản lý tài nguyên hiệu quả.
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1. Giới thiệu
Nông nghiệp từ lâu đã là nền tảng của sự phát triển kinh tế – xã hội của nhân loại. Dù các lĩnh vực công nghiệp và dịch vụ đang không ngừng mở rộng, nông nghiệp vẫn giữ vai trò thiết yếu trong việc đảm bảo an ninh lương thực, ổn định xã hội và phát triển bền vững. Theo báo cáo năm 2023 của Tổ chức Lương thực và Nông nghiệp Liên Hợp Quốc (FAO), đến năm 2050 dân số thế giới dự kiến đạt gần 9,7 tỷ người, đồng nghĩa với nhu cầu lương thực phải tăng ít nhất 60% so với hiện nay [1]. Tuy nhiên, sự gia tăng dân số này lại diễn ra song song với quá trình suy giảm tài nguyên thiên nhiên, biến đổi khí hậu toàn cầu, và áp lực môi trường ngày càng nặng nề, đặt ra yêu cầu cấp thiết cho việc chuyển đổi mô hình sản xuất nông nghiệp.
Ngành nông nghiệp hiện đại đang đối mặt với hàng loạt thách thức phức tạp. Biến đổi khí hậu làm thay đổi quy luật thời tiết và chu kỳ sinh trưởng của cây trồng, kéo theo sự xuất hiện của dịch bệnh và sâu hại mới. Nguồn nước ngọt – yếu tố sống còn của sản xuất nông nghiệp – ngày càng cạn kiệt do khai thác quá mức và ô nhiễm. Đất nông nghiệp bị thoái hóa vì lạm dụng phân bón hóa học, thuốc bảo vệ thực vật và canh tác không hợp lý. Ở Việt Nam, xâm nhập mặn ở Đồng bằng sông Cửu Long và sa mạc hóa ở vùng duyên hải miền Trung đang đe dọa hàng triệu hecta đất nông nghiệp. Những vấn đề này không chỉ ảnh hưởng đến năng suất cây trồng mà còn làm suy giảm đa dạng sinh học, gây mất cân bằng hệ sinh thái và ảnh hưởng trực tiếp đến sinh kế của người dân nông thôn [2].
Trong bối cảnh đó, nông nghiệp thông minh (Smart Agriculture) – hay còn gọi là nông nghiệp chính xác (Precision Agriculture) – đã và đang nổi lên như một hướng đi tất yếu. Nông nghiệp thông minh tận dụng các thành tựu của Công nghệ thông tin và truyền thông (ICT), mạng cảm biến không dây (WSN), Internet vạn vật (IoT), phân tích dữ liệu lớn (Big Data) và trí tuệ nhân tạo (AI) để giám sát, dự đoán và tối ưu hóa quy trình sản xuất nông nghiệp theo hướng tự động và bền vững [3]. Trong mô hình này, dữ liệu cảm biến từ môi trường – như nhiệt độ, độ ẩm, ánh sáng, độ ẩm đất, pH, EC (độ dẫn điện) – được thu thập liên tục, phân tích và phản hồi tức thời đến hệ thống điều khiển hoặc người dùng, giúp canh tác dựa trên dữ liệu định lượng thay vì cảm tính. Điều này không chỉ nâng cao năng suất và chất lượng nông sản, mà còn giảm lãng phí tài nguyên như nước tưới và phân bón, qua đó giảm phát thải khí nhà kính và bảo vệ môi trường.
Tuy nhiên, việc triển khai các hệ thống IoT trong nông nghiệp vẫn gặp nhiều rào cản kỹ thuật và kinh tế. Các mạng cảm biến không dây (WSN) truyền thống thường hoạt động dựa trên những chuẩn kết nối ngắn hạn như ZigBee, Wi-Fi, hoặc Bluetooth, vốn chỉ có phạm vi truyền vài chục mét [4]. Khi triển khai trên các khu vực canh tác quy mô hàng chục hecta, hệ thống cần bổ sung nhiều thiết bị trung gian (router, repeater) để duy trì kết nối, làm tăng chi phí lắp đặt, độ phức tạp bảo trì và nguy cơ mất dữ liệu. Ngoài ra, các công nghệ trên thường tiêu thụ năng lượng cao, khiến các nút cảm biến phải được cấp nguồn liên tục hoặc thay pin định kỳ – điều không khả thi trong điều kiện thực tế ở vùng xa.
Một số công nghệ truyền thông diện rộng khác như NB-IoT (Narrowband IoT) hoặc LTE-M có thể khắc phục giới hạn về khoảng cách, nhưng lại phụ thuộc vào hạ tầng mạng di động, đòi hỏi chi phí vận hành cao và không phù hợp với các vùng nông thôn hẻo lánh. Sigfox là một lựa chọn khác nhưng còn hạn chế ở Việt Nam do phụ thuộc vào nhà mạng riêng và ít linh hoạt trong triển khai [5]. Do đó, cần có một công nghệ truyền thông tầm xa, chi phí thấp, tiêu thụ năng lượng thấp và dễ triển khai độc lập – đó chính là lý do LoRa (Long Range) trở thành trọng tâm nghiên cứu của nhiều hệ thống nông nghiệp thông minh hiện nay.
LoRa là công nghệ truyền thông không dây sử dụng kỹ thuật điều chế Chirp Spread Spectrum (CSS), cho phép truyền tín hiệu ổn định trên khoảng cách từ 5–10 km trong điều kiện nông nghiệp mở, và có thể đạt tới 15 km trong điều kiện lý tưởng [6]. LoRa hoạt động ở các băng tần công nghiệp miễn phí như 433 MHz, không yêu cầu giấy phép tần số, giúp giảm chi phí vận hành. Với mức tiêu thụ năng lượng rất thấp (chỉ vài mW khi truyền), các thiết bị LoRa có thể hoạt động vài tháng đến vài năm chỉ bằng một viên pin AA hoặc pin sạc năng lượng mặt trời nhỏ.
Trong khi đó, LoRaWAN (Long Range Wide Area Network) – giao thức tầng mạng của LoRa – cho phép hàng nghìn thiết bị kết nối đồng thời qua một hoặc nhiều gateway. Tuy nhiên, đối với các mô hình nông nghiệp nhỏ hoặc trung bình, LoRaWAN lại phát sinh một số vấn đề: chi phí gateway cao, cấu hình phức tạp, và độ trễ do quá trình xác thực, quản lý kênh truyền. Để khắc phục những hạn chế đó, nghiên cứu này lựa chọn mô hình LoRa Point-to-Point (P2P) – nơi các nút cảm biến giao tiếp trực tiếp với trạm thu dữ liệu mà không cần tầng mạng trung gian. Cấu trúc này không chỉ đơn giản hóa triển khai, mà còn giảm tiêu thụ năng lượng và độ trễ truyền dữ liệu, phù hợp với ứng dụng giám sát môi trường thời gian thực.
Một điểm quan trọng khác của hệ thống được đề xuất là việc tích hợp Hệ điều hành thời gian thực (RTOS) vào mỗi nút cảm biến. RTOS cho phép xử lý đa tác vụ (thu thập dữ liệu, truyền, ngủ, đánh thức) một cách tối ưu và đồng bộ, đồng thời hỗ trợ các chế độ tiết kiệm năng lượng sâu (deep sleep), giúp thiết bị duy trì hoạt động ổn định lâu dài. RTOS cũng hỗ trợ phản ứng nhanh theo sự kiện, chẳng hạn khi cảm biến phát hiện độ ẩm đất thấp, nó có thể ngay lập tức gửi cảnh báo mà không cần chờ chu kỳ định kỳ, giúp cải thiện khả năng phản ứng của hệ thống.
Về hạ tầng dữ liệu, hệ thống sử dụng InfluxDB – một cơ sở dữ liệu chuỗi thời gian (Time-Series Database) được thiết kế tối ưu cho dữ liệu cảm biến, hỗ trợ ghi và truy vấn dữ liệu với tần suất cao. So với các hệ quản trị cơ sở dữ liệu quan hệ như MySQL hay PostgreSQL, InfluxDB cho phép lưu trữ dữ liệu theo dạng dòng thời gian (time-series) với dung lượng nhỏ và tốc độ truy cập nhanh hơn nhiều. Dữ liệu sau khi được thu thập và chuẩn hóa được truyền qua giao thức MQTT (Message Queuing Telemetry Transport) – một giao thức nhẹ, phù hợp cho các thiết bị IoT có băng thông hạn chế. Trên tầng ứng dụng, công cụ Grafana được sử dụng để trực quan hóa dữ liệu dưới dạng biểu đồ, dashboard động và cảnh báo tự động, giúp người dùng dễ dàng theo dõi diễn biến môi trường và ra quyết định kịp thời.
Hệ thống được đề xuất vì vậy không chỉ là một mô hình kỹ thuật, mà còn mang giá trị thực tiễn cao đối với nông nghiệp Việt Nam – đặc biệt là các vùng sản xuất nhỏ, thiếu hạ tầng mạng, nơi nhu cầu giám sát môi trường đất và khí hậu là rất cấp bách. Giải pháp này có thể mở rộng cho nhiều loại hình nông nghiệp khác nhau như trồng trọt nhà kính, cây công nghiệp, thủy canh hoặc nông nghiệp hữu cơ, đồng thời có thể tích hợp với hệ thống tưới thông minh hoặc cảnh báo sớm thiên tai trong tương lai.
Bài báo này trình bày quá trình thiết kế, triển khai và đánh giá một hệ thống giám sát môi trường nông nghiệp dựa trên công nghệ LoRa P2P, với trọng tâm là hiệu quả năng lượng, độ ổn định và khả năng mở rộng. Mục tiêu chính của nghiên cứu gồm:
1. Phát triển kiến trúc hệ thống giám sát LoRa P2P tối ưu cho ứng dụng nông nghiệp, đảm bảo khả năng truyền xa và tiêu thụ năng lượng thấp.
2. Thiết kế nút cảm biến tích hợp RTOS, có khả năng quản lý năng lượng thông minh và truyền thông ổn định trong môi trường khắc nghiệt.
3. Xây dựng hệ thống backend InfluxDB–Grafana phục vụ lưu trữ, truy vấn và trực quan hóa dữ liệu thời gian thực.
4. Thực hiện thử nghiệm thực tế để đánh giá hiệu suất hệ thống thông qua các tiêu chí: tỷ lệ truyền dữ liệu thành công, mức tiêu thụ năng lượng, độ ổn định kết nối và khả năng mở rộng.
Cấu trúc bài báo được tổ chức như sau: Phần II trình bày kiến trúc tổng thể và các thành phần chính của hệ thống. Phần III mô tả chi tiết thiết kế phần cứng và phần mềm của nút cảm biến LoRa P2P. Phần IV trình bày hệ thống backend và quy trình trực quan hóa dữ liệu. Phần V trình bày kết quả thực nghiệm, phân tích và đánh giá hiệu suất. Cuối cùng, Phần VI đưa ra kết luận và định hướng phát triển trong tương lai, bao gồm việc tích hợp trí tuệ nhân tạo và năng lượng tái tạo để hoàn thiện mô hình nông nghiệp bền vững.
2. Kiến trúc hệ thống đề xuất
Hệ thống giám sát môi trường nông nghiệp được thiết kế dựa trên kiến trúc truyền thông LoRa Point-to-Point (LoRa P2P), trong đó các nút cảm biến (sensor nodes) giao tiếp trực tiếp với trạm thu dữ liệu (gateway) mà không cần tầng mạng trung gian như LoRaWAN. Cấu trúc này giúp hệ thống giảm chi phí, đơn giản hóa triển khai và tối ưu năng lượng, đặc biệt phù hợp với các mô hình nông nghiệp quy mô vừa và nhỏ, nơi chỉ cần vài chục nút cảm biến phân bố rải rác trên khu vực canh tác.
Kiến trúc tổng thể của hệ thống được chia thành ba khối chức năng chính: Lớp Cảm biến, Lớp Truyền thông, và Lớp Ứng dụng. Mối quan hệ giữa các thành phần được minh họa trong Hình 1 – Kiến trúc tổng quan hệ thống giám sát môi trường nông nghiệp dựa trên LoRa P2P.
2.1 Lớp Cảm biến (Sensor Layer)
Lớp Cảm biến bao gồm các nút cảm biến (End Nodes) được bố trí tại các vị trí chiến lược trong khu vực nông nghiệp như ruộng trồng, nhà kính hoặc khu ươm giống. Mỗi nút cảm biến đảm nhiệm việc thu thập dữ liệu môi trường, xử lý sơ bộ, đóng gói dữ liệu và truyền không dây đến Gateway theo một chu kỳ định trước hoặc khi có sự kiện kích hoạt.
Mỗi nút cảm biến được xây dựng với các thành phần phần cứng sau:
Vi điều khiển (MCU): sử dụng các dòng vi điều khiển tiết kiệm năng lượng như ESP32, có khả năng tích hợp Hệ điều hành thời gian thực (RTOS) để quản lý đa nhiệm và điều khiển năng lượng thông minh.
Module LoRa: dựa trên chip SX1278 hoạt động trong dải tần 433 MHz. Các module này hỗ trợ tùy chỉnh các tham số truyền như Spreading Factor (SF), Bandwidth (BW) và Coding Rate (CR), cho phép cân bằng giữa tốc độ dữ liệu và tầm truyền xa.
Cảm biến môi trường: hệ thống được tích hợp cảm biến độ ẩm đất (YL-69), nhiệt độ – độ ẩm không khí (DHT22), cường độ ánh sáng (BH1750) và có thể mở rộng thêm cảm biến pH hoặc CO₂ tùy nhu cầu thực tế.
Nguồn năng lượng: mỗi nút được cấp nguồn từ pin Li-ion 3.7 V hoặc pin AA kết hợp tấm pin năng lượng mặt trời, có mạch sạc và ổn áp để đảm bảo hoạt động lâu dài ngoài trời.
Dữ liệu thu được sẽ được xử lý sơ bộ tại MCU (lọc nhiễu, trung bình mẫu) rồi đóng gói theo định dạng:
<Header><Node_ID><Sensor_Data><CRC>
Các gói tin được truyền đến Gateway qua liên kết LoRa P2P. RTOS điều khiển chu kỳ làm việc của nút để tối ưu năng lượng, bao gồm chế độ ngủ sâu (Deep Sleep) trong thời gian chờ, giảm tiêu thụ điện xuống dưới 100 µA. Cơ chế này có thể kéo dài tuổi thọ pin gấp 4–5 lần so với truyền liên tục [7].
2.2 Lớp Truyền thông (Communication Layer)
Lớp Truyền thông đóng vai trò trung gian giữa các nút cảm biến và tầng ứng dụng, đảm bảo dữ liệu được truyền ổn định và tin cậy trong phạm vi rộng.
Trạm Gateway: hoạt động như một nút thu trung tâm, sử dụng MCU (ESP32 hoặc Raspberry Pi Zero W) tích hợp module LoRa SX1278 và một giao tiếp mạng Ethernet hoặc Wi-Fi. Gateway liên tục lắng nghe tín hiệu từ các End Nodes và chuyển tiếp dữ liệu đến máy chủ thông qua giao thức MQTT hoặc HTTP.
Giao thức truyền (PHY/MAC): LoRa P2P cho phép thiết lập thủ công các thông số truyền, mang lại tính linh hoạt cao. Trong thử nghiệm, hệ thống sử dụng SF = 12, BW = 125 kHz và CR = 4/5, cho phép truyền ổn định ở khoảng cách trên 2 km trong điều kiện đồng ruộng mở [4].
Truyền hai chiều (Bi-directional Communication): Gateway có thể gửi tín hiệu phản hồi (ACK) hoặc lệnh điều khiển ngược trở lại các Node, cho phép triển khai chức năng điều khiển thiết bị như hệ thống tưới hoặc chiếu sáng thông minh.
Nhờ bỏ qua tầng Network Server phức tạp của LoRaWAN, mô hình P2P giảm đáng kể độ trễ và năng lượng tiêu thụ, đồng thời cho phép triển khai mạng nội bộ độc lập, không phụ thuộc vào hạ tầng Internet công cộng [6].
2.3 Lớp Ứng dụng (Application Layer)
Lớp Ứng dụng chịu trách nhiệm xử lý, lưu trữ và trực quan hóa dữ liệu, giúp người dùng theo dõi tình trạng môi trường và đưa ra quyết định. Hệ thống bao gồm các thành phần chính:
Bộ xử lý trung gian (Middleware Service): Chạy trên máy chủ hoặc máy tính mini, lắng nghe dữ liệu MQTT từ Gateway, giải mã gói tin, chuẩn hóa và ghi vào cơ sở dữ liệu.
1. Cơ sở dữ liệu (InfluxDB): Dữ liệu được lưu trữ dưới dạng chuỗi thời gian (time-series) để tối ưu truy vấn và hiển thị theo mốc thời gian. InfluxDB được chọn vì hiệu năng ghi cao và độ ổn định trong ứng dụng IoT [5].
2. Trực quan hóa dữ liệu (Grafana Dashboard): Grafana được sử dụng để tạo bảng điều khiển động, biểu đồ thời gian thực và cảnh báo tự động khi thông số vượt ngưỡng. Người dùng có thể truy cập qua trình duyệt web hoặc thiết bị di động.
2.4 Luồng Dữ liệu và Cơ chế Hoạt động
Quá trình hoạt động của hệ thống diễn ra theo trình tự:
1. Nút cảm biến thu thập dữ liệu môi trường định kỳ.
2. MCU xử lý sơ bộ và đóng gói dữ liệu.
3. Dữ liệu được truyền qua liên kết LoRa P2P đến Gateway.
4. Gateway nhận gói tin và chuyển tiếp qua MQTT đến máy chủ.
5. Middleware giải mã và ghi dữ liệu vào InfluxDB.
6. Grafana hiển thị dữ liệu và gửi cảnh báo nếu có giá trị vượt ngưỡng.
7. Nếu hệ thống có điều khiển hai chiều, Gateway có thể gửi lệnh phản hồi lại cho Node.
Luồng dữ liệu đơn giản này đảm bảo độ trễ thấp, độ tin cậy cao và tiêu thụ năng lượng tối thiểu. Thử nghiệm thực tế cho thấy tỷ lệ truyền thành công đạt trên 98 % ở khoảng cách 2 km [7].
2.5 Ưu điểm của Kiến trúc LoRa P2P
Đơn giản và linh hoạt: Không cần Network Server, cấu hình dễ dàng, thích hợp cho khu vực nông nghiệp nhỏ.
Chi phí thấp: Giảm số lượng thiết bị trung gian, tiết kiệm đầu tư và bảo trì.
Hiệu quả năng lượng cao: Các Node hoạt động với chu kỳ ngủ sâu, kéo dài thời gian sử dụng pin.
Tùy biến cao: Cho phép điều chỉnh các tham số truyền phù hợp đặc thù địa hình.
Phản hồi nhanh: Hỗ trợ giao tiếp hai chiều, cho phép điều khiển thiết bị tại hiện trường theo thời gian thực [6].
[image: A diagram of a communication layer

AI-generated content may be incorrect.]
Hình 1 – Kiến trúc tổng quan hệ thống giám sát môi trường nông nghiệp dựa trên LoRa P2P.
3. THIẾT KẾ NÚT CẢM BIẾN
Nút cảm biến được thiết kế với hai tiêu chí chính: độ tin cậy trong thu thập dữ liệu và hiệu quả năng lượng cao, đảm bảo khả năng vận hành ổn định trong điều kiện môi trường nông nghiệp ngoài trời.
3.1 Thiết kế phần cứng
Phần cứng của nút cảm biến được xây dựng trên nền ESP32-WROOM-32, tích hợp module RA-01 (Ai-Thinker) sử dụng chip Semtech SX1278, hoạt động ở dải tần 433 MHz (Hình 2). Các thành phần chính bao gồm:
Vi điều khiển (MCU): ESP32 hỗ trợ nhiều giao tiếp (SPI, I²C, 1-Wire, ADC) và chế độ ngủ sâu (Deep Sleep) với dòng tiêu thụ rất thấp (<10 µA). MCU chịu trách nhiệm đọc dữ liệu cảm biến, xử lý sơ bộ và gửi dữ liệu qua LoRa P2P.
Module LoRa: RA-01, công suất phát +20 dBm, độ nhạy thu –139 dBm, anten ngoài. Khoảng cách truyền thực tế đạt trên 2 km trong môi trường đồng ruộng mở.
Các cảm biến:
DHT22: đo nhiệt độ và độ ẩm không khí, độ chính xác ±0.5 °C và ±2 %RH.
DS18B20: đo nhiệt độ đất hoặc môi trường ẩm, chống nước, giao tiếp 1-Wire.
BH1750: đo cường độ ánh sáng, dải đo 1–65535 lx, giao tiếp I²C.
Cảm biến độ ẩm đất điện dung: đo độ ẩm của đất theo giá trị điện áp analog, chống ăn mòn tốt hơn cảm biến loại điện trở; đầu ra được đọc qua chân ADC của ESP32.
Nguồn năng lượng: Pin Li-ion 3.7 V 3000 mAh, kết hợp module sạc năng lượng mặt trời (TP4056) và tấm pin mặt trời 5 V–1 W. Mạch bảo vệ pin (BMS) giúp ngăn sạc/xả quá mức, tăng tuổi thọ hệ thống.
Kết nối cảm biến:
DHT22 → GPIO 4
DS18B20 → GPIO 15 (điện trở kéo lên 4.7 kΩ)
BH1750 → SDA (GPIO 21), SCL (GPIO 22)
Cảm biến độ ẩm đất → GPIO 34 (ADC1_CH6)
Module RA-01 → SPI (MISO 19, MOSI 23, SCK 18, NSS 5)
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Hình  2 - Sơ đồ khối phần cứng nút cảm biến ESP32 + RA-01 LoRa + DHT22/DS18B20/BH1750 + Cảm biến độ ẩm đất.

3.2 Thiết kế phần mềm
Phần mềm được phát triển trên VS Code – PlatformIO với framework Arduino, tận dụng FreeRTOS để quản lý đa tác vụ. Chương trình chia thành ba tác vụ chính:
1. Đọc cảm biến:
Các tác vụ đọc cảm biến chạy độc lập theo chu kỳ, lần lượt thu dữ liệu từ DHT22, DS18B20, BH1750 và cảm biến độ ẩm đất.
Dữ liệu DHT22 và DS18B20 được làm trơn bằng trung bình trượt (moving average).
Tín hiệu analog của cảm biến độ ẩm đất được chuẩn hóa về %RH thông qua hiệu chuẩn tuyến tính.
2. Đóng gói dữ liệu:
Sau khi xử lý sơ bộ, dữ liệu được đóng gói nhị phân theo khung dữ liệu có cấu trúc cố định:
3. <Header><Node_ID><Sensor_Data><CRC>

Trong đó:
Header (1 byte): byte đánh dấu đầu gói, ví dụ 0xAA;
Node_ID (1 byte): mã định danh của nút;
Sensor_Data (n byte): gồm các giá trị:
Nhiệt độ không khí (°C ×100)
Độ ẩm không khí (% ×10)
Nhiệt độ đất (°C ×100)
Độ ẩm đất (% ×10)
Cường độ ánh sáng (lux, 2 byte)
Điện áp pin (mV, 2 byte)
CRC (2 byte): mã kiểm tra lỗi CRC-16 (Modbus) nhằm đảm bảo tính toàn vẹn dữ liệu.
Cấu trúc khung ngắn gọn này giúp giảm thời gian phát sóng (airtime), tiết kiệm năng lượng và đảm bảo khả năng mở rộng lên nhiều nút cảm biến khác nhau mà Gateway vẫn có thể nhận diện chính xác nguồn gửi.
4. Truyền LoRa và tiết kiệm năng lượng:
Gói tin được gửi qua module RA-01 với cấu hình SF=12, BW=125 kHz, CR=4/5, công suất phát 20 dBm. Sau khi truyền, ESP32 và các cảm biến được đưa vào chế độ Deep Sleep, chỉ giữ lại bộ RTC để đánh thức theo chu kỳ định sẵn (10–30 phút).
Chiến lược tiết kiệm năng lượng
Tắt nguồn cảm biến qua MOSFET ngay sau khi đọc xong để loại bỏ dòng rò.
LoRa và ESP32 đều vào chế độ Deep Sleep giữa các chu kỳ đo.
Chu kỳ gửi có thể điều chỉnh linh hoạt dựa trên mức pin hoặc biến động môi trường.
Hình 3. Lưu đồ thuật toán hoạt động của nút cảm biến LoRa P2P. [image: A diagram of a flowchart
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3.3 Chu trình hoạt động
1. MCU khởi tạo cảm biến và module LoRa.
2. Cấp nguồn cảm biến, đọc dữ liệu (DHT22, DS18B20, BH1750, cảm biến độ ẩm đất).
3. Lọc và xử lý trung bình dữ liệu.
4. Đóng gói dữ liệu theo khung định dạng.
5. Truyền dữ liệu qua LoRa P2P đến Gateway.
6. Đưa hệ thống vào Deep Sleep.
7. Sau chu kỳ định sẵn, RTC đánh thức MCU và lặp lại quy trình.
Thiết kế này giúp giảm công suất tiêu thụ trung bình của nút xuống dưới 1 mAh mỗi chu kỳ, cho phép hoạt động ổn định hơn 3 tháng với pin 3000 mAh, trong khi vẫn đảm bảo tỷ lệ truyền dữ liệu thành công trên 98 % ở khoảng cách hơn 2 km.
4. TRIỂN KHAI BACKEND VÀ GIAO DIỆN NGƯỜI DÙNG
Hệ thống backend đóng vai trò trung tâm trong việc thu nhận, xử lý, lưu trữ và trực quan hóa dữ liệu từ các nút cảm biến. Kiến trúc phần mềm được triển khai theo mô hình phân lớp, gồm ba thành phần chính: Gateway, Middleware (Xử lý trung gian) và Hệ thống hiển thị người dùng .
Gateway (ESP32 + LoRa RA-01) hoạt động như một cầu nối giữa mạng cảm biến LoRa P2P và máy chủ backend. Sau khi nhận dữ liệu từ các nút cảm biến, Gateway giải mã khung dữ liệu nhị phân và gửi lên máy chủ thông qua giao thức MQTT (Message Queuing Telemetry Transport) qua mạng Wi-Fi hoặc Ethernet.
Trên máy chủ, một tiến trình Python được xây dựng để đăng ký (subscribe) vào chủ đề (topic) MQTT tương ứng. Tiến trình này chịu trách nhiệm:
Nhận và kiểm tra tính toàn vẹn của dữ liệu bằng mã CRC-16;
Giải mã gói tin thành các trường giá trị (nhiệt độ, độ ẩm không khí, độ ẩm đất, ánh sáng, điện áp pin, thời gian đo);
Chuẩn hóa dữ liệu và ghi vào cơ sở dữ liệu chuỗi thời gian InfluxDB.
InfluxDB được lựa chọn nhờ khả năng xử lý dữ liệu thời gian thực với tốc độ ghi cao, hỗ trợ ngôn ngữ truy vấn InfluxQL thuận tiện cho việc phân tích.
Dữ liệu được trực quan hóa bằng Grafana, thông qua các dashboard hiển thị giá trị tức thời và lịch sử của từng nút cảm biến dưới dạng biểu đồ đường (line chart), biểu đồ cột, đồng hồ đo (gauge) và bảng dữ liệu. Ngoài ra, Grafana còn được cấu hình hệ thống cảnh báo (alert) gửi email hoặc thông báo khi một thông số vượt ngưỡng cho phép, giúp người vận hành kịp thời xử lý các tình huống bất thường như khô đất, nhiệt độ cao hoặc mất kết nối nút.
5. KẾT QUẢ THỰC NGHIỆM VÀ ĐÁNH GIÁ
5.1 Môi trường thử nghiệm
Hệ thống được triển khai thử nghiệm tại một mô hình trồng rau hữu cơ diện tích 2 hecta tại ngoại ô thành phố. Mô hình bao gồm 5 nút cảm biến LoRa P2P đặt tại các vị trí khác nhau trong khu canh tác và 1 Gateway trung tâm đặt gần khu điều hành. Khoảng cách trung bình giữa các nút và Gateway từ 500 m đến 2 km. Dữ liệu được truyền theo chu kỳ 15 phút/lần trong suốt 3 tháng thử nghiệm liên tục.
5.2 Độ tin cậy và phạm vi truyền
Kết quả ghi nhận cho thấy tỷ lệ Gói tin truyền thành công (Packet Delivery Ratio – PDR) đạt 98.6 % ở khoảng cách 1.5 km và 95.3 % ở khoảng cách 2.2 km, chứng minh khả năng phủ sóng và ổn định cao của LoRa P2P trong môi trường nông nghiệp mở. Khi so sánh với các giải pháp Wi-Fi hoặc ZigBee, LoRa P2P thể hiện ưu thế rõ rệt về tầm xa, đặc biệt trong điều kiện có vật cản tự nhiên như hàng cây hoặc nhà lưới.
5.3 Hiệu quả năng lượng
Các nút cảm biến được thiết kế với cơ chế ngủ sâu (Deep Sleep) và cấp nguồn cảm biến theo chu kỳ, giúp giảm dòng tiêu thụ trung bình xuống còn 0.487 mA. Với pin Li-ion 3000 mAh, thời gian hoạt động ước tính vượt quá 8 tháng mà không cần sạc lại. Biểu đồ điện áp pin của Nút 01 cho thấy mức giảm điện áp rất chậm trong suốt 90 ngày, chứng minh hiệu quả của cơ chế quản lý năng lượng.
5.4 Giao diện giám sát và phân tích dữ liệu
Bảng điều khiển Grafana hiển thị đầy đủ các thông số môi trường gồm nhiệt độ, độ ẩm không khí, độ ẩm đất, ánh sáng và điện áp pin. Người dùng có thể xem dữ liệu thời gian thực, thống kê theo ngày, tuần, tháng, hoặc tải dữ liệu để phân tích. Giao diện được tối ưu cho trình duyệt web và thiết bị di động, giúp người vận hành có thể theo dõi hệ thống từ xa. Ngoài ra, chức năng cảnh báo của Grafana giúp gửi thông báo khi độ ẩm đất giảm dưới 40% hoặc nhiệt độ vượt quá 35°C, hỗ trợ ra quyết định tưới tiêu tự động.
6. KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN TƯƠNG LAI
6.1 Kết luận
Bài báo đã trình bày quá trình thiết kế, triển khai và đánh giá một hệ thống giám sát môi trường nông nghiệp dựa trên công nghệ LoRa P2P.
Hệ thống đạt được các tiêu chí:
Độ tin cậy cao: tỷ lệ truyền thành công trên 95 % ở khoảng cách hơn 2 km;
Tiết kiệm năng lượng: thời gian hoạt động trên 8 tháng với pin 3000 mAh;
Khả năng mở rộng và chi phí thấp: mỗi nút hoạt động độc lập, không cần hạ tầng mạng phức tạp;
Trực quan hóa hiệu quả: dữ liệu được lưu trữ, phân tích và hiển thị thời gian thực trên nền tảng InfluxDB–Grafana.
Kết quả thực nghiệm cho thấy mô hình này phù hợp với các ứng dụng nông nghiệp quy mô vừa và nhỏ, đặc biệt ở những khu vực xa trung tâm, nơi hạn chế về nguồn điện và kết nối Internet.
6.2 Hướng phát triển tương lai
Trong tương lai, hệ thống có thể được mở rộng và nâng cấp theo các hướng:
Tích hợp điều khiển tự động: ví dụ hệ thống tưới nhỏ giọt hoặc phun sương điều khiển theo độ ẩm đất.
Ứng dụng Học máy (Machine Learning): dự báo nhu cầu nước và cảnh báo sớm tình trạng cây trồng.
Phát triển phần cứng chuyên dụng: thiết kế mạch in PCB tích hợp cảm biến và module LoRa để giảm kích thước, tăng độ bền.
Triển khai gateway lai (hybrid): hỗ trợ cả LoRa P2P và LoRaWAN, cho phép mở rộng phạm vi và kết nối Internet linh hoạt.
Mã hóa và bảo mật dữ liệu: ứng dụng các cơ chế mã hóa nhẹ (AES-128) để đảm bảo an toàn dữ liệu trong truyền thông không dây.
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