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[bookmark: _Toc195866176][bookmark: _Toc195866286][bookmark: _Toc195866393][bookmark: _nbjoc6omh4ju][bookmark: _Toc196171029][bookmark: _Toc195866394][bookmark: _Toc195899120][bookmark: _Toc195899310]CHƯƠNG 1. TỔNG QUAN ĐỀ TÀI
1.1. [bookmark: _Toc195899121][bookmark: _Toc195899311][bookmark: _Toc196171030]Tổng quan tình hình nghiên cứu
Trong bối cảnh an ninh mạng ngày càng trở nên quan trọng, đặc biệt là trong lĩnh vực bảo mật hệ điều hành, nhiều cơ chế phòng thủ đã được đề xuất và triển khai nhằm ngăn chặn các cuộc tấn công khai thác lỗ hổng bộ nhớ. Các kỹ thuật như DEP (Data Execution Prevention), ASLR (Address Space Layout Randomization), và RELRO (Read-Only Relocations) được xem là các lớp phòng vệ cốt lõi trong môi trường Linux hiện đại. Những cơ chế này góp phần gia tăng đáng kể độ khó cho việc khai thác thành công các lỗ hổng truyền thống như tràn bộ đệm (buffer overflow), ghi đè con trỏ hàm, hoặc tấn công dựa trên bảng GOT.
[bookmark: _GoBack]Tuy nhiên, cùng với sự phát triển của các biện pháp phòng vệ, các kỹ thuật khai thác cũng không ngừng được cải tiến. Trong số đó, File Stream Oriented Programming (FSOP) – một phương pháp khai thác dựa trên việc giả lập cấu trúc FILE trong thư viện glibc – đã nổi lên như một kỹ thuật khai thác tiên tiến có khả năng vượt qua nhiều lớp bảo vệ hiện đại. Mặc dù FSOP đã được đề cập trong một số nghiên cứu chuyên sâu ở nước ngoài, nhưng tại Việt Nam, hướng tiếp cận này vẫn còn ít được đề cập trong các tài liệu học thuật cũng như các công trình nghiên cứu chính thống.
1.2. [bookmark: _Toc195899122][bookmark: _Toc195899312][bookmark: _Toc196171031]Lý do chọn đề tài
Sự phát triển không ngừng của các cơ chế bảo vệ trong thư viện GNU C (glibc), đặc biệt là cơ chế xác thực bảng hàm ảo (vtable verification) trong cấu trúc FILE, đã khiến cho kỹ thuật File Stream Oriented Programming (FSOP) trở nên ngày càng khó khai thác. Các cơ chế này được thiết kế nhằm ngăn chặn việc giả mạo cấu trúc FILE – một phương pháp từng được sử dụng rộng rãi trong các kỹ thuật tấn công bộ nhớ.
Tuy nhiên, một số nghiên cứu gần đây đã chỉ ra rằng, với việc đi sâu vào cách thức vận hành nội bộ của một số hàm trong thư viện glibc và hành vi của các lớp bảo vệ, kẻ tấn công vẫn có thể lợi dụng kỹ thuật FSOP để đạt được các quyền truy cập không hợp lệ tới vùng nhớ chương trình đẫn đến việc chiếm quyền đọc/ghi tùy ý (arbitrary read/write). Điều này cũng đã đặt ra nhiều nguy cơ nghiêm trọng về bảo mật, đồng thời có thể kết hợp nó với các kỹ thuật tấn công khác để thực thi mã từ xa RCE (Remote Code Execution)
Vì vậy, đề tài “Nghiên cứu và phân tích kỹ thuật tấn công FSOP trong các hệ điều hành hiện đại” được lựa chọn với mục tiêu phân tích chi tiết nguyên lý hoạt động của kỹ thuật FSOP, đánh giá mức độ rủi ro hiện tại, cũng như khả năng mở rộng của kỹ thuật này trong các kịch bản tấn công phức tạp hơn.
1.3. [bookmark: _Toc195899123][bookmark: _Toc195899313][bookmark: _Toc196171032]Mục tiêu nghiên cứu
Đề tài hướng đến các mục tiêu cụ thể sau:
· Phân tích chi tiết cấu trúc FILE trong thư viện glibc, bao gồm các thành phần nội tại và vai trò của bảng hàm ảo.
· Nghiên cứu và đánh giá các cơ chế bảo vệ hiện đại có liên quan đến cấu trúc FILE, đặc biệt là các lớp bảo vệ bổ sung trong các phiên bản glibc gần đây.
· Đề xuất quy trình khai thác dựa trên kỹ thuật FSOP thông qua một số mô hình minh hoạ, từ đó làm rõ khả năng đọc ghi tùy ý trong một chương trình nhị phân.
· Thảo luận về tính ứng dụng và giới hạn của kỹ thuật này trong thực tế, từ đó mở ra các hướng nghiên cứu tiếp theo.
1.4. [bookmark: _Toc195899124][bookmark: _Toc195899314][bookmark: _Toc196171033]Phương pháp nghiên cứu
Đề tài được thực hiện dựa trên các phương pháp nghiên cứu chủ yếu sau:
· Phân tích lý thuyết: Thu thập và hệ thống hoá các tài liệu học thuật, báo cáo bảo mật và tài liệu kỹ thuật từ cộng đồng an ninh mạng quốc tế.
· Thực nghiệm mô phỏng: Thiết lập môi trường ảo hóa với các mức bảo vệ khác nhau nhằm tái hiện kịch bản tấn công sử dụng FSOP.
· Đánh giá và phân tích kết quả: So sánh hiệu quả của kỹ thuật với các lớp bảo vệ hiện có, phân tích điều kiện thành công và các yếu tố ảnh hưởng đến khả năng khai thác.
1.5. [bookmark: _Toc195899125][bookmark: _Toc195899315][bookmark: _Toc196171034][bookmark: _Toc195866183][bookmark: _Toc195866293][bookmark: _Toc195866400]Đối tượng và phạm vi nghiên cứu
· Đối tượng nghiên cứu: Cấu trúc FILE trong thư viện chuẩn glibc và các lớp bảo vệ bộ nhớ trong hệ điều hành Linux.
· [bookmark: _Toc195899126][bookmark: _Toc195899316]Phạm vi nghiên cứu: Đề tài tập trung vào việc khai thác nhị phân cấp độ user-space trong môi trường Linux 64-bit sử dụng glibc (từ phiên bản 2.27 trở lên). Nghiên cứu không đề cập đến các kỹ thuật khai thác trong kernel-space, Windows, hoặc các hệ điều hành di động.
[bookmark: _Toc196171035][bookmark: _Toc195865971][bookmark: _Toc195866058][bookmark: _Toc195866212][bookmark: _Toc195866322][bookmark: _Toc195866429]CHƯƠNG 2. CƠ SỞ LÝ THUYẾT 
2.1. [bookmark: _Toc195899127][bookmark: _Toc195899317][bookmark: _Toc196171036][bookmark: _Toc195865973][bookmark: _Toc195866060][bookmark: _Toc195866214][bookmark: _Toc195866324][bookmark: _Toc195866431]FILE Stream 
File Stream là một khái niệm rất quan trọng trong ngôn ngữ C và là một giao diện phổ biến cho các thiết bị khác nhau trong đó có cả máy tính.
Khi chúng ta sử dụng những hàm IO trong chương trình C để đọc hoặc viết file, kernel sẽ không trực tiếp đọc hoặc viết file. Thay vào đó, kernel sẽ sử dụng kernel buffer và đọc thật nhiều dữ liệu từ file vào buffer. Sau đó, nó sẽ được sao chép tới đúng vị trí đích ở user space khi người dùng yêu cầu đọc/ghi. Mục đích của thao tác này làm giảm đi số lần đĩa cứng thực hiện việc đọc/ghi nhằm tăng hiệu suất trong việc thao tác với tệp.
[image: A diagram of a computer network]
[bookmark: _Toc195914932]Hình 2. 1. Kernel Buffer nhằm giảm số lần truy cập đĩa cứng   
Glibc cũng được thêm vào một cơ chế tương tự, gọi là File Stream. Nó là một giao diện cấp cao hơn giúp thao tác với tệp dễ dàng hơn, thay vì làm việc với File Descriptor (bộ mô tả tệp) - là cách mà hệ điều hành quản lý tệp ở mức thấp. Vì trong ngôn ngữ C, “file” được định nghĩa là một luồng dữ liệu (stream) trừu tượng, không phụ thuộc vào thiết bị vật lý cụ thể. Vì vậy, một “file” có thể đại diện cho nhiều loại thiết bị đầu vào/đầu ra khác nhau, ví dụ như tệp trên đĩa, màn hình, bàn phím, cổng, … Mặc dù các tệp khác nhau về hình thức và kích thước nhưng luồng của chúng là giống nhau. Luồng cung cấp một giao diện nhất quán, giúp lập trình viên làm việc với các thiết bị phần cứng khác nhau mà không cần quan tâm quá nhiều tới sự khác biệt giữa chúng.
Một luồng được liên kết với một tệp bằng các thao tác mở. Các ký tự được ghi vào luồng thông thường sẽ được tích lũy và truyền không đồng bộ đến tệp trong một khối, thay vì xuất hiện ngay lập tức khi được xuất bởi chương trình ứng dụng. Ngược lại, một luồng được tách rời khỏi tệp bằng thao tác đóng.
Nói cách khác, khi chúng ta sử dụng fread hoặc fwrite để đọc hoặc ghi dữ liệu. Nó sẽ tạo ra một bộ đệm trong user space. Tương tự như system call, nó sẽ đọc thật nhiều dữ liệu từ kernel buffer tới stream buffer. Sau đó, dữ liệu sẽ được sao chép đến vị trí đích mà chúng ta mong muốn đọc hoặc ghi. Mục tiêu chính là giảm thiểu số lần gọi hệ thống (system call) nhằm tăng tốc độ xử lý.
[image: A diagram of a system
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[bookmark: _Toc195914933]Hình 2. 2. Stream Buffer giảm số lần gọi syscall đọc/ghi
2.2. [bookmark: _Toc195899128][bookmark: _Toc195899318][bookmark: _Toc196171037]Tổng quan về FILE structure
Cấu trúc FILE là một cấu trúc vô cùng phức tạp, trong bài nghiên cứu này, chúng tôi sẽ giới thiệu những phần quan trọng nhất trong cấu trúc FILE.
struct _IO_FILE
{
  int _flags;   /* High-order word is _IO_MAGIC; rest is flags. */
  /* The following pointers correspond to the C++ streambuf protocol. */
  char *_IO_read_ptr; /* Current read pointer */
  char *_IO_read_end; /* End of get area. */
  char *_IO_read_base;  /* Start of putback+get area. */
  char *_IO_write_base; /* Start of put area. */
  char *_IO_write_ptr;  /* Current put pointer. */
  char *_IO_write_end;  /* End of put area. */
  char *_IO_buf_base; /* Start of reserve area. */
  char *_IO_buf_end;  /* End of reserve area. */
  /* The following fields are used to support backing up and undo. */
  char *_IO_save_base; /* Pointer to start of non-current get area. */
  char *_IO_backup_base;  /* Pointer to first valid character of backup area */
  char *_IO_save_end; /* Pointer to end of non-current get area. */
  struct _IO_marker *_markers;
  struct _IO_FILE *_chain;
  int _fileno;
  int _flags2;
  __off_t _old_offset; /* This used to be _offset but it's too small.  */
  /* 1+column number of pbase(); 0 is unknown. */
  unsigned short _cur_column;
  signed char _vtable_offset;
  char _shortbuf[1];
  _IO_lock_t *_lock;
#ifdef _IO_USE_OLD_IO_FILE
};
Đầu tiên, _flags trong cấu trúc FILE được sử dụng nhằm ghi lại những thuộc tính của File Stream ví dụ như read only, write only, … Nó cũng hiển thị trạng thái của buffer.
Tiếp theo là con trỏ Stream Buffer, nó có thể được chia làm 3 phần:
1. Bộ đệm đọc: _IO_read_ptr, _IO_read_end và _IO_read_base
2. Bộ đệm viết: _IO_write_ptr, _IO_write_end và _IO_write_base
3. Bộ đệm dự trữ: _IO_buf_base và _IO_buf_end
Nếu con trỏ kết thúc là ptr có nghĩa là nó đang trỏ tới vị trí hiện tại trong bộ đệm. Nếu kết thúc là base thì nó đang trỏ tới đầu bộ đệm hoặc kết thúc là end thì có nghĩa là nó đang trỏ tới cuối bộ đệm.
Sau đó là _fileno - file descriptor mỗi khi mở lên một file. Giá trị này được trả về bởi open system call. Các giá trị thường là 0, 1, 2 đại diện cho đầu vào chuẩn, đầu ra chuẩn và lỗi tiêu chuẩn.
Glibc có một phiên bản mở rộng cho _IO_FILE gọi là _IO_FILE_plus nghĩa là _IO_FILE + vtable. Những file stream mặc định như stdin, stdout, stderr đều dùng phiên bản mở rộng này thay vì sử dụng _IO_FILE. Tất cả các thao tác file đều phải thông qua virtual function table. Nếu chúng ta muốn đọc dữ liệu từ file, nó sẽ gọi hàm ảo thay vì gọi hàm gốc. Điều này sẽ làm cho các thao tác nhập xuất được nhanh hơn rất nhiều.
struct _IO_FILE_plus
{
  FILE file;
  const struct _IO_jump_t *vtable;
};

Điều đặc biệt nằm ở chỗ mọi cấu trúc FILE được liên kết với nhau bởi một danh sách liên kết đơn. Trong đó, đầu của danh sách được gọi là _IO_list_all và con trỏ tiếp theo gọi là _chain.
[image: A computer screen shot of a computer
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[bookmark: _Toc195914934]Hình 2. 3. Cấu trúc danh sách liên kết đơn giữa các đối tượng FILE trong glibc thông qua con trỏ _chain, bắt đầu từ biến toàn cục _IO_list_all.
2.3. [bookmark: _Toc195899129][bookmark: _Toc195899319][bookmark: _Toc196171038][bookmark: _Toc195865975][bookmark: _Toc195866062][bookmark: _Toc195866216][bookmark: _Toc195866326][bookmark: _Toc195866433][bookmark: _Toc195865977][bookmark: _Toc195866064][bookmark: _Toc195866328][bookmark: _Toc195866435][bookmark: _Toc195865978][bookmark: _Toc195866065][bookmark: _Toc195866219][bookmark: _Toc195866329][bookmark: _Toc195866436][bookmark: _Toc195866437]FILE stream related function
2.3.1. [bookmark: _Toc196171039][bookmark: _Toc195899130][bookmark: _Toc195899320]Luồng hoạt động FOPEN
Luồng hoạt động khi hàm fopen được gọi có thể tóm tắt như sau:
[image: A diagram of a file strucfdsfdsfture]
[bookmark: _Toc195914935]Hình 2. 4. Workflow của hàm fopen
Đầu tiên, thư viện GNU C sẽ cấp phát một vùng nhớ cho cấu trúc FILE khi chương trình gọi hàm fopen. Sau đó, nó sẽ khởi tạo các thuộc tính của cấu trúc FILE như _flags, virtual function table, … Tiếp theo, nó sẽ thêm cấu trúc FILE vào danh sách liên kết của File Stream. Cuối cùng, nó sẽ gọi syscall open và điền kết quả vào _fileno.
2.3.2. [bookmark: _Toc196171040][bookmark: _Toc195899131][bookmark: _Toc195899321]Luồng hoạt động FREAD
Tổng quan luồng hoạt động khi hàm fread được gọi như sau
[image: A few colorful rectangular boxes with black text]
[bookmark: _Toc195914936]Hình 2. 5. Workflow của hàm fread
Kể từ thời điểm này, hàm ảo sẽ được sử dụng. Khi hàm fread được gọi, trước tiên nếu bộ đệm chưa được khởi tạo, nó sẽ sử dụng hàm _file_doallocate trong virtual function table để cấp phát mới bộ đệm cho FILE stream. Về bản chất _file_doallocate sẽ dùng malloc/mmap để cấp phát bộ nhớ cho bộ đệm luồng. Tiếp theo, fread sẽ sử dụng syscall để đọc thật nhiều dữ liệu vào bộ đệm luồng. Cuối cùng, dữ liệu sẽ được sao chép từ bộ đệm luồng tới địa chỉ mong muốn.
2.3.3. [bookmark: _Toc196171041][bookmark: _Toc195899132][bookmark: _Toc195899322]Luồng hoạt động FWRITE 
[image: A diagram of a computer program]
[bookmark: _Toc195914937]Hình 2. 6. Workflow của hàm fwrite
Hàm fwrite khá giống như hàm fread nhưng có chức năng ngược lại. Đầu tiên, nó sẽ cấp phát bộ nhớ cho bộ đệm luồng nếu nó NULL. Sau đó, sao chép dữ liệu người dùng từ bộ đệm luồng tới file nếu nó đã đầy hoặc được yêu cầu đẩy ra khỏi luồng.
2.3.4. [bookmark: _Toc196171042][bookmark: _Toc195899133][bookmark: _Toc195899323]Luồng hoạt động FCLOSE
Luồng hoạt động của hàm fclose có thể được tóm tắt như sau
[image: A diagram of a file structure]
[bookmark: _Toc195914938]Hình 2. 7. Workflow của hàm fclose
Trái ngược với fopen, đầu tiên nó sẽ xóa cấu trúc file trong danh sách liên kết, tiếp theo sẽ đẩy toàn bộ dữ liệu ra khỏi bộ đệm luồng để đảm bảo mọi thứ đã được viết ra. Cuối cùng là đóng file và giải phóng cấu trúc file.
[bookmark: _Toc195865980][bookmark: _Toc195866067][bookmark: _Toc195866221][bookmark: _Toc195866331][bookmark: _Toc195866438][bookmark: _Toc195899134][bookmark: _Toc195899324][bookmark: _Toc196171043][bookmark: _Toc195866439]CHƯƠNG 3. KHAI THÁC LỖ HỔNG TRONG CẤU TRÚC TỆP
3.1. [bookmark: _Toc195899135][bookmark: _Toc195899325][bookmark: _Toc196171044][bookmark: _Toc195866446]Lạm dụng cấu trúc FILE để thực thi mã
Cách tiếp cận dễ nhất để khai thác cấu trúc FILE đó là giả mạo vtable. Nếu chúng ta điều khiển được vtable, ta sẽ điều khiển được luồng chương trình theo như ý muốn. Ví dụ đơn giản dưới đây sẽ minh họa cách điều khiển được luồng hoạt động dựa trên tấn công cấu trúc FILE.
#include <stdio.h>
char buf[0x100] = {0};
FILE *fp;
int main() {
    fp = fopen("key.txt", "rw");
    gets(buf);
    fclose(fp);
    return 0;
}
Dễ thấy chương trình có lỗ hổng tràn bộ đệm do không kiểm soát số lượng ký tự nhập vào cho biến buf . Điều này dẫn đến việc con trỏ file fp bị ghi đè.
Ý tưởng của chúng tôi sẽ là ghi đè giá trị con trỏ file fp bằng địa chỉ của buf - nơi mà một cấu trúc file có vtable bị giả mảo đã được chuẩn bị sẵn. Khi chương trình thực thi xong hàm fclose, giá trị vtable sẽ được gọi và ta hoàn toàn chiếm được luồng thực thi của chương trình.
[image: A black and green rectangular object with red text
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[bookmark: _Toc195914956]Hình 3. 1. Chương trình gây ra lỗ hổng Buffer Overflow. Attacker có thể giả mạo một vtable để chiếm luồng thực thi chương trình. 
Sau khi thực thi mã khai thác, chúng tôi thấy được chương trình bị segmentation fault tại fclose+221
[image: A computer screen shot of a program
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[bookmark: _Toc195914957]Hình 3. 2. Chương trình bị segment fault tại fclose+221
Sau khi tiến hành debug với source code GNU C library, chúng tôi phát hiện ra vấn đề bị gây ra bởi _IO_acquire_lock
[image: A computer code with text
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[bookmark: _Toc195914958]Hình 3. 3. Đối chiếu với source code glibc. Phát hiện lỗi gây bởi _IO_acquire_lock
Nó chỉ là một lock structure pointer, được trỏ vào một vùng nhớ có quyền ghi và dùng để ngăn chặn điều kiện tranh chấp (race condition) trong môi trường đa luồng. Do đó, nếu muốn ghi đè bảng hàm ảo (virtual function table), nó phải được trỏ vào một vùng nhớ có quyền ghi.
Chỉnh sửa lại mã khai thác, chúng tôi đã đạt được mục đích khi chương trình đã gọi lệnh call rax.
[image: A screenshot of a computer program]
[bookmark: _Toc195914959]Hình 3. 4. Chương trình đã bị kiểm soát bởi input nhập vào
3.2. [bookmark: _Toc195865989][bookmark: _Toc195866076][bookmark: _Toc195866230][bookmark: _Toc195866340][bookmark: _Toc195866447][bookmark: _Toc195865998][bookmark: _Toc195866085][bookmark: _Toc195866239][bookmark: _Toc195866349][bookmark: _Toc195866456][bookmark: _bs4nq28s4m6y][bookmark: _Toc195866002][bookmark: _Toc195866089][bookmark: _Toc195866243][bookmark: _Toc195866353][bookmark: _Toc195866460][bookmark: _Toc195866003][bookmark: _Toc195866090][bookmark: _Toc195866244][bookmark: _Toc195866354][bookmark: _Toc195866461][bookmark: _Toc195866004][bookmark: _Toc195866091][bookmark: _Toc195866245][bookmark: _Toc195866355][bookmark: _Toc195866462][bookmark: _Toc195866005][bookmark: _Toc195866092][bookmark: _Toc195866246][bookmark: _Toc195866356][bookmark: _Toc195866463][bookmark: _Toc195866006][bookmark: _Toc195866093][bookmark: _Toc195866247][bookmark: _Toc195866357][bookmark: _Toc195866464][bookmark: _Toc195866007][bookmark: _Toc195866094][bookmark: _Toc195866248][bookmark: _Toc195866358][bookmark: _Toc195866465][bookmark: _Toc195866008][bookmark: _Toc195866095][bookmark: _Toc195866249][bookmark: _Toc195866359][bookmark: _Toc195866466][bookmark: _Toc195866009][bookmark: _Toc195866096][bookmark: _Toc195866250][bookmark: _Toc195866360][bookmark: _Toc195866467][bookmark: _Toc195866010][bookmark: _Toc195866097][bookmark: _Toc195866251][bookmark: _Toc195866361][bookmark: _Toc195866468][bookmark: _Toc195866011][bookmark: _Toc195866098][bookmark: _Toc195866252][bookmark: _Toc195866362][bookmark: _Toc195866469][bookmark: _Toc195866012][bookmark: _Toc195866099][bookmark: _Toc195866253][bookmark: _Toc195866363][bookmark: _Toc195866470][bookmark: _Toc195866013][bookmark: _Toc195866100][bookmark: _Toc195866254][bookmark: _Toc195866364][bookmark: _Toc195866471][bookmark: _Toc195866014][bookmark: _Toc195866101][bookmark: _Toc195866255][bookmark: _Toc195866365][bookmark: _Toc195866472][bookmark: _Toc195866015][bookmark: _Toc195866102][bookmark: _Toc195866256][bookmark: _Toc195866366][bookmark: _Toc195866473][bookmark: _Toc195866016][bookmark: _Toc195866103][bookmark: _Toc195866257][bookmark: _Toc195866367][bookmark: _Toc195866474][bookmark: _Toc195866017][bookmark: _Toc195866104][bookmark: _Toc195866258][bookmark: _Toc195866368][bookmark: _Toc195866475][bookmark: _Toc195866018][bookmark: _Toc195866105][bookmark: _Toc195866259][bookmark: _Toc195866369][bookmark: _Toc195866476][bookmark: _Toc195866019][bookmark: _Toc195866106][bookmark: _Toc195866260][bookmark: _Toc195866370][bookmark: _Toc195866477][bookmark: _Toc195866020][bookmark: _Toc195866107][bookmark: _Toc195866261][bookmark: _Toc195866371][bookmark: _Toc195866478][bookmark: _Toc195899136][bookmark: _Toc195899326][bookmark: _Toc196171045][bookmark: _Toc195866479]File Stream Oriented Programming (FSOP)
Cũng giống như các kỹ thuật ROP và COP, ROP tập trung vào việc tìm kiếm những gadget có kết thúc bởi lệnh ret, COP sử dụng những lệnh call thì FSOP (File Stream Oriented Programming) lại dùng hàm ảo (virtual function) trong cấu trúc FILE để điều hướng chương trình.
Nếu muốn sử dụng kỹ thuật FSOP, chúng tôi phải điều khiển được danh sách liên kết đơn của file stream và tìm được vị trí của hàm _IO_flush_all_lockp để có thể kích hoạt mã khai thác. Như ta đã biết, _IO_list_all kiểm soát con trỏ đầu của danh sách liên kết (head linked list), chain là con trỏ tiếp theo (next pointer) để trỏ tới cấu trúc FILE. Nếu kiểm soát được hai con trỏ phía trên, chúng tôi hoàn toàn điều hướng được chương trình theo mong muốn.
_IO_flush_all_lockp được sử dụng để xóa tất cả các file stream trong linked list khi chương trình kết thúc hoặc bị chấm dứt đột ngột. Ví dụ, nó sẽ được gọi khi thư viện GNU C abort, exit hoặc thực thi “main return”. Mục tiêu của _IO_flush_all_lockp là đảm bảo dữ liệu còn lại trong bộ đệm (buffer) của các file stream sẽ được ghi hết ra file, tránh mất mát dữ liệu khi chương trình kết thúc.
Trong bài phân tích này, chúng tôi sẽ lấy trường hợp chương trình gọi hàm abort() để làm ví dụ phân tích.
[image: ]
[bookmark: _Toc195914960]Hình 3. 5. Quá trình xử lý hàm abort() của GLIBC
Khi thư viện GNU C (glibc) phát hiện có lỗi bộ nhớ như:
· Ghi tràn bộ đệm (buffer overflow)
· Ghi vào vùng nhớ đã giải phóng (use-after-free)
· Hoặc bất cứ hành vi bất thường nào liên quan tới bộ nhớ
Thư viện sẽ kích hoạt hàm abort() để chấm dứt chương trình ngay lập tức.
Khi chương trình gọi abort(), nó sẽ lần lượt thực hiện các bước sau trong glibc
1. In ra thông báo lỗi lên stderr - thường sẽ là *** buffer overflow detected *** hoặc tương tự
2. Gọi hàm _IO_flush_all_lockp() để:
1. Duyệt qua toàn bộ danh sách các FILE stream đang mở.
2. Kiểm tra xem luồng nào có dữ liệu chưa ghi ra file.
3. Nếu có, sẽ gọi “virtual function” bên trong cấu trúc FILE để ghi dữ liệu ra ngoài.
3. Sau khi hoàn tất việc ghi và đóng các file stream, chương trình sẽ gọi exit() hoặc _exit() để kết thúc chương trình hoàn toàn.
Dưới đây là source code của hàm _IO_flush_all_lockp()
[image: A screenshot of a computer program
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[bookmark: _Toc195914961]Hình 3. 6. Source Code của hàm _IO_flush_all_lockp()
Trong hàm _IO_flush_all_lockp của thư viện GNU C, biến lặp fp được khởi tạo với giá trị _IO_list_all, đây là con trỏ đầu danh sách liên kết chứa tất cả các đối tượng FILE đang mở trong quá trình thực thi chương trình. Hàm này thực hiện việc duyệt qua từng FILE stream để kiểm tra xem luồng đó có cần được "flush" - tức là ghi dữ liệu còn lại trong bộ đệm ra thiết bị hoặc tập tin hay không. Nếu điều kiện kiểm tra thỏa mãn (ví dụ: con trỏ ghi vượt quá vị trí bắt đầu của bộ đệm), chương trình sẽ gọi một hàm ảo từ bảng vtable của đối tượng FILE để xử lý thao tác ghi. Sau đó, con trỏ fp được cập nhật sang đối tượng tiếp theo thông qua trường _chain và quá trình tiếp tục cho đến khi không còn phần tử nào trong danh sách (tức là con trỏ bằng NULL).
Từ cơ chế hoạt động này, có thể thấy rằng nếu một đối tượng FILE giả mạo được tạo trong bộ nhớ do attacker kiểm soát và con trỏ _IO_list_all bị ghi đè để trỏ đến đối tượng này, thì khi hàm _IO_flush_all_lockp được gọi (ví dụ khi chương trình thực hiện abort() do phát hiện lỗi bộ nhớ), chuỗi xử lý sẽ bắt đầu từ đối tượng FILE giả. Trong quá trình "flush", chương trình sẽ gọi các hàm trong bảng vtable giả mạo, từ đó cho phép attacker kiểm soát luồng thực thi. Đây chính là nền tảng của kỹ thuật File Stream Oriented Programming (FSOP), một phương pháp khai thác tinh vi thường được sử dụng trong các tình huống tấn công khai thác heap cấp cao.
[image: A screenshot of a computer
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[bookmark: _Toc195914962]Hình 3. 7. Đối tượng FILE bị giả mạo nhằm thực hiện các fake_vtable
Chẳng hạn, nếu kẻ tấn công khai thác một lỗ hổng ghi tràn bộ nhớ để ghi đè con trỏ _IO_list_all, họ có thể tạo ra một chuỗi các đối tượng FILE giả mạo được liên kết với nhau như trong sơ đồ minh họa. Sau đó, bằng cách kích hoạt hàm abort() (ví dụ khi chương trình phát hiện lỗi bộ nhớ), hàm _IO_flush_all_lockp sẽ được gọi để duyệt qua danh sách các luồng file.
Nếu một đối tượng FILE trong chuỗi này thỏa mãn điều kiện kiểm tra (ví dụ như có dữ liệu cần ghi từ bộ đệm), chương trình sẽ gọi đến một hàm trong bảng hàm ảo giả mạo mà attacker đã gán cho đối tượng đó. Hàm này sẽ nhận tham số đầu tiên là chính con trỏ đến đối tượng FILE hiện tại — hành vi tương tự như cơ chế gọi hàm ảo trong C++ với con trỏ this.
Sau khi lời gọi hàm trong đối tượng đầu tiên được thực thi, luồng điều khiển sẽ tiếp tục chuyển đến đối tượng FILE tiếp theo trong danh sách thông qua trường _chain. Nếu điều kiện tiếp tục được thỏa mãn, hàm ảo tương ứng trong bảng vtable giả mạo tiếp theo cũng sẽ được gọi. Quá trình này có thể lặp lại nhiều lần, cho phép kẻ tấn công thực hiện hàng loạt hành động tùy ý, qua đó kiểm soát hoàn toàn luồng thực thi của chương trình.
3.3. [bookmark: _Toc196171046][bookmark: _Toc195899137][bookmark: _Toc195899327]Xác thực Vtable trong cấu trúc FILE
Với việc có rất nhiều cuộc tấn công sử dụng kỹ thuật tấn công hàm ảo. Để tăng thêm lớp khiên bảo vệ, một lớp kiểm tra hàm ảo đã được thêm vào trong thư viện GNU C phiên bản 2.24 (phát hành năm 2017). Nó sẽ kiểm tra địa chỉ của hàm ảo trước, nếu đó là một địa chỉ không hợp lệ, chương trình sẽ bị kết thúc lập tức.
[image: A screen shot of a computer program
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[bookmark: _Toc195914963]Hình 3. 8. IO_validate_vtable() được thêm vào ở GLIBC phiên bản 2.24
Để ngăn chặn việc giả mạo bảng hàm ảo (virtual function table) trong các đối tượng FILE, thư viện GNU C (glibc) đã triển khai cơ chế xác thực thông qua hàm IO_validate_vtable(). Cụ thể, hàm này kiểm tra xem con trỏ đến bảng hàm ảo (vtable) có nằm trong một vùng nhớ hợp lệ được định nghĩa sẵn là __libc_IO_vtables hay không. Nếu con trỏ nằm ngoài vùng này, quá trình kiểm tra sẽ được chuyển tiếp đến hàm _IO_vtable_check(), nơi thực hiện các bước xác thực bổ sung với độ an toàn cao hơn.
[image: A screenshot of a computer program
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[bookmark: _Toc195914964]Hình 3. 9. Hai điều kiện kiểm tra của IO_vtable_check()
Hàm _IO_vtable_check() thực hiện hai lớp kiểm tra chính nhằm xác định tính hợp lệ của bảng vtable. Thứ nhất, nó kiểm tra giá trị của biến cờ nội bộ IO_accept_foreign_vtables, là một con trỏ hàm dùng để xác định liệu hệ thống có cho phép sử dụng bảng vtable ngoại lai hay không. Tuy nhiên, con trỏ này được bảo vệ thông qua cơ chế pointer guarding, tức là bị mã hóa (thường bằng phép XOR với một giá trị ngẫu nhiên được khởi tạo khi chương trình bắt đầu). Việc này tương tự như cơ chế stack canary, khiến cho attacker không thể dễ dàng dự đoán hoặc gán giá trị chính xác để vượt qua kiểm tra.
Lớp kiểm tra thứ hai liên quan đến môi trường liên kết động (dynamic linking). Trong trường hợp chương trình đang sử dụng thư viện chia sẻ được tải thông qua dlopen(), glibc có thể cho phép sử dụng bảng vtable không thuộc không gian mặc định, nhằm đảm bảo tính tương thích khi các đối tượng FILE được truyền giữa các vùng không gian liên kết khác nhau. Cơ chế này dựa trên việc truy xuất thông tin từ bộ định danh không gian liên kết (namespace) của thư viện. Tuy nhiên, để lợi dụng lỗ hổng này trong thực tế, attacker cần kiểm soát được các biến nội bộ như dl_open_hook hoặc tác động tới quá trình liên kết động – điều này cực kỳ khó thực hiện và đòi hỏi quyền truy cập sâu vào môi trường thực thi.
Tổng hợp lại, các cơ chế bảo vệ trên khiến cho việc trực tiếp ghi đè bảng vtable với mục đích khai thác kỹ thuật File Stream Oriented Programming (FSOP) trở nên gần như không khả thi trong các phiên bản glibc hiện đại. Do đó, các kỹ thuật khai thác mới hiện nay thường phải kết hợp với nhiều bước tấn công trung gian khác như leak địa chỉ libc, thao túng heap, hoặc khai thác thông qua các kỹ thuật như House of Corrosion, thay vì dựa hoàn toàn vào việc giả mạo vtable.
3.4. [bookmark: _Toc195899138][bookmark: _Toc195899328][bookmark: _Toc196171047]Make FILE Structure great again
Do việc kiểm soát trực tiếp bảng hàm ảo (vtable) trong đối tượng FILE trở nên ngày càng khó khăn bởi các cơ chế bảo vệ hiện đại, hướng tiếp cận khai thác được chuyển sang các thành phần khác trong cấu trúc FILE. Qua quá trình phân tích mã nguồn của thư viện GNU C, chúng tôi nhận thấy rằng nếu có thể ghi đè cấu trúc FILE một cách tùy ý và sau đó sử dụng các hàm thao tác luồng như fread, fwrite hoặc các hàm tương tự, attacker hoàn toàn có khả năng thực hiện các thao tác đọc và ghi bộ nhớ tùy ý (arbitrary memory read/write).
Trong phạm vi nghiên cứu này, để đơn giản hóa quy trình khai thác, chúng tôi lựa chọn sử dụng các hàm fread và fwrite làm ví dụ minh họa. Tuy nhiên, cần lưu ý rằng các hàm khác liên quan đến luồng I/O trong thư viện C cũng có thể được sử dụng để đạt được mục đích tương tự.
3.4.1. [bookmark: _Toc195899139][bookmark: _Toc195899329][bookmark: _Toc196171048][bookmark: _Toc195899140][bookmark: _Toc195899330]Đọc tùy ý (Arbitrary memory reading)
Trong trường hợp thông thường, hàm fwrite được sử dụng để ghi dữ liệu từ bộ nhớ vào một tập tin thông qua một đối tượng FILE. Tuy nhiên, trong bối cảnh khai thác, mục tiêu của chúng tôi là tận dụng fwrite để ghi dữ liệu từ bộ nhớ ra stdout - tức là hướng dữ liệu ra thiết bị đầu ra tiêu chuẩn. Để thực hiện điều này và đạt được hành vi đọc bộ nhớ tùy ý (arbitrary memory read), cần thỏa mãn một số điều kiện cụ thể đối với cấu trúc FILE được sử dụng trong lời gọi fwrite.
1. Thiết lập trường _fileno thành mô tả tệp (file descriptor) của stdout 
Trong trường hợp này, mục tiêu là hiển thị dữ liệu ra thiết bị đầu ra tiêu chuẩn, vì vậy trường _fileno cần được thiết lập thành giá trị tương ứng với stdout (thường là 1. Ngoài ra, giá trị này cũng có thể được thay đổi thành mô tả của một socket nếu cần thiết trong tình huống cụ thể.
2. Xóa cờ _IO_NO_WRITE khỏi trường _flags 
Để cho phép thao tác ghi, cờ _IO_NO_WRITE phải bị vô hiệu hóa. Điều này được thực hiện bằng cách áp dụng toán tử AND phủ định với _IO_NO_WRITE, đảm bảo rằng cấu trúc FILE không bị hạn chế ghi dữ liệu.
3. Bật cờ _IO_CURRENTLY_PUTTING trong _flags 
Trong mã nguồn nội bộ của fwrite, nếu không có cờ _IO_CURRENTLY_PUTTING, hệ thống sẽ điều chỉnh các con trỏ bộ đệm trong luồng (stream buffer), dẫn đến việc sai lệch kết quả. Việc thiết lập cờ này đảm bảo rằng con trỏ ghi không bị thay đổi trước khi gọi hàm ghi nội bộ _IO_do_write. Lưu ý rằng _IO_do_write thực chất là một lời gọi gián tiếp đến hàm ảo qua bảng vtable, chứ không gọi trực tiếp đến write() của hệ thống.
4. Thiết lập _IO_write_base và _IO_write_ptr đến địa chỉ bộ nhớ muốn đọc 
Hai trường này định nghĩa vùng dữ liệu sẽ được ghi ra ngoài. Nếu attacker kiểm soát được giá trị của các trường này, có thể dùng chúng để ghi toàn bộ vùng nhớ tùy ý (ví dụ chứa thông tin nhạy cảm như mật khẩu, địa chỉ libc, v.v.) ra stdout.
5. Thiết lập _IO_read_end bằng _IO_write_base 
Nếu điều kiện này không được thỏa mãn, glibc có thể tiếp tục điều chỉnh các con trỏ trong bộ đệm luồng, từ đó làm sai lệch dữ liệu đầu ra. Việc đồng bộ hai trường này giúp đảm bảo luồng xử lý không thay đổi phạm vi đọc hoặc ghi.
Dưới đây là mã nguồn ví dụ về việc đọc tùy ý khi chúng ta chỉnh sửa cấu trúc FILE
#include <stdio.h>
#include <fcntl.h>
#include <stdlib.h>

int main() {
  char *msg = "secret";
  FILE *fp; 
  char *buf = malloc(100); 
  read(0, buf, 100);
  fp = fopen("key.txt", "w+"); 
  fp->_flags &= ~8; 
  fp->_flags |= 0x800; 
  fp->_flags |= _IO_IS_APPENDING; 
  fp->_IO_write_base = msg;
  fp->_IO_write_ptr = msg+6;
  fp->_IO_read_end = fp->_IO_write_base; 
  fp->_fileno = 1; 
  fwrite(buf, 1, 100, fp); 

  return 0;
}
Ta có thể quan sát thấy rằng chương trình đã đọc dữ liệu đầu vào từ người dùng, nhưng sau đó lại ghi một chuỗi cố định mang tên "secret" từ bộ nhớ cùng với dữ liệu đầu vào.
Như được minh họa trong hình dưới đây, mặc dù dữ liệu người dùng cung cấp là "TLU", kết quả cuối cùng được in ra lại là "secret". Điều này cho thấy rằng, việc kiểm soát cấu trúc FILE cho phép ta ghi dữ liệu tùy ý từ bộ nhớ ra ngoài.
[image: A computer screen shot of a program

AI-generated content may be incorrect.]
[bookmark: _Toc195914965]Hình 3. 10. Demo Đọc tùy ý
Khả năng đọc tùy ý từ bộ nhớ theo cách này có thể được lợi dụng để rò rỉ địa chỉ trong không gian tiến trình, từ đó giúp bypass cơ chế ASLR (Address Space Layout Randomization) - một trong những kỹ thuật phòng thủ phổ biến hiện nay trong hệ điều hành hiện đại.
3.4.2. [bookmark: _Toc196171049]Ghi tùy ý (Arbitrary memory writing)
Tương tự như hàm fwrite, hàm fread trong thư viện chuẩn C cũng có thể bị lợi dụng để thực hiện hành vi ghi dữ liệu tùy ý vào bộ nhớ (arbitrary memory write), nếu attacker có thể kiểm soát cấu trúc FILE được truyền vào.
Cụ thể, các điều kiện cần thỏa mãn bao gồm:
1. Thiết lập _fileno thành mô tả tệp (file descriptor) của stdin
Trong ví dụ này, mục tiêu là đọc dữ liệu từ thiết bị đầu vào tiêu chuẩn (stdin), do đó cần thiết lập _fileno = 0.
2. Vô hiệu hóa cờ _IO_NO_READS trong trường _flags
Vì mục đích là ghi dữ liệu từ luồng đầu vào vào vùng nhớ, cờ _IO_NO_READS phải bị loại bỏ để cho phép thao tác đọc.
3. Thiết lập _IO_read_base bằng _IO_read_ptr
Nếu hai trường này không bằng nhau, glibc sẽ hiểu rằng bộ đệm luồng vẫn còn dữ liệu chưa được xử lý, dẫn đến việc bỏ qua thao tác đọc mới. Việc đồng bộ hai con trỏ này đảm bảo rằng fread sẽ tiếp tục đọc từ nguồn dữ liệu.
4. Thiết lập _IO_buf_base và _IO_buf_end tới vùng nhớ đích
Đây là hai trường xác định bộ đệm mà dữ liệu đầu vào sẽ được ghi vào. Cần gán _IO_buf_base tới địa chỉ bộ nhớ muốn ghi, và _IO_buf_end tới địa chỉ kết thúc tương ứng, đảm bảo rằng kích thước bộ đệm (_IO_buf_end - _IO_buf_base) lớn hơn hoặc bằng số byte dự kiến sẽ đọc từ fread.
Dưới đây là mã nguồn về việc ghi tùy ý khi chỉnh sửa cấu trúc FILE

#include <stdio.h>
#include <fcntl.h>
#include <stdlib.h>
#include <string.h>

int main() {
  char msg[100];
  FILE *fp; 
  char *buf = malloc(100); 
  memset(msg,0,100);
  fp = fopen("key.txt", "rw");

  fp->_flags &= ~4; 
  fp->_IO_buf_base = msg;
  fp->_IO_buf_end = msg+100;
  fp->_fileno = 0; 

  fread(buf, 1, 6, fp); 
  puts(msg);

  return 0;
}
Ta có thể thấy rằng, ban đầu chương trình chỉ in ra một dòng trống do chuỗi msg đã được khởi tạo với giá trị 0. Sau khi thay đổi cấu trúc FILE, chương trình cho phép chúng tôi nhập vào và in ra giá trị vừa nhập. Chứng tỏ cho việc biến msg đã bị thay đổi giá trị. [image: A screenshot of a computer screen

AI-generated content may be incorrect.]
[bookmark: _Toc195914966]Hình 3. 11. Demo Ghi tùy ý
Điều này cho thấy rằng, nếu attacker có thể kiểm soát đầy đủ các trường trong cấu trúc FILE, họ hoàn toàn có khả năng thực hiện hành vi ghi dữ liệu tùy ý vào bất kỳ vị trí nào trong bộ nhớ, từ đó có thể vượt qua các cơ chế bảo vệ như ASLR hoặc thực hiện các hành vi khai thác tiếp theo.
3.4.3. [bookmark: _Toc196171050]Điều khiển mọi thứ
Khi attacker đã có khả năng thực hiện đọc và ghi tùy ý vào bộ nhớ thông qua thao tác trên cấu trúc FILE, việc kiểm soát luồng thực thi của chương trình trở nên khả thi một cách trực tiếp. Một trong những chiến lược phổ biến là ghi đè các biến toàn cục hoặc con trỏ hàm quan trọng, chẳng hạn như các mục trong Global Offset Table (GOT) hoặc các hook của glibc như __malloc_hook, __free_hook.
Việc ghi đè các địa chỉ này bằng một payload thích hợp (chẳng hạn trỏ tới system hoặc ROP gadget) cho phép attacker chuyển hướng luồng thực thi đến mã tùy ý. Điều này có thể dẫn đến thực thi mã shell, tải backdoor, hoặc mở rộng quyền kiểm soát chương trình.
Ngoài fread và fwrite, cũng có thể khai thác các hàm khác liên quan đến I/O sử dụng cấu trúc FILE, như fgetc, fputc, fputs, fprintf, v.v. Miễn là các hàm này thao tác với cấu trúc FILE, chúng đều có thể bị lợi dụng theo cách tương tự nếu attacker kiểm soát được nội dung nội bộ của đối tượng FILE.
[bookmark: _Toc195899142][bookmark: _Toc195899332][bookmark: _Toc196171051][bookmark: _Toc195866022][bookmark: _Toc195866109][bookmark: _Toc195866263][bookmark: _Toc195866373][bookmark: _Toc195866480]CHƯƠNG 4. KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN
Trong khuôn khổ nghiên cứu này, chúng tôi đã tiến hành khảo sát và phân tích chuyên sâu về kỹ thuật File Stream Oriented Programming (FSOP) - một hướng tiếp cận khai thác cấu trúc dữ liệu FILE trong thư viện GNU C (glibc). Qua việc trình bày cách thức hoạt động của cấu trúc FILE và các hàm liên quan, chúng tôi đã chứng minh rằng, mặc dù glibc hiện đại đã được trang bị nhiều cơ chế bảo vệ tiên tiến như kiểm tra bảng hàm ảo (vtable verification), kỹ thuật FSOP vẫn có thể được tận dụng để đạt được khả năng đọc và ghi tùy ý trong bộ nhớ chương trình.
Kết quả nghiên cứu cho thấy các cơ chế bảo vệ hiện tại, mặc dù hiệu quả trong việc ngăn chặn các hình thức tấn công truyền thống, vẫn tiềm ẩn những điểm yếu khi đối mặt với các phương pháp khai thác có độ tinh vi cao. Đặc biệt, khả năng giả lập cấu trúc FILE hợp lệ vẫn là một lỗ hổng đáng lưu ý đối với các hệ thống yêu cầu mức độ bảo mật cao.
Về phương hướng phát triển, nghiên cứu này có thể được mở rộng theo các hướng sau:
· Thứ nhất, tiếp tục khai thác các đặc tính nội tại của glibc để nâng mức độ tấn công từ đọc/ghi tùy ý lên thực thi mã từ xa (Remote Code Execution – RCE), đồng thời phân tích điều kiện cần và đủ để đạt được mục tiêu đó.
· Thứ hai, đánh giá tính ứng dụng của kỹ thuật FSOP trong các môi trường thực tế, chẳng hạn như trong các chương trình sandboxed, containerized hoặc các hệ điều hành với cấu hình bảo mật mặc định cao.
· Thứ ba, đề xuất các biện pháp phòng chống và cơ chế phát hiện sớm nhằm giảm thiểu rủi ro từ các cuộc tấn công dựa trên giả mạo cấu trúc FILE, đóng góp cho công tác nâng cao khả năng phòng vệ của hệ điều hành và thư viện hệ thống.
Thông qua nghiên cứu này, chúng tôi hy vọng đã góp phần làm sáng tỏ một hướng khai thác ít được chú ý nhưng đầy tiềm năng, từ đó thúc đẩy cộng đồng nghiên cứu bảo mật tiếp tục đào sâu và phát triển các giải pháp phòng chống tương ứng.
[bookmark: _Toc195899143][bookmark: _Toc195899333][bookmark: _Toc196171052]CHƯƠNG 5. TÀI LIỆU THAM KHẢO
1. “File Structure Attack”, ChinoKafuu, Available: https://hackmd.io/@ChinoKafuu/r1W3T5aIh 
2. “File Structures: Another Binary Exploitation Technique” Available: https://www.youtube.com/watch?v=Fr3VU5hdL4s
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0x00007f0417f75d4d in _IO_new_fclose (fp=0x404060 <buf>) at ./libio/iofclose.c:51
51 ./libio/iofclose.c: No such file or directory.
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759 _I0_flush_all_lockp (int do_lock)

760  {

761 int result = 0;

762 struct _IO_FILE *fp;

763 int last_stamp;

764

765  #ifdef _IO_MTSAFE_IO

766 __libc_cleanup_region_start (do_lock, flush_cleanup, NULL);
767 if (do_lock)

768 _I0_lock_lock (list_all_lock);

769 #endif

770

771 last_stamp = _IO_list_all_stamp;

772

773 while (fp !'= NULL)

774 {

775 run_fp = fp;

776 if (do_lock)

777 _I0_flockfile (fp);

778

779

780  #if defined _LIBC || defined _GLIBCPP_USE_WCHAR_T
781 || (_Io_vtable_offset (fp) ==

782 && fp->_mode > © && (fp->_wide_data->_IO_write_ptr
783 > fp->_wide_data->_IO0_write_base))
784 #endif

785 )

786

787 result = EOF;

788

789 if (do_lock)

790 _I0_funlockfile (fp);

791 run_fp = NULL;

792

793 if (last_stamp != _IO_list_all_stamp)

794 {

795 /* Something was added to the list. Start all over again. */
796 fp = (_IO_FILE *) _IO_list_all;

797 last_stamp = _IO_list_all_stamp;

798 }

799 else

800 fp=fp->_chain;

801 }

802

803  #ifdef IO MTSAFE IO




image15.png
_lO_list_all
I

|
_flags _flags(“sh”)
_10_read_ptr _IO_read_ptr
_IO_FILE *chain _IO_FILE *chain

vtable fake_vtable fake_vtable2





image16.png
e e prviLss. /7
892 static inline const struct _IO_jump_t *
893 I0_validate_vtable (const struct _IO_jump_t *vtable)

894 {
895 /* Fast path: The vtable pointer is within the __Libc_IO_ vtables
896 section. */

897 uintptr_t section_length = _ stop_  1libc_IO_vtables - _ start__ libc_IO_vtables;
898 uintptr_t ptr = (uintptr_t) vtable;

899 uintptr_t offset = ptr - (uintptr_t) _ start_ libc_IO_vtables;
900 if (__glibc_unlikely (offset >= section_length))

901 /* The vtable pointer is not in the expected section. Use the
902 slow path, which will terminate the process if necessary. */
903 _Io_vtable_check();

904 return vtable;

995  }

906

907 #endif /* LibioP.h. */
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void attribute_hidden
_I0_vtable_check (void)

{
#ifdef SHARED

/* Honor the compatibility flag. */

/* In case this Llibc copy is in a non-default namespace, we always
need to accept foreign vtables because there is always a
possibility that FILE * objects are passed across the Llinking
boundary. */

{

D1_info di;
struct link_map *1;

¥

#else /* ISHARED */

/* We cannot perform vtable validation in the static dlopen case
because FILE * handles might be passed back and forth across the
boundary. Therefore, we disable checking in this case. */

if (__dlopen != NULL)

return;
#endif

__libc_fatal ("Fatal error: glibc detected an invalid stdio handle\n");
}
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© ™ hacker@tlu: ~/file_structure_attack

hacker@tlu:~/file_structure_attack$ gcc arb_read.c -o arb_read

arb_read.c: In function ‘main’:

arb_read.c:11:2: warning: implicit declaration of function ‘read’ [-Wimplicit-function-declaration]
read(0, buf, 100);
A

hacker@tlu:~/file_structure_attack$ ./arb_read
TLU

secretTLU

hacker@tlu:~/file_structure_attacks fl
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hacker@tlu:~/file_structure_attack$ gcc arb_write.c -o arb_write
hacker@tlu:~/file_structure_attack$ ./arb_write

hacker@tlu:~/file_structure_attack$ gcc arb_write.c -o fixed_arb_write
hacker@tlu:~/file_structure_attack$ ./fixed_arb_write

hacker

hacker

hacker@tlu:~/file_structure_attacks$
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