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Trong bối cảnh cuộc Cách mạng 4.0 ở Việt Nam ngày càng phát triển mạnh mẽ, việc ứng dụng công nghệ thông tin vào mọi lĩnh vực của đời sống từ kinh doanh, giải trí, giao tiếp xã hội hay tìm kiếm việc làm, ... là vô cùng cần thiết. Sự phát triển nhanh chóng của các nền tảng trực tuyến, mạng xã hội và ứng dụng di động đã tạo ra một môi trường thuận lợi cho các hoạt động giao dịch, trao đổi thông tin trực tuyến. Bên cạnh những lợi ích mà nó đem lại, sự phát triển này còn kéo theo nhiều vấn đề phức tạp, đặc biệt là các hành vi vi phạm pháp luật trên không gian mạng với sự gia tăng đáng báo động. Dưới nhiều phương thức, thủ đoạn tinh vi, hoạt động có tổ chức, các đối tượng liên tục thay đổi kịch bản, lợi dụng lòng tin cũng như sự thiếu hiểu biết của người dân để chiếm đoạt tài sản. Một trong những hình thức lừa đảo phổ biến hiện nay phải kể đến là thông qua “hình thức làm nhiệm vụ trực tuyến” như: xem video, đánh giá sản phẩm, chia sẻ bài viết hay làm việc online tại nhà. Đây là một trong những phương thức lừa đảo mới nhắm vào tâm lý muốn kiếm tiền nhanh chóng của người dùng đặc biệt là giới trẻ và những người có hiểu biết hạn chế về không gian mạng. Theo số liệu thống kê tại Cổng cảnh báo an toàn thông tin của Bộ Công an, ghi nhận năm 2023 có gần 16.000 phản ánh lừa đảo trực tuyến, gây thiệt hại hơn 390 ngàn tỉ đồng, tương đương 3,6% GDP. Trong đó 91% liên quan lĩnh vực tài chính, tăng 64,78% so với năm 2022, tỉ lệ người dùng nhận tin nhắn, cuộc gọi lừa đảo trực tuyến là 73%. 
Phương thức lừa đảo “làm nhiệm vụ trực tuyến” thường bắt đầu bằng việc các đối tượng tiếp cận nạn nhân thông qua các nền tảng mạng xã hội, diễn đàn trực tuyến hoặc ứng dụng nhắn tin. Các đối tượng mạo danh các tổ chức uy tín, bằng những lời hứa hẹn với mức lương hấp dẫn đã lôi kéo không ít người tham gia vào các nhiệm vụ ảo giả mạo khiến nạn nhân chuyển một khoản tiền lớn cho các đối tượng này.
Hậu quả của những vụ việc này không chỉ thiệt hại về tài sản cá nhân mà còn gây ảnh hưởng tiêu cực xấu tới xã hội và gây bức xúc trong dư luận. Ngoài ra, việc gia tăng các vụ lừa đảo cũng đặt ra thách thức lớn trong việc phát hiện, ngăn chặn, điều tra, truy vết và xử lý tội phạm. Mặc dù đã có các báo cáo tổng quát về tình hình lừa đảo của tội phạm công nghệ cao nhưng hình thức lừa đảo “làm nhiệm vụ trực tuyến” chưa được thống kê cụ thể gây khó khăn trong việc đánh giá mức độ nghiêm trọng và xu hướng phát triển của loại hình tội phạm này. Đồng thời, hiện nay chưa có nhiều nghiên cứu chuyên sâu về loại hình lừa đảo chiếm đoạt tài sản này nên vẫn còn nhiều khoảng trống cho các đối tượng xâm nhập và thực hiện hành vi phạm tội. Xuất phát từ những lý do trên, các tác giả nhận thấy việc lựa chọn đề tài: “Phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng” là cần thiết và có ý nghĩa về mặt lý luận cũng như thực tiễn. 
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Hiện nay, công nghệ ngày càng phát triển, việc sử dụng Chatbot công nghệ trí tuệ nhân tạo (AI) và xử lý ngôn ngữ (NLP) để hiểu các câu hỏi và tự động trả lời, deepfake (công nghệ sử dụng AI và machine learning (học máy) để tạo ra các video, hình ảnh hoặc âm thanh giả mạo có độ chân thực rất cao. Công nghệ ngày càng phát triển dẫn đến tình trạng lừa đảo chiếm đoạt tài sản trên không gian mạng ngày càng nhiều, trong đó có hình thức làm nhiệm vụ trực tuyến. Một số nghiên cứu khoa học, bài viết tiêu biểu có thể kể đến như:
- Các sách đã được xuất bản như Sách chuyên khảo “Nhận diện các thủ đoạn lừa đảo chiếm đoạt tài sản và biện pháp phòng ngừa” do Nhà xuất bản chính trị quốc gia sự thật năm 2023, Cẩm nang “Kỹ năng nhận diện và phòng chống lừa đảo trực tuyến” của Cục An toàn thông tin năm 2024, Tuy nhiên, những tài liệu trên mang tính chất tuyên truyền để mọi người nâng cao nhận thức và cảnh giác khi gặp phải những trường hợp lừa đảo trên không gian mạng xảy ra mà chưa phân tích chuyên sâu về mặt lý luận cũng như quy định của pháp luật trong việc xử lý hành vi lừa đảo này.
- Luận văn thạc sĩ luật học, chuyên ngành “Phòng ngừa tình hình tội phạm sử dụng máy tính, mạng viễn thông, mạng internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản trên địa bàn TP.HCM” của tác giả Hà Lập Ninh năm 2018. Đây là công trình nghiên cứu chuyên sâu về các biện pháp phòng ngừa lừa đảo qua không gian mạng. Trong luận văn của mình, tác giả đã chú trọng nghiên cứu về một số vấn đề lý luận về hành vi chiếm đoạt tài sản.
- Luận văn thạc sĩ luật học, chuyên ngành truyền dữ liệu và Mạng máy tính “Các lừa đảo trên mạng máy tính và cách phòng tránh” của tác giả Lê Thị Thu Hương năm 2016. Trong luận án của mình, tác giả đã đề cập sơ lược khái niệm về lừa đảo, các yếu tố để cuộc lừa đảo thành công, phương pháp phòng tránh lừa đảo giả dạng.
- Bài viết “Cảnh báo các thủ đoạn chiếm đoạt tài sản qua các sàn TMĐT” của Bộ Công thương năm 2021. Bộ Công thương đã đề cập đến đề cập đến các thủ đoạn lửa đảo, đối tượng lừa đảo, thiệt hại mà các đối tượng lừa đảo phải chịu. Các bất cập của luật hiện hành, trên cơ sở đó đưa ra một số kiến nghị nhằm hoàn thiện các quy định của Bộ luật an ninh mạng. 
- Bài viết “Một số giải pháp phòng chống tội phạm sử dụng công nghệ cao lừa đảo chiếm đoạt tài sản trên không gian mạng” của tác giả Nguyễn Tấn Thương đăng trên tạp chí Kiểm sát năm 2024.
- Bài viết “Lừa đảo chiếm đoạt tài sản trên không gian mạng - Thực trạng và giải pháp” đăng trên Tạp chí Tòa án năm 2023.
- Bài viết “Nâng cao hiệu quả hoạt động phòng ngừa tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng trong giai đoạn hiện nay” của tác giả Nguyễn Duy Tùng đăng trên Tạp chí Dân chủ và Pháp luật năm 2023.
- Bài viết “Nâng cao hiệu quả phòng chống tội phạm lợi dụng hình thức thanh toán trực tuyến và thanh toán thẻ ngân hàng nhằm lừa đảo chiếm đoạt tài sản trên không gian mạng trong giai đoạn hiện nay” của tác giả Vũ Anh Tuấn đăng trên Tạp chí Dân chủ và Pháp luật năm 2024.
- Bài viết “Nghiên cứu hoàn thiện quy định pháp luật tố tụng hình sự, nâng cao hiệu quả phòng, chống tội phạm trên không gian mạng” của tác giả Đinh Chiến đăng trên Tạp chí Điện tử pháp lý năm 2024.
Những công trình nghiên cứu, bài viết kể trên mới chỉ nghiên cứu tội phạm lừa đảo chiếm đoạt tài sản mà chưa có công trình nào nghiên cứu tập trung về hình thức lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến - một hình thức lừa đảo mang những đặc điểm cụ thể. Vì vậy các tác giả mạnh dạn nghiên cứu đề tài “Phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng” với mong muốn đây là công trình nghiên cứu tổng thể về hình thức làm nhiệm vụ trực tuyến.
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[bookmark: _Toc196311811][bookmark: _Toc197783631]Đề tài “Phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng” nhằm nghiên cứu và làm sáng tỏ cơ sở lý luận chung về phòng ngừa hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức làm nhiệm vụ trực tuyến. Nghiên cứu phân tích thực trạng các thủ đoạn và phương thức mà tội phạm sử dụng để lừa đảo người dùng tham gia các nền tảng nhiệm vụ trực tuyến, nhằm chiếm đoạt tài sản. Từ đó, đề tài đề xuất các giải pháp nhằm nâng cao nhận thức cộng đồng, hoàn thiện khung pháp lý và tăng cường hiệu lực công tác phòng ngừa, chống đỡ và xử lý loại tội phạm này của các cơ quan chức năng.
1. Phạm vi nghiên cứu
- Phạm vi nội dung: Đề tài NCKH chỉ tập trung nghiên cứu về hình thức làm nhiệm vụ trực tuyến mà không nghiên cứu sâu về các hình thức khác của hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng. 
[bookmark: _Toc82460429][bookmark: _Toc82521093][bookmark: _Toc82521468][bookmark: _Toc82629658]- Phạm vi thời gian: Việc nghiên cứu đề tài này sẽ nghiên cứu một cách tổng quát những quy định của pháp luật Việt Nam hiện hành về hình thức làm nhiệm vụ trực tuyến trong xử lý hành vi lừa đảo không gian mạng cũng như thực trạng áp dụng các quy định đó vào thực tiễn xét xử từ năm 2021 đến nay.	
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Để thực hiện nghiên cứu, đề tài áp dụng nhiều phương pháp khác nhau nhằm đảm bảo tính khách quan và tính khoa học. 
Thứ nhất, phương pháp phân tích - tổng hợp được sử dụng để nghiên cứu các tài liệu pháp lý, báo cáo và các nghiên cứu khoa học có liên quan, với mục tiêu xác định các quy định pháp luật hiện hành về lừa đảo trong không gian mạng. 
Thứ hai, đề tài sử dụng phương pháp so sánh nhằm đối chiếu pháp luật Việt Nam với các quy định quốc tế, từ đó rút ra những điểm mạnh và những hạn chế trong công tác phòng, chống tội phạm mạng.
Thứ ba, phương pháp thống kê được sử dụng nhằm thu thập số liệu về các vụ án lừa đảo chiếm đoạt tài sản, số lượng bị cáo, mức hình phạt và xu hướng phát triển của loại tội phạm này trong thời gian gần đây. 
Thứ tư, nghiên cứu sử dụng phương pháp thực nghiệm bằng cách tìm hiểu các vụ án tiêu biểu nhằm phân tích chi tiết quá trình thực hiện hành vi lừa đảo cũng như những rút ra những khó khăn trong công tác điều tra và xử lý.
Thứ năm, phương pháp luật học được sử dụng để đánh giá hệ thống pháp luật hiện tại, xác định những bất cập và đưa ra các kiến nghị nhằm hoàn thiện khung pháp lý về xử lý hành vi lừa đảo trên không gian mạng. 
Thông qua những phương pháp này, nghiên cứu mong muốn cung cấp cái nhìn toàn diện về phòng ngừa hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức làm nhiệm vụ trực tuyến.
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Đề tài là một nghiên cứu có hệ thống về cơ sở lý luận và thực tiễn phòng ngừa hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức làm nhiệm vụ trực tuyến.
Phân tích các quy định của pháp luật về lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức làm nhiệm vụ trực tuyến, phân tích, đánh giá thực trạng việc áp dụng trong phòng chống tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức làm nhiệm vụ trực tuyến và tìm ra nguyên nhân của thực trạng trên. 
Trên cơ sở nghiên cứu lý luận và thực tiễn, đưa ra các giải pháp nâng cao hiệu quả phòng ngừa hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức làm nhiệm vụ trực tuyến.
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Ngoài phần mở đầu và kết luận, danh mục từ viết tắt, danh mục biểu đồ, danh mục tài liệu tham khảo và phụ lục, đề tài được kết cấu thành 3 chương với các nội dung cơ bản sau:
Chương 1: Cơ sở lý luận về phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng.
Chương 2: Thực trạng quy định pháp luật về hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng và thực tiễn áp dụng tại toà án Việt Nam 
Chương 3: Các giải pháp phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng.	
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 Hành vi là cách xử sự của con người trong những hoàn cảnh nhất định, là biểu hiện bên ngoài của những hoạt động có ý thức của con người trong các quan hệ xã hội. [11]
Theo từ điển tiếng Việt, “lừa đảo” là dùng thủ đoạn gian dối đánh lừa người khác để mưu lợi [25]. Các thủ đoạn này thường rất đa dạng và tinh vi, với mục đích che giấu thông tin sai lệch – dù ít hay nhiều – khiến người khác tin tưởng, hiểu sai bản chất sự việc. Người thực hiện hành vi lừa đảo thường giả tạo sự thật để chiếm đoạt tài sản, tiền bạc hoặc những lợi ích vật chất, đồng thời che đậy hành vi sai trái của mình. Sự lừa đảo có thể xảy ra trước hoặc đồng thời với hành vi chiếm đoạt, và biểu hiện dưới nhiều hình thức khác nhau như: nói dối, sử dụng giấy tờ giả, mạo danh người có chức vụ, quyền lực, …
 Theo Từ điển Luật học, lừa đảo được định nghĩa là hành vi “dùng thủ đoạn gian dối để chiếm đoạt tài sản; dùng mọi phương pháp giấu giếm nội dung, nói sai sự thật làm cho người có tài sản hoặc có trách nhiệm về tài sản vì tin nhầm, tưởng giả là thật, tưởng kẻ gian là người ngay nên đã giao tài sản cho kẻ lừa đảo mà không hay biết”. Lừa đảo là thuật ngữ khoa học pháp lý xuất hiện từ sớm và được mọi người sử dụng rộng rãi ở trong nhiều lĩnh vực của đời sống xã hội. Định nghĩa này nhấn mạnh việc sử dụng các phương thức gian dối nhằm khiến nạn nhân tin tưởng và tự nguyện chuyển giao tài sản, từ đó người phạm tội chiếm đoạt tài sản một cách bất hợp pháp.
 Chiếm đoạt tài sản là hành vi cố ý chuyển dịch tài sản từ quyền quản lý hợp pháp của người khác sang quyền sở hữu của mình một cách trái pháp luật. Hành vi này thường được thực hiện thông qua các thủ đoạn như trộm cắp, lừa đảo, cướp giật hoặc lạm dụng tín nhiệm, với mục đích chiếm hữu, sử dụng hoặc định đoạt tài sản mà không được sự đồng ý của chủ sở hữu.
 Điều 174 Bộ luật Hình sự 2015 quy định về tội lừa đảo chiếm đoạt tài sản như sau: “Lừa đảo chiếm đoạt tài sản là hành vi dùng thủ đoạn gian dối làm cho chủ sở hữu, người quản lý tài sản tin nhầm giao tài sản cho người phạm tội để chiếm đoạt tài sản đó”. Để xác định rõ hành vi phạm tội, cần xem xét ba yếu tố chính: thủ đoạn gian dối, sự tự nguyện giao tài sản của nạn nhân và mục đích chiếm đoạt tài sản. Thủ đoạn gian dối là yếu tố then chốt trong việc cấu thành tội danh này. Nó thể hiện qua các hành vi cố tình cung cấp thông tin sai lệch, không đúng sự thật nhằm đánh lừa nạn nhân. Các thủ đoạn này có thể bao gồm: nói dối, làm giả giấy tờ, giả danh cá nhân hoặc tổ chức, ngụy tạo chứng cứ, hoặc lợi dụng lòng tin để thuyết phục nạn nhân giao tài sản. Đây là điểm cốt lõi bởi nếu không có hành vi gian dối, nạn nhân sẽ không bị thuyết phục dẫn đến việc tự nguyện giao tài sản.
 Tóm lại, hành vi lừa đảo chiếm đoạt tài sản là hành vi dùng thủ đoạn gian dối để làm cho chủ sở hữu hoặc người quản lý tài sản tin tưởng và tự nguyện giao tài sản cho người phạm tội, nhằm mục đích chiếm đoạt tài sản đó một cách trái pháp luật. Hành vi này được cấu thành bởi ba yếu tố quan trọng. Thứ nhất, thủ đoạn gian dối là yếu tố cốt lõi, thể hiện qua việc người phạm tội cố tình cung cấp thông tin sai lệch, giả mạo giấy tờ, giả danh cá nhân hoặc tổ chức, lợi dụng lòng tin để lừa nạn nhân. Thứ hai, sự tự nguyện giao tài sản của nạn nhân là hệ quả của việc tin vào thông tin gian dối, khiến họ chủ động giao tài sản mà không bị ép buộc trực tiếp. Thứ ba, mục đích chiếm đoạt tài sản thể hiện ở ý định của người phạm tội trong việc chiếm giữ và biến tài sản được giao thành sở hữu cá nhân một cách bất hợp pháp. Hành vi này được quy định tại Điều 174 Bộ luật Hình sự 2015, với hình phạt từ 06 tháng đến 20 năm tù hoặc tù chung thân, tùy vào giá trị tài sản chiếm đoạt và các tình tiết tăng nặng, giảm nhẹ khác.
 Không gian mạng (cyberspace) là một khái niệm dùng để chỉ môi trường không gian ảo được hình thành bởi hệ thống kết nối các mạng máy tính, thiết bị điện tử, phần mềm, dữ liệu và người dùng thông qua Internet. Thuật ngữ không gian mạng lần đầu xuất hiện trong truyện ngắn “Burning Chrome” của nhà văn khoa học viễn tưởng William Gibson, được đăng trên tạp chí Omni năm 1982. Sau đó, thuật ngữ này xuất hiện phổ biến trong tiểu thuyết nổi tiếng “Neuromancer” năm 1984 của ông. Tác giả mô tả “cyberspace” như một thế giới ảo, một ma trận toàn cầu của các mạng máy tính. Không gian mạng đã trở thành một thuật ngữ được áp dụng rộng rãi, nhưng hiện nay vẫn chưa có một khái niệm chính thức về không gian mạng.
 Theo Viện tiêu chuẩn và Công nghệ quốc gia Mỹ (NIST), không gian mạng (cyberspace) là một miền toàn cầu trong môi trường thông tin, bao gồm mạng lưới phụ thuộc lẫn nhau của các cơ sở hạ tầng hệ thống thông tin, bao gồm Internet, mạng viễn thông, hệ thống máy tính, và các bộ vi xử lý và bộ điều khiển chúng [27].
Theo Bộ Quốc phòng Hoa Kỳ (DoD), không gian mạng là một miền toàn cầu trong môi trường thông tin, bao gồm mạng lưới các cơ sở hạ tầng công nghệ thông tin phụ thuộc lẫn nhau, bao gồm Internet, mạng viễn thông, hệ thống máy tính và các bộ xử lý cũng như bộ điều khiển nhúng [28]. Bộ Quốc phòng Hoa Kỳ nhận định không gian mạng (cyberspace) không đơn thuần chỉ là môi trường Internet hoặc các kết nối mạng kỹ thuật số, mà là một miền chiến lược phức hợp, bao gồm nhiều lớp và thành phần có mối liên hệ hữu cơ, chi phối nhau trong môi trường thông tin hiện đại. Cấu trúc này được chia làm ba lớp và năm thành phần chính, phản ánh đầy đủ bản chất vật lý, logic và con người của không gian mạng.
Ở Việt Nam, khoản 3 Điều 2 Luật An ninh mạng 2018 định nghĩa không gian mạng là “mạng lưới kết nối của cơ sở hạ tầng công nghệ thông tin, bao gồm mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu; là nơi con người thực hiện các hành vi xã hội không bị giới hạn bởi không gian và thời gian’’.  Không gian mạng được cấu thành từ nhiều yếu tố chính, trong đó mỗi thành phần đều đóng vai trò thiết yếu để đảm bảo sự vận hành liên tục và hiệu quả của hệ thống. Mạng viễn thông đóng vai trò nền tảng, bao gồm các hệ thống truyền tải như mạng điện thoại di động, cáp quang, sóng vô tuyến và các phương tiện truyền thông khác, hỗ trợ kết nối thông tin giữa cá nhân và tổ chức. Trong khi đó, mạng Internet đóng vai trò là cầu nối toàn cầu, kết nối các thiết bị và dịch vụ số, tạo điều kiện thuận lợi cho việc truyền tải dữ liệu, giao tiếp và thực hiện các giao dịch trực tuyến một cách nhanh chóng. Bên cạnh đó, mạng máy tính bao gồm các hệ thống mạng như LAN, WAN và mạng nội bộ trong các tổ chức, doanh nghiệp, hay cơ quan chính phủ, giúp quản lý và chia sẻ dữ liệu hiệu quả, không chỉ trong nội bộ mà còn giữa các đơn vị khác nhau. Ngoài ra, một yếu tố không thể thiếu là các hệ thống thông tin cùng các nền tảng xử lý và điều khiển dữ liệu. Những hệ thống này bao gồm phần mềm và các ứng dụng trực tuyến được sử dụng trong nhiều lĩnh vực như thương mại điện tử, tài chính – ngân hàng, hành chính công, điều hành giao thông, y tế và giáo dục. Các hệ thống này hỗ trợ việc thu thập, phân tích, xử lý và lưu trữ dữ liệu dưới dạng kỹ thuật số. Đồng thời, cơ sở dữ liệu cũng là một thành phần thiết yếu của không gian mạng, nơi lưu trữ thông tin cá nhân, dữ liệu tài chính – ngân hàng, lịch sử giao dịch thương mại điện tử cùng những dữ liệu quan trọng khác thuộc sở hữu của tổ chức và chính phủ. Do đây là những mục tiêu ưu tiên của tội phạm mạng và tin tặc, việc bảo vệ cơ sở dữ liệu trở thành nhiệm vụ trọng tâm trong công tác an ninh mạng. 
Không gian mạng trên thế giới và tại Việt Nam có những nét tương đồng nhất định, nhưng cũng tồn tại các khác biệt rõ rệt trong cách định nghĩa và phương pháp quản lý. Trên phạm vi toàn cầu, không gian mạng thường được hiểu là một môi trường kỹ thuật số bao gồm các hệ thống mạng, dữ liệu và thiết bị kết nối, nơi diễn ra nhiều hoạt động kinh tế, xã hội và chính trị. Tuy nhiên, tại Việt Nam, cách tiếp cận lại mang tính đặc thù hơn. Theo Luật An ninh mạng năm 2018, không gian mạng được định nghĩa xoay quanh mạng kết nối từ các hệ thống công nghệ thông tin, với trọng tâm đặt vào vấn đề kiểm soát thông tin và bảo đảm an ninh quốc gia. 
Tóm lại, không gian mạng là một hệ thống tích hợp phức tạp, nơi diễn ra hàng loạt hoạt động kinh tế, xã hội, hành chính và tài chính quan trọng. Đây không chỉ là cốt lõi cho sự phát triển của nền kinh tế số mà còn đóng vai trò nền tảng cho việc vận hành chính phủ điện tử. Tuy nhiên, bên cạnh những lợi ích to lớn này là hàng loạt rủi ro tiềm ẩn như tấn công mạng, lừa đảo trực tuyến và xâm phạm dữ liệu cá nhân. Điều này đặt ra nhu cầu cấp thiết về quản lý chặt chẽ, nâng cao nhận thức cộng đồng và tăng cường các biện pháp bảo đảm an ninh mạng để xây dựng một môi trường số an toàn, minh bạch và bền vững.
[bookmark: _Toc196311819]Từ đó có thể rút ra hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng là hành vi sử dụng thủ đoạn gian dối trên môi trường mạng nhằm làm cho chủ sở hữu hoặc người quản lý tài sản tin tưởng, tự nguyện giao tài sản để chiếm đoạt tài sản đó. Hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng là một hình thức tội phạm nguy hiểm, trong đó người phạm tội lợi dụng các phương tiện công nghệ như Internet, viễn thông, hoặc các nền tảng số để thực hiện thủ đoạn gian dối. Qua đó, chúng khiến nạn nhân tin tưởng và tự nguyện chuyển giao tài sản, sau đó chiếm đoạt tài sản một cách tinh vi. Hành vi này mang đầy đủ đặc điểm của tội “Lừa đảo chiếm đoạt tài sản” được quy định tại Điều 174 Bộ luật Hình sự 2015, chỉ khác ở môi trường thực hiện, khi hành vi diễn ra hoàn toàn trên không gian mạng. Theo khoản 3 Điều 2 Luật An ninh mạng 2018, không gian mạng bao gồm hệ thống viễn thông, Internet, mạng máy tính, các hệ thống xử lý thông tin và cơ sở dữ liệu, nơi con người hoạt động mà không bị giới hạn bởi không gian hay thời gian. Chính tính chất ẩn danh, xuyên biên giới, tốc độ lan truyền nhanh và khả năng khó kiểm soát của không gian mạng đã khiến các hành vi lừa đảo ở môi trường này ngày càng trở nên phức tạp và khó phát hiện hơn so với hình thức lừa đảo truyền thống.
1.1.2. [bookmark: _Toc197783639][bookmark: _Toc197784405][bookmark: _Toc197785201][bookmark: _Toc197901265][bookmark: _Toc197904491]Đặc điểm của hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng 
Hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng có những đặc điểm nổi bật, khác biệt đáng kể so với các hình thức lừa đảo truyền thống. Điểm chung của các vụ việc này là kẻ phạm tội sử dụng các mánh khóe tinh vi nhằm khiến nạn nhân tin tưởng và tự nguyện giao tài sản, sau đó chiếm đoạt mà không hề có ý định hoàn trả. Tuy nhiên, do diễn ra trên môi trường mạng, hình thức phạm tội này ngày càng trở nên phức tạp, khó kiểm soát và gây ra nhiều hậu quả nghiêm trọng.
Thứ nhất, hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng thường gắn liền với việc sử dụng các thủ đoạn gian dối có chủ đích nhằm đánh lừa nạn nhân và chiếm hữu tài sản một cách trái pháp luật. Theo Điều 174 Bộ luật Hình sự 2015 (sửa đổi, bổ sung năm 2017), yếu tố gian dối là dấu hiệu cơ bản để xác định hành vi lừa đảo chiếm đoạt tài sản. Trên không gian mạng, yếu tố gian dối này thường được thực hiện thông qua hình thức giả mạo danh tính như giả danh công an, nhân viên ngân hàng, người đại diện doanh nghiệp lớn đến người thân quen của nạn nhân, từ đó tạo lòng tin và yêu cầu cung cấp thông tin cá nhân hoặc thực hiện giao dịch chuyển tiền. Ngoài ra, người có hành vi vi phạm còn sử dụng công nghệ cao để tạo ra thông tin, dữ liệu hoặc nền tảng giả mạo như tạo ra các trang mạng nhái thương hiệu tài chính, tài khoản mạng xã hội hoặc ứng dụng nhằm đánh lừa người dùng. Nhiều vụ việc còn lợi dụng hình thức đầu tư tài chính, thương mại điện tử hoặc tiền kỹ thuật số (tiền ảo) để đưa ra các cam kết sinh lời cao nhằm thu hút vốn đầu tư, nhưng mục tiêu cuối cùng lại là chiếm đoạt tài sản một cách có tổ chức và tinh vi [7].
Thứ hai, hành vi này được thực hiện trong môi trường mạng ảo, khiến việc kiểm soát danh tính trở nên vô cùng phức tạp. Đặc tính ẩn danh của không gian mạng tạo điều kiện để người có hành vi phạm tội dễ dàng hoạt động mà không để lại dấu vết rõ ràng. Kẻ gian có thể khai thác IP giả, sử dụng số điện thoại rác, SIM không chính chủ hoặc cài đặt VPN để che giấu địa chỉ truy cập. Bên cạnh đó, một số trường hợp còn sử dụng phần mềm thay đổi số điện thoại và thông tin danh tính trên mạng xã hội để thực hiện hành vi phạm tội. Những yếu tố này khiến các cơ quan chức năng gặp nhiều khó khăn trong việc xác minh danh tính và truy vết đối tượng khi so sánh với các trường hợp lừa đảo diễn ra trực tiếp.
Thứ ba, nạn nhân thường tự nguyện chuyển giao tài sản vì bị đánh lừa. Không giống như các loại tội phạm liên quan đến bạo lực như cướp giật tài sản hoặc hành vi chiếm đoạt bí mật như trộm cắp tài sản, trong các vụ lừa đảo trực tuyến, nạn nhân thường tự mình chuyển khoản hoặc cung cấp thông tin cá nhân mà không ý thức được rằng mình đang bị lợi dụng. Các thủ đoạn phổ biến bao gồm giả danh nhân viên ngân hàng yêu cầu cung cấp mã OTP để rút tiền, tin nhắn mạo danh tổng đài viễn thông yêu cầu thanh toán hoặc xác nhận tài khoản, hoặc lập trang bán hàng giả để yêu cầu thanh toán trước nhưng không giao hàng sau đó. Đáng báo động hơn là những mô hình lừa đảo dạng đa cấp với danh xưng đầu tư tài chính và lời hứa lợi nhuận cao, thực chất là hình thức lừa đảo tài chính mang tính chất Ponzi - tức lấy tiền của người sau để trả cho người trước – đang ngày càng phổ biến và gây thiệt hại lớn trong xã hội [24]. Do chính nạn nhân chủ động thực hiện giao dịch, việc thu hồi tài sản sau khi phát hiện lừa đảo gần như là bất khả thi.
Thứ tư, các phương thức và thủ đoạn lừa đảo trên không gian mạng đang ngày càng trở nên đa dạng, tinh vi và không ngừng biến đổi. Tội phạm mạng liên tục thay đổi chiêu trò nhằm né tránh sự phát hiện của cơ quan chức năng. Một số hình thức phổ biến hiện nay bao gồm lừa đảo tuyển cộng tác viên online với lời mời làm nhiệm vụ ảo để nhận “hoa hồng”, nhưng thực chất dụ dỗ nạn nhân chuyển tiền nhiều lần dưới danh nghĩa hoàn thành đơn hàng nhằm chiếm đoạt tiền của nạn nhân. Người phạm tội còn chiếm quyền điều khiển tài khoản mạng xã hội của cá nhân khác để giả danh người quen mượn tiền, hoặc sử dụng hình thức giả mạo công an, tòa án, ngân hàng, yêu cầu chuyển tiền “phục vụ điều tra”. Các thủ đoạn khác như dụ dỗ đầu tư tài chính, forex, chứng khoán quốc tế, hay tiền ảo nhằm khai thác tâm lý ham lợi nhanh của nạn nhân cũng ngày càng phổ biến. Mặc dù các cơ quan chức năng thường xuyên cảnh báo, tội phạm mạng liên tục áp dụng những công nghệ mới và cải tiến cách thức hoạt động, khiến không ít người tiếp tục rơi vào bẫy.
Thứ năm, tội phạm mạng mang tính chất liên quốc gia và xuyên biên giới. Không gian mạng tạo điều kiện cho các đối tượng lừa đảo hoạt động từ nước ngoài mà vẫn có thể nhắm mục tiêu đến nạn nhân trong nước. Chúng sử dụng tài khoản ngân hàng hoặc ví điện tử nước ngoài để nhận tiền, sau đó rút tiền ngay lập tức hoặc chuyển đổi thành tiền điện tử nhằm xóa dấu vết. Những yếu tố này khiến công tác điều tra và xử lý trở nên vô cùng khó khăn, đòi hỏi sự phối hợp chặt chẽ giữa nhiều quốc gia trong việc chia sẻ thông tin và dẫn độ tội phạm.
Thứ sáu, tội phạm mạng lợi dụng công nghệ cao để che đậy hành vi và xóa sạch dấu vết. Chúng có thể sử dụng số điện thoại ảo, SIM rác hoặc công cụ VPN để gọi điện lừa đảo, thực hiện các giao dịch tài chính ẩn danh thông qua tiền điện tử và blockchain. Ngoài ra, chúng còn phát tán virus, mã độc để đánh cắp thông tin cá nhân hoặc lập các website giả mạo ngân hàng, tổ chức tài chính nhằm thu thập dữ liệu người dùng. Việc xóa dữ liệu nhanh chóng hay liên tục thay đổi địa chỉ IP cũng giúp chúng tránh bị truy vết bởi cơ quan chức năng, tạo ra nhiều thách thức lớn đối với quá trình điều tra.
Thứ bảy, tình trạng này gây tổn thất lớn về kinh tế và đe dọa đến an ninh mạng. Các hành vi lừa đảo không chỉ khiến cá nhân, doanh nghiệp chịu thiệt hại về tài chính mà còn làm suy giảm niềm tin của người dân đối với giao dịch điện tử. Có những vụ việc ghi nhận thiệt hại lên đến hàng trăm tỷ đồng thông qua các mô hình đầu tư ảo hoặc đa cấp trực tuyến. Hệ quả là nhiều người bắt đầu lo ngại việc thanh toán trực tuyến, ảnh hưởng tiêu cực đến sự phát triển của thương mại điện tử. Hơn nữa, sự gia tăng của các vụ lừa đảo công nghệ cao còn trực tiếp đe dọa đến an ninh mạng quốc gia và đặt ra những thách thức không nhỏ cho các cơ quan quản lý trong việc đảm bảo môi trường mạng an toàn.
Lừa đảo chiếm đoạt tài sản trên không gian mạng ngày càng trở nên tinh vi, khó phát hiện, khó truy xét và xử lý triệt để. Để tự bảo vệ mình, mỗi người cần ý thức rõ về các chiêu trò lừa đảo, giữ cảnh giác cao độ, bảo mật thông tin cá nhân và chỉ thực hiện giao dịch trên những nền tảng uy tín, được xác minh rõ ràng. Song song đó, cơ quan chức năng cần tăng cường các biện pháp quản lý chặt chẽ thông tin trên môi trường mạng, mở rộng hợp tác quốc tế nhằm truy bắt và xử lý tội phạm công nghệ cao, góp phần ngăn chặn loại hình tội phạm này hiệu quả hơn.
1.1.3. [bookmark: _Toc196311820][bookmark: _Toc197783640][bookmark: _Toc197784406][bookmark: _Toc197785202][bookmark: _Toc197901266][bookmark: _Toc197904492]Dấu hiệu pháp lý của tội lừa đảo chiếm đoạt tài sản
Tội lừa đảo chiếm đoạt tài sản là một trong những hành vi xâm phạm quyền sở hữu tài sản được pháp luật bảo vệ, được thực hiện thông qua việc sử dụng thủ đoạn gian dối để làm cho chủ sở hữu tài sản hoặc người quản lý tài sản tự nguyện chuyển giao tài sản, sau đó kẻ phạm tội chiếm đoạt tài sản đó. Tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng thường kết hợp giữa các yếu tố truyền thống (sử dụng thông tin gian dối) và các yếu tố công nghệ hiện đại (tận dụng môi trường mạng, sử dụng danh tính ảo, công nghệ số để thực hiện hành vi). Do đó, việc xác định dấu hiệu pháp lý của tội phạm này cần xem xét trên cả phương diện dấu hiệu chung của tội lừa đảo chiếm đoạt tài sản và những đặc thù khi tội phạm diễn ra trên không gian mạng. 
Theo Bộ luật hình sự Việt Nam, hành vi của tội phạm phải là hành vi của con người, những gì chưa thể hiện ra bên ngoài bằng hành vi thì không thể coi là tội phạm và tội lừa đảo chiếm đoạt tài sản cũng phải đảm bảo các yếu tố cấu thành tội phạm. Tội lừa đảo chiếm đoạt tài sản được quy định tại Điều 174 của Bộ Luật Hình sự năm 2015 (sửa đổi, bổ sung năm 2017) bao gồm: 5 khoản, với các điểm, qua đó điều luật đã quy định chi tiết các dấu hiệu pháp lý, các khung hình phạt. Dấu hiệu pháp lý của tội phạm lừa đảo chiếm đoạt tài sản bao gồm: khách thể và mặt khách quan, chủ thể và mặt chủ quan.
· Khách thể của tội phạm:
Khách thể của tội lừa đảo chiếm đoạt tài sản là quyền sở hữu tài sản của cơ quan nhà nước, tổ chức, cá nhân. Những hành vi xâm hại đến quan hệ sở hữu là những hành vi xâm hại đến quyền chiếm hữu, sử dụng, định đoạt tài sản của chủ sở hữu tài sản. Việc xâm phạm quyền sở hữu thể hiện ở hành vi làm cho chủ tài sản mất khả năng chiếm hữu, quản lý tài sản trên thực tế và tạo khả năng cho người khác chiếm đoạt. Đối tượng của tội lừa đảo chiếm đoạt tài sản là tài sản bao gồm: vật, tiền, giấy tờ có giá trị, quyền tài sản được quy định tại điều 105 Bộ Luật Dân sự năm 2015. Tuy nhiên tài sản phải có giá trị sử dụng, phải thuộc về một chủ sở hữu hợp pháp, và có thể thực hiện được các giao dịch thông thường theo quy định của pháp luật mới được coi là đối tượng tác động của tội này. Một số tài sản sau không phải đối tượng tác động của tội lừa đảo chiếm đoạt tài sản như: vật có tính chất và công dụng đặc biệt, vật bị hư hỏng không thể sửa chữa, vật không có giá trị sử dụng, tài sản vô chủ và tài sản chôn cùng người chết hoặc vật khi không còn là tài sản vì đã bị chủ tài sản hủy bỏ.
· Mặt khách quan của tội phạm:
+	Tội lừa đảo chiếm đoạt tài sản có các hành vi khách quan sau:
 Người phạm tội đưa ra thông tin giả không đúng sự thật (giả mạo, hứa hẹn sai sự thật, cung cấp giấy tờ giả, mạo danh tổ chức uy tín, tạo website giả…) khiến cho nạn nhân tin tưởng đó là thật và tự nguyện giao tài sản cho kẻ lừa đảo. Việc đưa thông tin giả có thể thực hiện bằng nhiều cách khác nhau như bằng lời nói, bằng chữ viết (viết thư), bằng hành động và bằng nhiều hình thức khác giống như vay mượn thuê để chiếm đoạt tài sản. Dấu hiệu bắt buộc của tội lừa đảo chiếm đoạt tài sản nằm ở mục đích của hành vi, đây là dấu hiệu quan trọng để định tội danh. Hành vi lừa đảo phải được thực hiện trước hành vi chiếm đoạt tài sản, hành vi lừa đảo là điều kiện để hành vi chiếm đoạt tài sản có thể xảy ra, còn hành vi chiếm đoạt là mục đích, kết quả của hành vi lừa đảo [18]. Tài sản có thể là tiền, tài khoản ngân hàng, tài sản ảo (tiền điện tử), quyền sở hữu trí tuệ, thông tin cá nhân có giá trị… Hiện nay, thủ đoạn lừa đảo của tội phạm rất tinh vi, tội phạm thường thực hiện hành vi lừa đảo trên các trang mạng xã hội hoặc các trang web, sau khi đã chiếm đoạt được tài sản, tội phạm sẽ cắt đứt mọi liên hệ và thường người bị hại không biết hoặc biết những thông tin không chính xác về tội phạm.
+	Dấu hiệu hậu quả của tội phạm: 
Tội lừa đảo chiếm đoạt tài sản là tội có cấu thành vật chất. Vì vậy hậu quả của tội phạm phải được phản ánh trong cấu thành tội phạm thông qua thiệt hại về tài sản mà cụ thể là giá trị tài sản bị chiếm đoạt phải từ hai triệu đồng trở lên. Nếu dưới hai triệu đồng thì phải thuộc trường hợp gây hậu quả nghiêm trọng hoặc đã bị xử phạt vi phạm hành chính về hành vi chiếm đoạt hoặc đã bị kết án về tội chiếm đoạt tài sản chưa được xoá án tích mà còn vi phạm thì người thực hiện hành vi nêu trên mới phải chịu trách nhiệm hình sự về tội này. Nhưng không phải bắt buộc thỏa mãn toàn bộ thiệt hại trên mới cấu thành tội lừa đảo chiếm đoạt tài sản. Trường hợp người phạm tội đã có hành vi lừa đảo chiếm đoạt tài sản nhưng vì nguyên nhân khách quan ngoài ý muốn mà chưa, hoặc không chiếm đoạt được tài sản thì vẫn bị truy cứu trách nhiệm hình sự về tội danh nàynhưng được áp dụng tình tiết phạm tội chưa đạt (Điều 15) của BLHS khi quyết định hình phạt. 
+ 	Về mối quan hệ nhân quả giữa hành vi và hậu quả của tội phạm: 
Hành vi gian dối phải được diễn ra trước hành vi chiếm đoạt. Hành vi gian đối là nguyên nhân dẫn đến việc nạn nhân tự nguyện giao tài sản. Thủ đoạn gian dối được thực hiện trước, với mục đích gây nhầm lẫn hoặc tin tưởng sai lệch nơi nạn nhân. Trên không gian mạng, thủ đoạn này có thể là lập website giả mạo, gửi email hoặc tin nhắn phishing, mạo danh nhân viên ngân hàng, hoặc tạo nền tảng “làm nhiệm vụ trực tuyến” có trả thưởng. Niềm tin sai lệch của nạn nhân (mắt xích trung gian) xuất hiện khi nạn nhân chấp nhận nội dung gian dối là thật. Ví dụ, sau khi truy cập vào trang “tuyển cộng tác viên online” giả danh một công ty uy tín, nạn nhân tin rằng chỉ cần hoàn thành vài thao tác đơn giản sẽ được trả hoa hồng ngay.
· Chủ thể của tội phạm:
Chủ thể của tội phạm này có thể là bất kỳ cá nhân nào từ đủ 16 tuổi trở lên có đủ năng lực trách nhiệm hình sự theo quy định của pháp luật. Theo Điều 12 Bộ luật Hình sự năm 2015 (sửa đổi bổ sung năm 2017) về tuổi chịu trách nhiệm hình sự đối với tội lừa đảo chiếm đoạt tài sản, chủ thể của tội phạm không phải là người từ đủ 14 tuổi đến dưới 16 tuổi. Nếu từ đủ 14 tuổi đến dưới 16 tuổi thì không phải chịu trách nhiệm hình sự về tội lừa đảo chiếm đoạt tài sản. Tuy nhiên, trong môi trường không gian mạng, tội phạm có thể được thực hiện bởi các nhóm đối tượng có tổ chức, sử dụng danh tính ảo hoặc công cụ che giấu danh tính (VPN, tài khoản giả, mã hóa giao dịch). Điều này đặt ra thách thức trong việc xác định chủ thể phạm tội và áp dụng chế tài xử lý phù hợp.
Trong bối cảnh hành vi phạm tội được thực hiện trên không gian mạng – một môi trường không biên giới, tính chất của chủ thể tội phạm cũng trở nên phức tạp hơn so với các tội phạm truyền thống. Không chỉ công dân Việt Nam mới có thể là chủ thể thực hiện hành vi lừa đảo, mà người nước ngoài và người không quốc tịch cũng có thể trở thành chủ thể của tội phạm nếu hành vi của họ gây hậu quả hoặc nhằm gây hậu quả trên lãnh thổ Việt Nam, theo nguyên tắc lãnh thổ và nguyên tắc bảo vệ được quy định tại Điều 5,6 Bộ luật Hình sự năm 2015 sửa đổi bổ sung năm 2017, trừ trường hợp được miễn trừ tư pháp thì trách nhiệm hình sự của họ được giải quyết bằng con đường ngoại giao.
Thực tiễn cho thấy, nhiều vụ việc lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến có dấu hiệu cấu kết xuyên quốc gia, trong đó người tổ chức hoặc điều hành mạng lưới lừa đảo là người nước ngoài hoặc người không quốc tịch, còn các đối tượng người Việt Nam chỉ đóng vai trò trung gian như nhận chuyển khoản, mở tài khoản “rác”, hoặc tuyển người tham gia. Ngoài ra, đối tượng không quốc tịch cũng có thể trở thành chủ thể tội phạm nếu hành vi vi phạm pháp luật Việt Nam được thực hiện tại Việt Nam hoặc trên không gian mạng có máy chủ đặt tại Việt Nam. Tuy số lượng các vụ án có đối tượng không quốc tịch còn hạn chế, nhưng trong xu thế toàn cầu hóa và gia tăng di cư bất hợp pháp, đây là nguy cơ tiềm ẩn cần được hệ thống pháp luật và cơ quan chức năng nhận diện và xử lý kịp thời.
Từ những phân tích trên, có thể thấy rằng việc xác định chủ thể của tội phạm lừa đảo chiếm đoạt tài sản không chỉ dừng lại ở phạm vi quốc gia, mà cần mở rộng ra cấp độ khu vực và quốc tế, trong bối cảnh tội phạm mạng đang có xu hướng xuyên biên giới, ẩn danh và khai thác lỗ hổng pháp lý giữa các quốc gia.
· Mặt chủ quan của tội phạm:
+	Dấu hiệu lỗi:  Người phạm tội thực hiện tội phạm này với lỗi cố ý trực tiếp, bao giờ cũng nảy sinh ý định chiếm đoạt tài sản trước khi thực hiện hành vi lừa đảo, biết rõ hành vi của mình là gian dối, hiểu rằng nạn nhân sẽ bị lừa nhưng vẫn thực hiện, thấy trước hậu quả của hành vi đó là tài sản của người khác bị chiếm đoạt trái pháp luật và mong muốn hậu quả đó xảy ra. Ý thức chiếm đoạt phải có trước thủ đoạn gian dối và hành vi chiếm đoạt tài sản, thủ đoạn gian dối bao giờ cũng phải có trước khi tiến hành giao tài sản giữa người bị hại với người phạm tội. Nếu sau khi có được tài sản hợp pháp mới phát sinh thủ đoạn gian dối để chiếm đoạt tài sản thì không coi là phạm tội lừa đảo chiếm đoạt tài sản.
+	Trong tội lừa đảo chiếm đoạt tài sản, động cơ vụ lợi là yếu tố then chốt của mặt chủ quan, thể hiện ở ý chí và mục đích chiếm đoạt tài sản ngay từ khi khởi xướng hành vi gian dối. Về bản chất, lợi nhuận bất chính không chỉ đơn thuần là khoản tiền thu được mà còn bao hàm cả các giá trị kinh tế khác như điểm thưởng, tiền ảo hay ưu đãi dịch vụ; chính điều này khiến người phạm tội chủ động lên kế hoạch, chuẩn bị công cụ kỹ thuật số và tổ chức mạng lưới thực hiện lừa đảo. Động cơ vụ lợi thường xuất phát từ tham vọng làm giàu nhanh, áp lực tài chính cá nhân hoặc doanh thu cao trong thời gian ngắn, dẫn đến việc chủ thể sẵn sàng hy sinh tính trung thực và vi phạm pháp luật.
Động cơ vụ lợi trong tội lừa đảo chiếm đoạt tài sản được xem là biểu hiện cao nhất của lỗi cố ý trực tiếp, bởi chủ thể không chỉ nhận thức rõ hành vi gian dối mà còn chủ đích gây ra hậu quả chiếm đoạt tài sản để thỏa mãn tham vọng lợi ích cá nhân[13]. Chính sự kết hợp giữa ý thức phạm tội và động cơ vụ lợi đã tạo nên tính chất nguy hiểm, mức độ tinh vi của hành vi lừa đảo trên không gian mạng.
+	Mục đích: Tội lừa đảo chiếm đoạt tài sản được thực hiện nhằm mục đích chiếm đoạt tài sản của người khác để sử dụng cho mục đích cá nhân. Từ khi lên kế hoạch, chủ thể đã xác định rõ ý định thu lợi bất chính; mọi thủ đoạn gian dối từ lập website giả mạo đến mạo danh nhân viên ngân hàng đều nhằm mục tiêu dẫn dắt nạn nhân tự nguyện giao tài sản. Số tài sản chiếm đoạt được sau đó được đối tượng sử dụng vào các nhu cầu cá nhân như trả nợ cờ bạc, chi tiêu sinh hoạt hoặc đầu tư kinh doanh nhỏ lẻ.
1.1.4. [bookmark: _Toc196311821][bookmark: _Toc197783641][bookmark: _Toc197784407][bookmark: _Toc197785203][bookmark: _Toc197901267][bookmark: _Toc197904493]Các phương thức, thủ đoạn phổ biến của hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng
Trong bối cảnh bùng nổ của công nghệ thông tin và sự phát triển không ngừng của không gian mạng, các hành vi lừa đảo chiếm đoạt tài sản đã có sự biến đổi về hình thức và thủ đoạn. Căn cứ trên các nghiên cứu pháp lý và báo cáo chuyên ngành, có thể phân loại các phương thức lừa đảo trên không gian mạng thành hai nhóm chính: Phương thức truyền thống (thủ đoạn đơn giản thông qua các thiết bị di động phổ biến) và phương thức mới (tận dụng tối đa các ưu điểm của công nghệ số và các giải pháp ẩn danh nhằm làm khó việc truy vết và xử lý của cơ quan chức năng).
1.1.4.1. [bookmark: _Toc196311822][bookmark: _Toc197783642][bookmark: _Toc197784408][bookmark: _Toc197785204][bookmark: _Toc197901268][bookmark: _Toc197904494]Phương thức truyền thống
Đây là các thủ đoạn lừa đảo truyền thống mang tính đơn giản thông qua các thiết bị di động phổ biến. Một số hình thức phổ biến của phương thức này như lừa đảo nhận quà từ nước ngoài, lừa đảo thông qua giả danh cơ quan, tổ chức uy tín, lừa đảo đầu tư dự án, vay vốn, kêu gọi đầu tư, tài trợ, tổ chức hội nghị, chương trình, tặng quà miễn phí, thủ tục du học, xuất khẩu lao động, làm giả các đồ quý hiếm như cổ vật, cây cảnh,… nhằm lừa đảo chiếm đoạt tài sản[6]. Với phương thức này, các đối tượng kết bạn qua Facebook, Zalo, giới thiệu mình là người nước ngoài hoặc các tổ chức doanh nghiệp lớn có uy tín và  được nhiều người biết đến, thông qua hình thức gửi tin nhắn, email với nội dung hấp dẫn (ví dụ: “nhận thưởng”, “hoàn thuế”, “cảnh báo tài khoản”) kèm theo đường dẫn dẫn đến trang web giả mạo và yêu cầu người dùng phải gửi một khoản phí mới được nhận thưởng. Người dùng nhấp vào liên kết và nhập thông tin cá nhân hoặc thực hiện giao dịch chuyển tiền theo yêu cầu sau đó cắt đứt liên lạc và chiếm đoạt. Hoặc người phạm tội lợi dụng lòng tin của nạn nhân vào các cơ quan nhà nước, ngân hàng hoặc tổ chức có uy tín  như viện kiểm sát, tòa án nhân dân bằng cách mạo danh các cán bộ, nhân viên có thẩm quyền. Qua đó, kẻ gian gửi tin nhắn, email hoặc gọi điện thông báo các tình huống “khẩn cấp” như cảnh báo an ninh, thông báo giao dịch bất thường nhằm kích động nạn nhân thực hiện giao dịch chuyển khoản hoặc cung cấp thông tin nhạy cảm. Việc mạo danh này vi phạm nguyên tắc bảo đảm an toàn thông tin và quyền riêng tư của cá nhân. Thông qua thủ đoạn “dọa dẫm” và “gây áp lực thời gian”, nạn nhân thường không kịp kiểm chứng thông tin với nguồn tin cậy, dẫn đến hậu quả tài chính nghiêm trọng. Các cơ chế này thường gây ra hậu quả tức thời và khó truy cứu nguồn gốc, do đó làm tăng tính nguy hiểm của hình thức lừa đảo.
1.1.4.2. [bookmark: _Toc196311823][bookmark: _Toc197783643][bookmark: _Toc197784409][bookmark: _Toc197785205][bookmark: _Toc197901269][bookmark: _Toc197904495] Phương thức mới
Trong bối cảnh công nghệ thông tin và truyền thông phát triển nhanh chóng, tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng đã xuất hiện nhiều phương thức mới, tận dụng ưu thế ẩn danh, tốc độ lan truyền và khả năng tự động hóa của các nền tảng số. So với các thủ đoạn truyền thống, các phương thức này không chỉ tinh vi hơn về kỹ thuật mà còn phức tạp hơn về tổ chức, phân công và sử dụng công cụ công nghệ cao.
Trước hết, lừa đảo thông qua làm nhiệm vụ trực tuyến (qua các trang thương mại điện tử Facebook, Zalo, Tiki,…) là hình thức mới nổi bật nhất trong vài năm gần đây. Thủ đoạn thường bắt đầu bằng việc quảng bá trên mạng xã hội hoặc ứng dụng nhắn tin về “công việc tại nhà, không cần kinh nghiệm, trả thù lao cao” thông qua các nhiệm vụ đơn giản như xem video, like/share bài viết, nhập mã captcha hay tham gia khảo sát. Để tạo lòng tin, kẻ gian thường cho người tham gia nhận một khoản tiền tượng trưng ngay sau khi hoàn thành vài nhiệm vụ đầu tiên. Ngay sau đó, hệ thống yêu cầu nạn nhân “nâng cấp tài khoản” hoặc “mở khóa nhiệm vụ VIP” bằng cách nạp tiền vào ví điện tử hoặc chuyển khoản ngân hàng. Khi số tiền đã đủ lớn, các trang web và nhóm chat bị vô hiệu hóa, kẻ lừa đảo chặn mọi liên lạc và chiếm đoạt toàn bộ số tiền của nạn nhân. 
Ngoài hình thức lừa đảo làm nhiệm vụ trực tuyến, hình thức lừa đảo đầu tư tài chính số và tiền ảo (crypto‑investment and fintech scams) khai thác tâm lý ham lợi nhuận cao, rủi ro thấp của người dùng cũng phổ biến hiện nay. Đối tượng lừa đảo lập các sàn giao dịch tiền ảo giả mạo hoặc kêu gọi tham gia các chương trình đầu tư đa cấp tài chính (Ponzi scheme). Ban đầu, họ chi trả lợi nhuận cao cho những người đầu tư trước để thu hút thêm thành viên mới. Khi dòng tiền tắc nghẽn, nền tảng sập, toàn bộ số tiền đầu tư của các nhà đầu tư muộn hơn biến mất. Hình thức này gây rối loạn thị trường tài chính số và làm xói mòn niềm tin của nhà đầu tư. Khi hệ thống không còn khả năng chi trả, toàn bộ số tiền đầu tư sẽ bị “bốc hơi”, gây thiệt hại to lớn cho người dùng. Pháp luật gặp khó khăn trong việc điều chỉnh các hoạt động đầu tư trên nền tảng kỹ thuật số này bởi nguồn gốc của hoạt động này khó xác định do tính chất xuyên biên giới của giao dịch.
Một trong những phương thức lừa đảo mới là các đối tượng sử dụng công nghệ AI và deepfake để tạo ra các đoạn video, âm thanh giả mạo chân thực[21]. Qua đó, họ có thể giả danh người thân, lãnh đạo doanh nghiệp hoặc cán bộ cơ quan nhà nước để gọi điện hoặc gọi video, yêu cầu chuyển tiền khẩn cấp. Độ tinh vi của deepfake khiến nạn nhân rất khó phân biệt, đặc biệt khi đối tượng sử dụng giọng nói, hình ảnh quen thuộc. Công nghệ deepfake làm tăng tính “mật” và khó phát hiện của hành vi lừa đảo, khi hình ảnh và giọng nói giả mạo có thể đánh lừa ngay cả các hệ thống xác thực hiện đại. Hệ quả là, nạn nhân dễ bị lôi kéo vào các giao dịch chuyển khoản khẩn cấp mà không kiểm chứng được nguồn gốc, gây thiệt hại lớn và làm phức tạp quá trình truy cứu trách nhiệm hình sự.
Bên cạnh đó, giả mạo website và ứng dụng giao dịch cũng là một hình thức lừa đảo xuất hiện gần đây. Người phạm tội tạo ra các trang web hoặc ứng dụng di động có giao diện, tên miền và nội dung tương tự như các trang chính thức của ngân hàng, sàn giao dịch hay các dịch vụ thanh toán điện tử. Qua đó, người dùng khi truy cập vào website/ứng dụng này sẽ nhập thông tin đăng nhập, mật khẩu, hoặc thực hiện các giao dịch chuyển tiền. Thủ đoạn này vi phạm quyền sở hữu trí tuệ và làm thay đổi quan niệm của người dùng về tính xác thực của các dịch vụ trực tuyến. Do giao diện được thiết kế tinh vi, người dùng khó phân biệt được website thật và giả, từ đó dẫn đến rủi ro mất mát thông tin cá nhân, chiếm đoạt tài sản số một cách vô hiệu quả trong việc truy vết nguồn gốc.
Cuối cùng, phương thức lừa đảo qua ứng dụng di động và game “kiếm tiền” cũng là phương thức mới đáng lưu ý. Các ứng dụng này được quảng cáo rầm rộ trên App Store, Google Play hoặc qua mạng xã hội, hứa hẹn người dùng chỉ cần chơi game, xem quảng cáo hoặc mời bạn bè để nhận tiền thật. Thực chất, sau khi người dùng nạp tiền để mua “vật phẩm ảo” hoặc “điểm thưởng”, họ không thể rút được số tiền đã đầu tư. Một số ứng dụng còn yêu cầu nạp ngày càng nhiều, đến khi nạn nhân nhận ra thì đã quá muộn và số tiền mất đi không thể thu hồi. Hình thức này khai thác tâm lý “kiếm tiền nhanh” của người dùng và thường được quảng bá mạnh mẽ trên các kênh truyền thông xã hội. Việc thiếu tính minh bạch trong giao dịch và sự ẩn danh của các nền tảng kỹ thuật số tạo điều kiện cho tội phạm tiến hành hành vi này mà không để lại dấu vết dễ bị truy cứu.
Như vậy, các phương thức lừa đảo chiếm đoạt tài sản trên không gian mạng thể hiện sự liên tục đổi mới trong thủ đoạn nhằm khai thác tâm lý dễ dãi của người dùng. Những hình thức truyền thống, mặc dù đã tồn tại lâu dài, vẫn cho thấy hiệu quả cao khi kết hợp với các yếu tố kỹ thuật số. Trong khi đó, các phương thức mới – từ mô hình làm nhiệm vụ trực tuyến đến việc sử dụng công nghệ AI và deepfake – không chỉ làm tăng tính “ẩn danh” mà còn gây ra những thách thức nghiêm trọng cho công tác truy cứu nguồn gốc và xử lý vi phạm, đặc biệt là lừa đảo thông qua hình thức làm nhiệm vụ trực tuyến.
1.2. [bookmark: _Toc196311824][bookmark: _Toc197783644][bookmark: _Toc197784410][bookmark: _Toc197785206][bookmark: _Toc197901270][bookmark: _Toc197904496] Khái quát chung về hình thức lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến trên không gian mạng
Trong bối cảnh công nghệ thông tin phát triển cao, lừa đảo chiếm đoạt tài sản trên không gian mạng hiện nay rất phổ biến và được xem là chiêu trò lừa đảo tinh vi và sáng tạo nhất những năm trở lại đây. Cùng với vô vàn kịch bản phù hợp thực tế cho tới nắm hết thông tin cá nhân đây chính là yếu tố tiên quyết dẫn đến việc lừa đảo chiếm đoạt tài sản trên không gian mạng ngày càng trở nên phức tạp hơn
Nắm bắt được nhu cầu việc làm thêm của các nạn nhân như sinh viên, mẹ bỉm sữa, người thất nghiệp, … các đối tượng đã biến tướng nhiều hình thức lừa đảo để nhằm vào tâm lý việc nhẹ lương cao, nhanh gọn, phù hợp hoàn cảnh của nạn nhân, từ đó dẫn đến những hậu quả vô cùng đáng tiếc khi ngày càng nhiều những người bị lừa hết tài sản, rơi vào cảnh nợ nần, sống trong tâm lý lo sợ, thậm chí tệ hơn là từ bỏ đi mạng sống của mình.
Cho đến thời điểm hiện tại, những chiêu trò lừa đảo chiếm đoạt tài sản trên không gian mạng vẫn ngày ngày diễn ra và còn nhiều nạn nhân nhẹ dạ cả tin, những người chưa được phổ biến thông tin về hình thức lừa đảo tinh vi này nên tình trạng lừa đảo thông qua làm nhiệm vụ trực tuyến vẫn diễn ra phổ biến.
1.2.1. [bookmark: _Toc196311825][bookmark: _Toc197783645][bookmark: _Toc197784411][bookmark: _Toc197785207][bookmark: _Toc197901271][bookmark: _Toc197904497]Khái niệm lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến trên không gian mạng 
Hiện tại, chưa có một định nghĩa chính thức về hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức “làm nhiệm vụ trực tuyến”. Tuy nhiên, nhiều cơ quan chức năng đã đưa ra cảnh báo về thủ đoạn lừa đảo này. Cụ thể, Sở Khoa học và Công nghệ tỉnh Tuyên Quang đã liệt kê “giả mạo cơ quan, tổ chức, cá nhân tuyển người mẫu, cầu thủ nhí, người đại diện thương hiệu sau đó lôi kéo làm nhiệm vụ online” là một trong 11 hình thức lừa đảo trực tuyến phổ biến[15].Hay Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC) cũng đã cảnh báo về 24 hình thức lừa đảo đang diễn ra trên không gian mạng Việt Nam, trong đó có các hình thức lừa đảo liên quan đến làm nhiệm vụ trực tuyến thông qua các đường link. [9]
Từ đó có thể thấy, lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến là một trong các loại lừa đảo chiếm đoạt tài sản trên không gian mạng phổ biến, là việc mà cá nhân tiến hành các thao tác trực tuyến tham gia vào các hội, nhóm mà các đối tượng lừa đảo đã chuẩn bị sẵn với mục đích là kiếm hoa hồng từ việc thực hiện các nhiệm vụ cụ thể nhằm làm cho chính người dùng tin tưởng, tự nguyện giao tài sản để chiếm đoạt tài sản đó.
1.2.2. [bookmark: _Toc196311826] Cách thức hoạt động của mô hình lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến
Các đối tượng lừa đảo thường tiếp cận nạn nhân thông qua mạng xã hội, cuộc gọi điện thoại trực tiếp hoặc tin nhắn với nội dung mời gọi và hướng dẫn làm công việc tại nhà, chỉ với các thao tác đơn giản trên điện thoại có thể kiếm về từ 300.000VNĐ đến 500.000VNĐ mỗi ngày phù hợp với các đối tượng bị giới hạn về thời gian. Mục tiêu chính của giai đoạn này là đánh vào tâm lý cần việc, mong muốn có thêm thu nhập của những người có hoàn cảnh kinh tế khó khăn hoặc thời gian linh hoạt như sinh viên, lao động tự do, người thất nghiệp, nội trợ… Sau khi tiếp cận các nạn nhân, đối tượng thì sẽ tiến hành hướng dẫn tham gia các nhóm kín trên các nền tảng như telegram, zalo hoặc truy cập các đường link do các đối tượng lập ra. Nắm bắt được tâm lý nghi ngờ của người dùng, các đối tượng sẽ yêu cầu các nạn nhân thực hiện các nhiệm vụ đơn giản trước như tải ứng dụng tạo tài khoản, xem các video quảng cáo, nghe một bài hát, …. Với mỗi hoạt động kể trên người tham gia có thể nhận ngay tiền về ngân hàng trực tiếp từ 50.000VNĐ đến 200.000VNĐ sau vài phút hoàn thành nhiệm vụ. Sau đó các đối tượng lừa đảo tổng kết hoạt động theo từng ngày khiến người dùng thấy dễ dàng kiếm tiền về tài khoản trong thời gian ngắn, từ đó từng bước gỡ bỏ sự nghi ngờ và mạnh tay tham gia thực hiện nhiệm vụ hơn. Sau khi đã tạo được lòng tin, các đối tượng tiếp tục mời gọi nạn nhân thực hiện các “nhiệm vụ nâng cấp” với phần thưởng lớn hơn. Tuy nhiên, để tham gia nạn nhân phải chuyển khoản một số tiền nhất định làm “tiền đặt cọc” hoặc “phí tham gia nhiệm vụ”. Cơ chế đánh lừa trong giai đoạn này chủ yếu dựa vào hiệu ứng “g sunk cost” - khi nạn nhân đã đầu tư một tiền và thấy được “lợi nhuận ban đầu”, họ sẽ có xu hướng tiếp tục đầu tư thêm để không “mất trắng”. Các nhiệm vụ sau được thiết kế theo cấp độ tăng dần cả về mức độ chuyển tiền và phần thưởng giả lập, làm tăng kỳ vọng và sự phụ thuộc của nạn nhân vào hệ thống lừa đảo. Khi số tiền nạn nhân chuyển vào hệ thống đạt tới mức nhất định, các đối tượng bắt đầu đưa ra hàng loạt lý do để trì hoãn việc trả thưởng như “chuyển khoản sai nội dung”, “lỗi mạng tiền treo trên hệ thống” … và yêu cầu người dùng chuyển khoản tiếp để tiến hành bồi hoàn tất cả các khoản đã nạp từ đầu. Cứ liên tục như thế cho tới khi người tham gia không còn đủ khả năng để nạp tiền thì các đối tượng lừa đảo tiếp tục gọi điện liên tục thể hiện sự quan tâm về số tiền đang bị treo ở hệ thống và khích lệ người dùng vay mượn cầm cố tài sản để nhanh chóng hoàn thành khoản tiền cuối cùng cho kịp giờ hệ thống chốt tiền tất toán hoa hồng trong ngày. 
Ngoài cách thức trên thì lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến vẫn còn nhiều chiêu trò khác ngày càng mới mẻ và tinh vi hơn với mục đích cuối cùng là chiếm đoạt tài sản của người tham gia. Mô hình lừa đảo thông qua hình thức “làm nhiệm vụ trực tuyến” này là sự kết hợp giữa các yếu tố công nghệ, tâm lý và kỹ năng thao túng hành vi người dùng. Các đối tượng vận hành mô hình này theo phương pháp “chia nhỏ- dẫn dụ- tích luỹ- chiếm đoạt”, trong đó có việc trả thưởng ban đầu đóng vai trò mồi nhử, tạo lòng tin và dẫn đến các khoản đầu tư ngày càng lớn hơn. Đây là một phương thức nguy hiểm bởi tính chất ẩn danh, khó truy vết và tốc độ lan truyền cao trên không gian mạng, đặc biệt dễ tác động đến nhóm người thiếu hiểu biết về công nghệ và tài chính.
1.2.3. [bookmark: _Toc196311827][bookmark: _Toc197783646][bookmark: _Toc197784412][bookmark: _Toc197785208][bookmark: _Toc197901272][bookmark: _Toc197904498]Những dấu hiệu nhận biết hành vi lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến 
Hiện nay với công nghệ phát triển ngày càng hiện đại với những bước chuyển mình tính theo từng giây đáp ứng tối đa những nhu cầu thiết yếu trong cuộc sống của con người. Bên cạnh mặt tích cực trên thì còn rất nhiều hạn chế, trong đó hạn chế lớn đầu tiên là tình trạng lừa đảo chiếm đoạt tài sản trên không gian mạng theo nhiều hình thức khác nhau,đặc biệt là hình thức làm nhiệm vụ trực tuyến. Dưới đây là những dấu hiệu nhận biết của hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng thông qua hình thức nhiệm vụ trực tuyến. 
Thứ nhất, hứa hẹn thu nhập cao bất thường và nhận trong ngày. Các đối tượng thường quảng bá rằng chỉ cần thực hiện một vài “nhiệm vụ đơn giản” như đặt hàng ảo, tăng tương tác hoặc bình luận sản phẩm là có thể kiếm hàng trăm ngàn đến hàng triệu đồng trong thời gian rất ngắn. Đây là yếu tố đánh vào tâm lý nhẹ dạ, mong muốn làm giàu nhanh của nạn nhâ
Thứ hai, yêu cầu đóng phí và đầu tư để nhận nhiệm vụ. Trong nhiều vụ việc, nạn nhân được yêu cầu nạp một khoản tiền nhỏ ban đầu với lời hứa “hoàn tiền gấp đôi sau khi hoàn thành nhiệm vụ”. Tuy nhiên, sau khi nạp, các đối tượng tiếp tục đưa ra lý do để buộc nạn nhân nạp thêm và kéo dài quá trình chiếm đoạt.
Thứ ba, không có hợp đồng lao động và thông tin Công ty rõ ràng. Các đối tượng thường sử dụng danh nghĩa “cộng tác viên bán hàng online”, nhưng không cung cấp bất kỳ giấy tờ pháp lý, mã số thuế doanh nghiệp, hoặc trụ sở cụ thể nào. Việc thiếu các yếu tố pháp lý cơ bản là dấu hiệu cho thấy mức độ rủi ro của hình thức hợp tác này
Thứ tư, phương thức liên hệ chủ yếu thông qua các nền tảng mạng xã hội như Facebook, Zalo, Telegram, và thường không có cuộc gọi video, không xác minh danh tính rõ ràng. Điều này cho thấy các đối tượng cố tình ẩn danh, sử dụng công cụ số để che giấu tung tích và địa điểm thực.
Thứ năm, không cho rút tiền ngay và liên tục yêu cầu nạn nhân nạp thêm tiền để “đủ điều kiện rút”. Đây là chiêu trò khiến nạn nhân rơi vào cái bẫy “tâm lý đầu tư”, không muốn bỏ cuộc vì đã nạp nhiều tiền và kỳ vọng có thể thu hồi được. Mô hình này tương tự hình thức lừa đảo “đa cấp biến tướng” trên không gian mạng.
Bằng những dấu hiệu cơ bản trên và trải qua nhiều sự biến tướng để phù hợp với từng hoàn cảnh của từng đối tượng bị lừa đảo cho thấy lừa đảo chiếm đoạt tài sản là mối nguy hại lớn cho người dùng mạng xã hội hiện nay. Với mục đích cuối cùng là chiếm đoạt tài sản, các đối tượng luôn thay đổi chiến thuật và dùng nhiều thủ đoạn thao túng khiến các nạn nhân sập bẫy. Ngoài những dấu hiệu cơ bản trên còn có rất nhiều những dấu hiệu nhận biết hành vi lừa đảo mới được đổi mới liên tục theo từng giây từng phút gây ra những hậu quả pháp lý khó lường.  
1.2.4. [bookmark: _Toc196311828][bookmark: _Toc197783647][bookmark: _Toc197784413][bookmark: _Toc197785209][bookmark: _Toc197901273][bookmark: _Toc197904499]Hệ quả pháp lý và xã hội của hành vi lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến 
Về mặt pháp lý, người thực hiện hành vi lừa đảo chiếm đoạt tài sản có thể bị truy cứu trách nhiệm hình sự theo Điều 174 Bộ luật Hình sự năm 2015 (sửa đổi, bổ sung năm 2017). Mức hình phạt sẽ tùy thuộc vào số tiền chiếm đoạt, khung hình phạt có thể từ phạt tiền, cải tạo không giam giữ cho đến mức cao nhất là tù chung thân. Đặc biệt, nếu hành vi lừa đảo được thực hiện thông qua mạng máy tính, mạng viễn thông hoặc phương tiện điện tử, người vi phạm có thể bị xử lý theo Điều 290 Bộ luật Hình sự, với các chế tài nghiêm khắc nhằm răn đe và phòng ngừa tội phạm công nghệ cao.
Đối với xã hội, hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến gây nhiều hậu quả nghiêm trọng, ảnh hưởng đến cá nhân, cộng đồng và cả nền kinh tế - xã hội.
Trước hết, nó làm suy giảm niềm tin của cộng đồng vào các nền tảng trực tuyến, khiến người dân trở nên e dè, cảnh giác khi tham gia giao dịch trên không gian mạng. Điều này có thể ảnh hưởng đến sự phát triển của các mô hình kinh doanh trực tuyến và thương mại điện tử. 
Thứ hai, nạn nhân của các vụ lừa đảo không chỉ chịu tổn thất tài chính nặng nề mà còn gặp phải những ảnh hưởng tiêu cực về tinh thần. Nhiều người mất toàn bộ số tiền tích lũy, rơi vào cảnh nợ nần, dẫn đến căng thẳng, lo âu, thậm chí trầm cảm. Một số trường hợp nghiêm trọng còn dẫn đến những hành vi tiêu cực như tự tử vì áp lực tài chính. Ngoài ra, sự gia tăng của các vụ lừa đảo trực tuyến còn tạo ra môi trường thuận lợi cho tội phạm mạng phát triển. Những kẻ lừa đảo không ngừng nghĩ ra các phương thức tinh vi hơn để tiếp tục phạm tội, gây khó khăn cho cơ quan chức năng trong việc phát hiện và xử lý. Điều này dẫn đến tình trạng mất an ninh trật tự trên không gian mạng và cả trong xã hội.
Thứ ba, lừa đảo trực tuyến có thể ảnh hưởng nghiêm trọng đến sự phát triển của nền kinh tế số. Khi các vụ lừa đảo gia tăng, cả doanh nghiệp lẫn người tiêu dùng đều gặp nhiều rủi ro liên quan đến bảo mật thông tin và tài chính. Các doanh nghiệp có thể phải tốn thêm chi phí để nâng cấp hệ thống bảo mật, trong khi người tiêu dùng có xu hướng e ngại khi thực hiện giao dịch trực tuyến, từ đó làm chậm quá trình chuyển đổi số và ảnh hưởng đến sự phát triển chung của nền kinh tế.
Từ đó có thể thấy, hành vi lừa đảo chiếm đoạt tài sản qua hình thức “làm nhiệm vụ trực tuyến” không chỉ gây thiệt hại cho cá nhân mà còn ảnh hưởng sâu rộng đến xã hội, nền kinh tế và công tác quản lý nhà nước. Vì vậy, để ngăn chặn loại hình lừa đảo này, Nhà nước cần có biện pháp mạnh mẽ từ pháp luật, sự nâng cao nhận thức của người dân và sự phối hợp của các cơ quan chức năng nhằm phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến trên không gian mạng.
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Lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến là một trong các loại lừa đảo chiếm đoạt tài sản trên không gian mạng phổ biến, là việc mà cá nhân tiến hành các thao tác trực tuyến tham gia vào các hội, nhóm mà các đối tượng lừa đảo đã chuẩn bị sẵn với mục đích là kiếm hoa hồng từ việc thực hiện các nhiệm vụ cụ thể nhằm làm cho chính người dùng tin tưởng, tự nguyện giao tài sản để chiếm đoạt tài sản đó.
Mô hình lừa đảo chiếm đoạt tài sản thông qua hình thức “làm nhiệm vụ trực tuyến” là một thủ đoạn tinh vi, khó lường, lợi dụng lòng tin, sự nhẹ dạ và mong muốn kiếm tiền nhanh của người dùng trên không gian mạng. Hình thức này được thiết kế chặt chẽ dựa trên sự kết hợp giữa công nghệ, tâm lý hành vi và kỹ thuật thao túng lòng tin. Với quy trình chia nhỏ từng bước – từ dẫn dụ bằng phần thưởng nhỏ, tạo lòng tin, đến dần dần dẫn dụ người tham gia đầu tư số tiền lớn hơn – các đối tượng đã khai thác triệt để sự nhẹ dạ, thiếu hiểu biết và mong muốn cải thiện thu nhập của nhiều người dân, đặc biệt là những nhóm yếu thế như sinh viên, người thất nghiệp hay nội trợ.
Thủ đoạn trả tiền thưởng ban đầu đóng vai trò như “mồi nhử” tâm lý, khiến nạn nhân cảm thấy yên tâm và dễ dàng bị cuốn vào vòng xoáy lừa đảo. Đến khi người bị hại nhận ra sự thật thì đã mất một khoản tiền lớn, thậm chí rơi vào cảnh nợ nần, hoang mang và tổn thương tinh thần nghiêm trọng.
Những chiêu trò như hứa hẹn thu nhập cao, yêu cầu đầu tư trước, thiếu minh bạch pháp lý, ẩn danh trên mạng xã hội và tạo áp lực tâm lý để nạn nhân tiếp tục nạp tiền là những dấu hiệu điển hình cần được nhận diện sớm. Việc hiểu rõ các dấu hiệu này không chỉ giúp người dân tự bảo vệ bản thân khỏi các hình thức lừa đảo, mà còn góp phần nâng cao nhận thức cộng đồng, hỗ trợ cơ quan chức năng trong việc ngăn chặn, xử lý loại tội phạm này. Trong bối cảnh tội phạm công nghệ cao ngày càng phức tạp, việc trang bị kiến thức và cảnh giác là một “lá chắn” cần thiết để đảm bảo an toàn tài chính và pháp lý cho mỗi cá nhân khi tham gia vào môi trường số.
[bookmark: _Toc196311830]Hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức “làm nhiệm vụ trực tuyến” không chỉ là vi phạm pháp luật với những chế tài nghiêm khắc theo quy định của Bộ luật Hình sự, mà còn để lại nhiều hệ quả nghiêm trọng về mặt xã hội. Nó ảnh hưởng sâu sắc đến niềm tin của người dân vào môi trường mạng, gây tổn thất tài chính và tinh thần cho các nạn nhân, làm phức tạp thêm tình hình an ninh mạng, đồng thời kìm hãm sự phát triển của nền kinh tế số. Do đó, việc phòng ngừa và đấu tranh với loại tội phạm này cần sự vào cuộc quyết liệt từ phía Nhà nước, các cơ quan chức năng, đồng thời đòi hỏi mỗi cá nhân phải nâng cao cảnh giác và ý thức pháp luật khi tham gia hoạt động trực tuyến. Chỉ khi có sự phối hợp chặt chẽ giữa pháp luật, công nghệ và nhận thức cộng đồng, chúng ta mới có thể xây dựng một môi trường mạng an toàn, lành mạnh và bền vững.
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Bảng 1:
	Năm
	Thụ lý
	Số vụ đã giải quyết

	
	
	Đình chỉ
	Trả hồ sơ
	Xét xử

	
	Vụ
	Bị cáo
	Vụ
	Bị cáo
	Vụ
	Vụ
	Bị cáo
	Vụ

	2021
	2995
	4224
	4
	5
	369
	643
	1984
	2592

	2022
	3669
	5458
	2
	3
	506
	901
	2541
	3599

	2023
	4225
	6170
	4
	4
	584
	1024
	2902
	3993

	2024
	4914
	7227
	1
	2
	605
	1078
	3479
	4763


(Thống kê của Toà án nhân dân tối cao về việc thụ lý và giải quyết các vụ án hình sự sơ thẩm liên quan đến tội lừa đảo chiếm đoạt tài sản)
Toà án nhân dân tối cao tuy không thống kê cụ thể hình thức lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng, nhưng số liệu về việc thụ lý và giải quyết các vụ án hình sự sơ thẩm liên quan đến tội lừa đảo chiếm đoạt tài sản cũng phần nào phản ánh tình trạng hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng hiện nay. Từ năm 2021 đến 2024, số vụ thụ lý đã tăng đều qua các năm, từ 2,995 vụ năm 2021 lên 4,914 vụ năm 2024, tương ứng với tỷ lệ 64%. Điều này phản ánh sự gia tăng trong nhu cầu xử lý các vụ án, có thể do các yếu tố như sự phát triển của xã hội, gia tăng các hành vi vi phạm pháp luật hoặc sự thay đổi trong quy trình tố tụng. Số vụ đã giải quyết cũng tăng từ 4,224 vụ năm 2021 lên 7,227 vụ năm 2024, thể hiện một mức độ gia tăng 71%. Từ đây, ta có thể nhận thấy rằng hệ thống tư pháp đã cải thiện hiệu quả công việc và giảm được tình trạng tồn đọng các vụ án. Sự gia tăng này có thể do việc nâng cao năng lực xét xử, cải thiện quy trình và các biện pháp hỗ trợ tòa án trong việc giải quyết nhanh chóng các vụ án. Ngoài ra, theo bảng số liệu trên, số bị cáo trong các vụ án tăng mạnh qua các năm, từ 4,224 bị cáo năm 2021 lên 7,227 bị cáo năm 2024, phản ánh sự gia tăng không chỉ về số vụ án mà còn về số đối tượng tham gia vào các hành vi phạm tội. Sự gia tăng này có thể chỉ ra rằng nhiều vụ án lừa đảo, chiếm đoạt tài sản đang trở nên phức tạp hơn và liên quan đến nhiều đối tượng, điều này cho thấy tính tổ chức và chuyên nghiệp của các vụ án. Sự gia tăng trong số bị cáo và quy mô các vụ án cũng cho thấy những vụ án này không chỉ đơn thuần là các hành vi lừa đảo nhỏ lẻ, mà chúng có thể mang tính chất tổ chức, với những kế hoạch và thủ đoạn tinh vi hơn. Các vụ án lừa đảo tài sản ngày càng phức tạp hơn, không chỉ diễn ra trong phạm vi nhỏ lẻ mà còn có sự tham gia của nhiều đối tượng, thậm chí có tổ chức, nhằm chiếm đoạt tài sản của nhiều nạn nhân cùng lúc. Điều này làm tăng mức độ nguy hiểm của các vụ án.
Bảng 2:
	Năm
	Cảnh cáo
	Phạt tiền
	Cải tạo không giam giữ
	Trục xuất
	Tù từ 3 năm trở xuống
	Tù từ trên 3 năm đến dưới 7 năm
	Tù từ trên 7 năm đến dưới 15 năm
	Tù từ trên 15 năm đến dưới 20 năm
	Tù chung thân, tử hình
	Không có tội

	2021
	0
	0
	43
	0
	1243
	389
	554
	116
	25
	0

	2022
	0
	4
	66
	0
	1392
	488
	922
	252
	40
	0

	2023
	0
	1
	59
	0
	1489
	606
	1005
	309
	58
	0

	2024
	3
	9
	73
	0
	1595
	858
	1345
	360
	67
	1


(Thống kê của Toà án nhân dân tối cao về việc thụ lý và giải quyết các vụ án hình sự sơ thẩm liên quan đến tội lừa đảo chiếm đoạt tài sản)
Các bị cáo bị kết án với hình phạt tù từ 3 năm trở xuống đối với hành vi lừa đảo chiếm đoạt tài sản chiếm tỷ lệ cao. Tình trạng lừa đảo chiếm đoạt tài sản với mức độ nhẹ, như các vụ lừa đảo nhỏ lẻ hoặc lừa gạt trong các giao dịch cá nhân, có thể dẫn đến mức phạt này. Tuy nhiên, sự gia tăng số lượng vụ án trong nhóm này (từ 1,243 bị cáo năm 2021 lên 1,595 bị cáo năm 2024) phản ánh một tình trạng gia tăng số vụ án lừa đảo ở mức độ thấp hoặc trung bình. Điều này có thể là do sự phát triển của các hình thức lừa đảo đơn giản, nhưng lại lan rộng nhanh chóng và tác động đến nhiều người. Sự gia tăng trong số bị cáo bị xử phạt từ trên 3 năm đến dưới 7 năm (từ 389 người năm 2021 lên 858 người năm 2024) cho thấy các vụ án lừa đảo chiếm đoạt tài sản có tính chất nghiêm trọng hơn, với số tiền chiếm đoạt lớn và có thể ảnh hưởng đến nhiều nạn nhân. Đây có thể là các vụ án lừa đảo với quy mô lớn, hoặc có tổ chức, như lừa đảo qua các dự án đầu tư, lừa đảo qua mạng, hay các vụ án lừa đảo trong các giao dịch bất động sản, ngân hàng. Các bị cáo nhận mức hình phạt từ trên 7 năm đến dưới 15 năm cho thấy các vụ lừa đảo chiếm đoạt tài sản có mức độ nguy hiểm lớn hơn, có thể liên quan đến hành vi lừa đảo có tổ chức hoặc các nhóm tội phạm chuyên nghiệp. Sự gia tăng trong nhóm này (từ 554 người năm 2021 lên 1,345 người năm 2024) cho thấy rằng ngày càng có nhiều vụ án lừa đảo với thủ đoạn tinh vi, có tổ chức và gây thiệt hại nghiêm trọng cho các nạn nhân. Mặc dù số lượng bị cáo bị xử phạt ở mức trên 15 năm đến dưới 20 năm và tù chung thân, tử hình không cao, nhưng sự gia tăng trong các mức phạt này cũng phản ánh xu hướng gia tăng của các vụ án lừa đảo chiếm đoạt tài sản với mức độ nghiêm trọng và ảnh hưởng lớn đến cộng đồng. Các vụ lừa đảo trong nhóm này có thể liên quan đến các tổ chức tội phạm xuyên quốc gia, các vụ lừa đảo quy mô lớn, hoặc các hành vi lừa đảo có tổ chức, với thiệt hại rất lớn về tài sản và ảnh hưởng đến nhiều nạn nhân.
Toà án nhân dân tối cao không thống kê cụ thể hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến. Tuy nhiên, thực tế nhận thấy hành vi này xảy ra thường xuyên với mức độ gia tăng trên không gian mạng. Một số vụ án nổi tiếng như năm 2023, Toà án nhân dân thành phố Hà Nội đã tuyên phạt các bị cáo liên quan đến tội “Lừa đảo chiếm đoạt tài sản” với mức hình phạt 6 đến 12 năm tù.
Nhóm tội phạm trong vụ án này đã sử dụng các thủ đoạn tinh vi, mạo danh công ty Shopee - một sàn thương mại điện tử uy tín, nhằm thực hiện hành vi lừa đảo chiếm đoạt tài sản. Cụ thể, các đối tượng đã tạo lập các tài khoản mạng xã hội, như Facebook, để đăng tải thông tin tuyển dụng cộng tác viên làm việc online, kèm theo lời hứa về thu nhập cao và không yêu cầu kinh nghiệm. Khi nạn nhân liên hệ, các đối tượng hướng dẫn họ kết bạn qua Zalo và giao nhiệm vụ “thanh toán đơn hàng” để nhận hoa hồng. Những đơn hàng ban đầu có giá trị thấp, nạn nhân nhận lại tiền và hoa hồng nhanh chóng, tạo cảm giác minh bạch và đáng tin cậy. Tuy nhiên, khi nạn nhân bắt đầu tin tưởng, các đối tượng tăng giá trị đơn hàng và yêu cầu chuyển số tiền lớn hơn. Sau khi nạn nhân hoàn thành “nhiệm vụ”, nhóm lừa đảo viện ra các lý do như sai cú pháp hoặc sự cố hệ thống để trì hoãn việc hoàn tiền, đồng thời yêu cầu thực hiện các đơn hàng có giá trị cao hơn. Đến khi nạn nhân mất khả năng tài chính, nhóm lừa đảo sẽ cắt đứt liên lạc, chặn Zalo và xóa mọi dấu vết, chiếm đoạt toàn bộ số tiền đã nhận.
Căn cứ vào các hành vi đã được xác minh, cơ quan Cảnh sát điều tra đã chính thức khởi tố sáu bị can gồm Đoàn Trần Lê H, Vũ Văn K, Lê Văn T, Nông Văn H, Nguyễn Ánh H và Phan Trí Đ về tội “Lừa đảo chiếm đoạt tài sản” theo quy định tại Điều 174 của Bộ luật Hình sự năm 2015 (sửa đổi, bổ sung năm 2017). Nhóm đối tượng này đã chiếm đoạt trên 5 tỷ đồng từ hơn 40 nạn nhân ở nhiều tỉnh thành chỉ trong tháng 2 năm 2022. Đặc biệt, qua quá trình điều tra, công an phát hiện đây là một tổ chức lừa đảo có quy mô quốc tế, hoạt động có tổ chức và phân cấp rõ ràng từ F1 đến F5. Trong đó, các đối tượng người Trung Quốc giữ vai trò cầm đầu, chỉ đạo và quản lý tài chính cũng như nhân sự, trong khi các đối tượng người Việt Nam đảm nhận nhiệm vụ tiếp cận, dụ dỗ và chiếm đoạt tài sản từ nạn nhân. Trước số tiền chiếm đoạt lớn và tính chất phức tạp của vụ án, những bị can này có thể đối diện với hình phạt từ 12 năm đến 20 năm tù, hoặc tù chung thân theo khoản 4 Điều 174 của Bộ luật Hình sự.
Vụ án này làm nổi bật mức độ phức tạp và nguy hiểm của các tội phạm công nghệ cao trong thời đại kỹ thuật số. Các đối tượng tội phạm đã khéo léo lợi dụng sự ngây thơ, cả tin và mong muốn kiếm thêm thu nhập của người dân để thực hiện hành vi chiếm đoạt tài sản. Nhóm tội phạm hoạt động có tổ chức, được xây dựng bài bản với sự phân chia cấp bậc nghiêm ngặt và bao gồm cả đối tượng nước ngoài. Các đối tượng này hoạt động chủ yếu từ các khu vực biên giới ngoài lãnh thổ Việt Nam, gây khó khăn lớn cho công tác điều tra. Những hành động này không chỉ gây thiệt hại nghiêm trọng về tài chính cho nhiều cá nhân mà còn ảnh hưởng tiêu cực đến niềm tin của xã hội đối với các nền tảng thương mại điện tử uy tín như Shopee, đồng thời tác động đến trật tự an toàn xã hội. Vụ án này là một cảnh báo cần thiết cho cộng đồng về sự cần thiết phải thận trọng trước các hình thức làm việc trực tuyến và đầu tư ảo. Đồng thời, nó cũng nhấn mạnh tầm quan trọng của việc đẩy mạnh công tác truyền thông pháp luật, nâng cao ý thức về an ninh mạng và thúc đẩy hợp tác quốc tế trong cuộc chiến chống tội phạm công nghệ cao. 
Trước tình hình gia tăng mạnh mẽ của các hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng, đặc biệt là thông qua hình thức "nhiệm vụ trực tuyến", việc nhận diện đặc điểm của các nạn nhân là yếu tố quan trọng để xây dựng các biện pháp phòng ngừa hiệu quả. Các nghiên cứu mới đây chỉ ra rằng những nạn nhân của các trò lừa này thường có một số đặc điểm chung về giới tính, độ tuổi, thói quen sử dụng Internet, và các yếu tố tâm lý. Dưới đây là bảng tổng hợp một số số liệu tiêu biểu liên quan đến đặc điểm của nạn nhân trong các vụ lừa đảo trực tuyến tại Việt Nam, được trích dẫn từ các nguồn báo cáo và nghiên cứu chính thống.
	Tiêu chí
	Dữ liệu thống kê
	Nguồn

	Giới tính
	90% nạn nhân là nữ giới
	Công an tỉnh Thanh Hóa[8]


	Nhóm tuổi dễ bị lừa
	49% người từ 55 tuổi trở lên đã từng là nạn nhân lừa đảo trực tuyến
	ICT Việt Nam[12]


	Thói quen online xấu
	78% người dùng có thói quen online không an toàn đã từng bị lừa
	ICT Việt Nam[12]


	Hình thức lừa đảo phổ biến
	-Giả danh cán bộ công an, viện kiểm sát, tòa án để đe dọa và yêu cầu chuyển tiền
- Giả mạo nhân viên ngân hàng yêu cầu cung cấp thông tin tài khoản
- Lừa đảo qua mạng xã hội: chiếm quyền sử dụng tài khoản, nhắn tin cho người thân, bạn bè để mượn tiền
- Lừa đảo đầu tư trên các sàn tiền ảo, ngoại hối
	Báo Nhân dân, Báo Công an Nhân dân[2]


	Tâm lý
	- Cả tin, thiếu cảnh giác
- Tâm lý lo lắng, hoang mang khi nhận được thông tin giả mạo từ các đối tượng lừa đảo
	Tạp chí Thiết bị Giáo dục[23]


Theo số liệu thống kê gần đây, phần lớn nạn nhân của các vụ lừa đảo, đặc biệt là lừa đảo trực tuyến, là nữ giới, chiếm tới 90% tổng số. Đáng chú ý, có tới 49% những người từ 55 tuổi trở lên đã từng là nạn nhân của hình thức phạm tội này, điều này thể hiện nhóm người cao tuổi đang trở thành đối tượng dễ mắc phải những rủi ro về an ninh mạng. Ngoài ra, 78% người dùng Internet thường sử dụng mạng một cách không an toàn, ví dụ như chia sẻ thông tin cá nhân hoặc nhấp vào các đường dẫn không rõ nguồn gốc, và đã trở thành nạn nhân của lừa đảo. Các thủ đoạn lừa đảo phổ biến bao gồm: giả danh cán bộ từ các cơ quan tư pháp (như công an, viện kiểm sát, tòa án) để uy hiếp và yêu cầu chuyển tiền; giả mạo nhân viên ngân hàng nhằm chiếm đoạt thông tin tài khoản cá nhân; chiếm đoạt tài khoản mạng xã hội rồi nhắn tin hỏi mượn tiền từ người thân, bạn bè; hoặc lôi kéo đầu tư vào các sàn giao dịch tiền ảo và ngoại hối không rõ nguồn gốc. Về mặt tâm lý học, nạn nhân thường thể hiện sự cả tin và thiếu cảnh giác, dễ rơi vào trạng thái lo lắng và hoang mang khi tiếp nhận thông tin giả mạo từ các đối tượng phạm pháp. Những vấn đề này nhấn mạnh sự cần thiết của việc tăng cường nhận thức cộng đồng, đặc biệt là đối với nhóm người cao tuổi và những cá nhân có hiểu biết hạn chế về công nghệ. Điều quan trọng nhất là phải chủ động phòng ngừa và bảo vệ bản thân trước các thủ đoạn lừa đảo. 
 Để nắm rõ về cách thức hoạt động phức tạp của những kẻ lừa đảo chiếm đoạt tài sản, đặc biệt trong không gian mạng, cần phân tích cụ thể những thủ đoạn mà chúng hay dùng để tận dụng điểm yếu về tâm lý và sự thiếu hiểu biết của nạn nhân. Dưới đây là bảng thống kê các thủ đoạn lừa đảo phổ biến nhất hiện nay, giúp nhận diện rõ các chiêu trò phạm tội, từ đó nâng cao cảnh giác và chuẩn bị biện pháp phòng ngừa hiệu quả.



	STT
	Thủ đoạn cụ thể
	Mô tả chi tiết
	Nguồn

	1
	Lừa đảo mua bán hàng hóa, dịch vụ (vé máy bay, du lịch…) giá rẻ
	Đối tượng đăng bán sản phẩm/dịch vụ với mức giá rẻ bất thường trên mạng xã hội hoặc các website không rõ nguồn gốc. Khi nạn nhân chuyển tiền, chúng cắt liên lạc hoặc gửi hàng giả, hàng lỗi.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	2
	Chiếm đoạt tài khoản mạng xã hội rồi giả mạo người thân nhắn tin, gọi điện yêu cầu chuyển tiền
	Hacker sử dụng chiêu trò để lấy được tài khoản (phishing, liên kết độc hại…), sau đó nhắn tin giả mạo chủ tài khoản để vay mượn tiền từ người thân, bạn bè.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	3
	Lừa đảo chuẩn hóa thông tin cá nhân (VneID, ngân hàng…)
	Giả mạo tin nhắn/cuộc gọi từ cơ quan quản lý, yêu cầu nạn nhân truy cập vào các website giả hoặc cài ứng dụng chứa mã độc nhằm đánh cắp thông tin cá nhân.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]

	4
	Giả mạo tuyển người mẫu, đại diện thương hiệu…
	Lập các trang giả mạo công ty truyền thông uy tín, đăng tuyển chọn người mẫu, cầu thủ nhí, sau đó dụ dỗ người tham gia đóng phí "hồ sơ", "huấn luyện", "đặt cọc" nhưng thực chất là lừa đảo.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	5
	Giả danh công ty tài chính, ngân hàng hỗ trợ vay tiền
	Mạo danh nhân viên tài chính tư vấn các gói vay tiền dễ dàng, yêu cầu nạn nhân đóng phí "bảo hiểm khoản vay", "phí xử lý hồ sơ" rồi chiếm đoạt tiền mà không giải ngân khoản vay nào.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	6
	Phát tán tin nhắn SMS Brandname giả mạo
	Gửi tin nhắn từ tên thương hiệu ngân hàng, cơ quan nhà nước, dẫn link tới website giả hoặc app độc hại, yêu cầu người dùng cung cấp OTP, thông tin tài khoản để chiếm đoạt tiền.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	7
	
	
	

	
	Lừa đảo đầu tư sàn ảo (chứng khoán, tiền ảo…)
	Lôi kéo nạn nhân đầu tư vào nền tảng giả mạo có giao diện chuyên nghiệp. Sau thời gian đầu cho rút lời để tạo lòng tin, chúng khóa tài khoản hoặc xóa sàn khiến nạn nhân mất toàn bộ tiền.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]

	8
	Lừa đảo tình cảm dẫn dụ đầu tư, gửi tiền
	Làm quen trên mạng, tạo dựng mối quan hệ yêu đương, sau đó lấy lý do gửi quà có giá trị hoặc nhờ đầu tư sinh lời, yêu cầu nạn nhân chuyển tiền qua nhiều lần.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	9
	Tuyển cộng tác viên cho các sàn TMĐT, việc nhẹ lương cao
	Đăng tin tuyển việc online "lương cao", yêu cầu ứng viên ứng trước tiền đặt cọc, làm nhiệm vụ ảo trên nền tảng lừa đảo, càng làm càng mất tiền, không thể rút.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]


	10
	Giả danh cơ quan công quyền đe dọa chuyển tiền
	Gọi điện giả làm công an, viện kiểm sát, tòa án… thông báo nạn nhân liên quan đến vụ án, yêu cầu kê khai tài sản, sau đó dụ nạn nhân chuyển tiền để “xác minh” rồi chiếm đoạt.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau


	11
	Các phương thức khác
	Bao gồm: gửi số lô đề “chắc thắng”, giả chuyển nhầm tiền rồi đòi lại có “lãi”, giả mạo kỹ thuật viên hỗ trợ lấy lại tài khoản mạng xã hội để chiếm quyền truy cập, hoặc gọi video nhạy cảm để quay lén tống tiền.
	Trang thông tin điện tử xã Hòa Thành – Thành phố Cà Mau [24]



[bookmark: _Hlk195284458]
Theo số liệu thống kê về các phương thức lừa đảo nhằm chiếm đoạt tài sản, có thể thấy rằng tội phạm hiện nay đang không ngừng mở rộng và tinh vi hóa các kỹ thuật tiếp cận nạn nhân, đặc biệt là trong không gian mạng, nơi dễ dàng tạo ra sự tin tưởng ảo do thiếu sự kiểm chứng trực tiếp. Một đặc điểm nổi bật là tội phạm thường giả mạo các cá nhân và tổ chức có uy tín pháp lý cao như cơ quan công an, tòa án, ngân hàng, nhà mạng và thậm chí các thương hiệu nổi tiếng thông qua việc gửi tin nhắn SMS Brandname. Mục đích của hành động này là tạo ra áp lực tâm lý hoặc lòng tin tuyệt đối để nạn nhân dễ dàng tuân theo chỉ dẫn như chuyển tiền hay cung cấp thông tin cá nhân và tài khoản ngân hàng mà không nghi ngờ gì. Bên cạnh đó, các chiêu thức đánh vào lòng tham hay sự hấp dẫn đối với lợi ích kinh tế nhanh chóng cũng đang gia tăng với tốc độ đáng lo ngại. Minh chứng rõ nét là những lời mời gọi đầu tư vào các sàn chứng khoán ảo, tiền ảo, mô hình đa cấp, hoặc tuyển dụng cộng tác viên qua mạng với những cam kết như “việc nhẹ lương cao” hay “hoa hồng hấp dẫn”. Ban đầu, nạn nhân thường nhận được một khoản lợi nhuận nhỏ để tạo lòng tin, sau đó bị lôi kéo “nạp thêm” hoặc “nâng cấp gói đầu tư”, cuối cùng hệ thống bị đóng sập hoặc tài khoản bị khóa để chiếm đoạt toàn bộ tài sản. Điểm chung của các chiêu trò này là yếu tố "dụ rút lời trước để lôi kéo rót tiền sau". Đáng lo ngại hơn, nhiều đối tượng còn khai thác sâu vào khía cạnh tình cảm và các mối quan hệ xã hội. Chúng thường giả danh người thân, bạn bè bằng cách chiếm đoạt tài khoản mạng xã hội nhằm vay tiền từ người quen của nạn nhân. Đôi khi, chúng thiết lập mối quan hệ yêu đương ảo với mục đích tạo dựng lòng tin, từ đó dần dần dẫn dụ nạn nhân tham gia đầu tư tài chính, thực hiện các nhiệm vụ ảo, hoặc gửi quà và tiền với lý do được dựng sẵn mang tính thuyết phục cao. Những thủ đoạn này thường nhắm tới những người yếu về tâm lý, cô đơn hoặc thiếu kỹ năng sử dụng công nghệ số. Ngoài ra, còn có các thủ đoạn như giả danh nhân viên ngân hàng để thu thập thông tin thuê bao và tài khoản; giả danh công ty truyền thông để chiêu mộ người mẫu hay cầu thủ nhí; hoặc giả vờ chuyển nhầm tiền và gửi video nhạy cảm nhằm tống tiền... Điều này cho thấy tội phạm không ngừng biến hóa để thích ứng với nhận thức và hành vi của người dân tại từng thời điểm nhất định. Từ thực tế trên, có thể kết luận rằng bản chất chung của các thủ đoạn này chính là lợi dụng sự cả tin, tâm lý sợ hãi, ham muốn lợi ích hoặc thiếu hiểu biết của nạn nhân. Do đó, công tác phòng ngừa cần không chỉ dựa vào pháp luật và các cơ quan chức năng mà còn đòi hỏi sự chủ động nâng cao nhận thức, kỹ năng phân tích và cảnh giác từ từng cá nhân trong xã hội kỹ thuật số ngày nay. [5]
 Từ thực trạng trên có thể thấy, hành vi lừa đảo qua hình thức làm nhiệm vụ trực tuyến đang trở thành một dạng thức tội phạm mạng nguy hiểm, đòi hỏi cần có biện pháp phòng ngừa mạnh mẽ, đặc biệt là trong công tác nâng cao nhận thức, hoàn thiện khung pháp lý và phối hợp giữa các lực lượng chức năng trong nước và quốc tế.
[bookmark: _Toc196311833]2.1.2. Đặc điểm của các nạn nhân bị lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng
[bookmark: _Toc196311834][bookmark: _Toc197783651][bookmark: _Toc197784417][bookmark: _Toc197785213][bookmark: _Toc197901277][bookmark: _Toc197904503]2.1.2.1 Đặc điểm về nhận thức
Nhận thức pháp lý và hiểu biết về môi trường số đóng vai trò quan trọng trong việc bảo vệ người dùng khỏi các hành vi lừa đảo trên không gian mạng. Những cá nhân có kiến thức đầy đủ về quy định pháp luật liên quan, cũng như am hiểu cách thức vận hành của các nền tảng số và quy trình giao dịch điện tử, thường có khả năng nhận diện và phòng tránh các chiêu trò lừa đảo hiệu quả hơn. Theo các nghiên cứu gần đây, yếu tố nhận thức là một trong những biến số quan trọng quyết định đến hành vi phản ứng của người dùng trước các tình huống bất ngờ trên mạng.
Kết quả phỏng vấn các nạn nhân của tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng cho thấy, hầu hết các vụ lừa đảo xuất phát từ sự thiếu hiểu biết về một lĩnh vực cụ thể nào đó [23]. Ví dụ, nhiều nạn nhân không nắm rõ quy định về xử phạt giao thông hoặc không nắm vững quy trình gửi tiền, hàng hóa từ nước ngoài về Việt Nam. Khi đối tượng lừa đảo cung cấp thông tin chuyển khoản hoặc hướng dẫn các thao tác trên thiết bị điện tử, nạn nhân không có khả năng kiểm chứng thông tin, dẫn đến bị lừa. 
Ngoài ra, yếu tố thời gian cũng ảnh hưởng đáng kể đến quyết định của nạn nhân. Các đối tượng lừa đảo thường tạo ra tình huống khẩn cấp, khiến nạn nhân có cảm giác gấp gáp và phải đưa ra quyết định nhanh chóng. Việc xử lý thông tin trong thời gian ngắn, khi nhận thức còn hạn chế, dễ khiến nạn nhân mắc sai lầm và rơi vào bẫy của kẻ lừa đảo.
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Thứ nhất nạn nhân thường có tâm lý sợ hãi, bất an
Nhiều nạn nhân có tâm lý sợ hãi, lúng túng khi phải đối mặt với những tình huống bất ngờ hoặc bị đe dọa. Đối tượng lừa đảo lợi dụng tâm lý này để thao túng bằng cách cung cấp thông tin sai lệch, hình ảnh hoặc tin tức gây hoang mang. Kết quả khảo sát Tạp chí thiết bị giáo dục: Nghiên cứu ứng dụng, tập 02 số 309 (tháng 3 năm 2024) ISSN 1859-0810 cho thấy 85,3% (128/150) ý kiến nhận định rằng nạn nhân thường rơi vào trạng thái lo âu, hoảng loạn và mất kiểm soát cảm xúc. Trạng thái thiếu an toàn, lo lắng cho bản thân và những người xung quanh đã thôi thúc các nạn nhân thực hiện theo yêu cầu của các đối tượng lừa đảo, bị các đối tượng lừa đảo “thao túng” tâm lý.
Thứ hai nạn nhân thường dễ tin tưởng người khác
Một bộ phận không nhỏ người dùng mạng, đặc biệt là những người có ít trải nghiệm trong môi trường số, thường có xu hướng tin tưởng người khác một cách thái quá, kể cả đối với những cá nhân chưa từng gặp mặt. Khuynh hướng này khiến họ dễ dàng bị lợi dụng, nhất là khi đối tượng lừa đảo có khả năng tạo dựng hình ảnh đáng tin hoặc sử dụng các kịch bản quen thuộc để gây thiện cảm và đánh vào lòng tin. Việc tin tưởng một cách thiếu cơ sở dẫn đến việc giảm khả năng phản biện và đánh giá thông tin. Trong nhiều trường hợp, nạn nhân đưa ra các quyết định quan trọng như chuyển tiền, cung cấp thông tin cá nhân hoặc thực hiện yêu cầu của đối tượng lừa đảo mà không thực hiện các bước kiểm chứng cần thiết.
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Tâm lý tò mò và xu hướng khám phá những điều mới lạ khiến người dùng dễ trở thành mục tiêu của các chiêu thức lừa đảo. Nhiều người sử dụng mạng có tâm lý hiếu kỳ, đặc biệt đối với những thông tin giật gân, tiêu đề gây sốc hoặc nội dung nhạy cảm. Tội phạm mạng thường khai thác đặc điểm này bằng cách phát tán các liên kết giả mạo kèm tiêu đề hấp dẫn nhằm dụ dỗ người dùng truy cập. Khi người dùng truy cập các đường link này, thiết bị của họ có thể bị cài mã độc hoặc bị điều hướng đến các trang web giả mạo có mục đích đánh cắp thông tin cá nhân, thông tin tài khoản hoặc chiếm đoạt tài sản. Đây là một trong những hình thức lừa đảo phổ biến và khó kiểm soát trên không gian mạng, đặc biệt trong bối cảnh lượng thông tin được chia sẻ ngày càng lớn và khó xác thực.
Sự thiếu phản biện và tâm lý e ngại khi bị lừa góp phần làm gia tăng hiệu quả của hành vi lừa đảo. Một số nạn nhân sau khi bị lừa đảo có xu hướng giữ im lặng vì cảm thấy xấu hổ, tự ti hoặc cho rằng khả năng thu hồi lại tài sản là rất thấp. Tâm lý này dẫn đến việc không báo cáo vụ việc cho cơ quan chức năng, từ đó tạo điều kiện để hành vi phạm tội tiếp tục diễn ra mà không bị phát hiện và xử lý kịp thời. Mặt khác, sự thiếu kỹ năng phản biện và đánh giá thông tin trên không gian mạng khiến người dùng dễ bị thao túng bởi các thông tin sai lệch hoặc kịch bản lừa đảo được dàn dựng tinh vi. Việc không được trang bị đầy đủ kiến thức về pháp luật và an toàn thông tin là nguyên nhân sâu xa khiến người dùng mất cảnh giác và dễ dàng trở thành nạn nhân của các hình thức chiếm đoạt tài sản trên không gian mạng.
[bookmark: _Toc196311837][bookmark: _Toc197783654][bookmark: _Toc197784420][bookmark: _Toc197785216][bookmark: _Toc197901280][bookmark: _Toc197904506]2.1.2.4. Đặc điểm về nhu cầu
Một trong những yếu tố quan trọng khiến nạn nhân dễ bị lừa đảo là nhu cầu tài chính. Kết quả khảo sát Tạp chí thiết bị giáo dục: Nghiên cứu ứng dụng, tập 02 số 309 (tháng 3 năm 2024) ISSN 1859-0810 cho thấy 90% (135/150) ý kiến của cán bộ, chiến sĩ nhận định rằng nạn nhân thường có mong muốn kiếm tiền nhanh để giải quyết vấn đề tài chính cá nhân. Kẻ lừa đảo lợi dụng tâm lý này để tạo ra các kịch bản "kiếm tiền nhanh chóng", dụ dỗ nạn nhân tham gia các giao dịch đầu tư hoặc chương trình ưu đãi tài chính giả mạo.
[bookmark: _Toc196311838]2.1.2.5. Đặc điểm tâm lý khác
Sau khi bị lừa đảo, nhiều nạn nhân có xu hướng thu mình, trầm tư, mất niềm tin vào bản thân và những người xung quanh. Kết quả khảo sát Tạp chí thiết bị giáo dục: Nghiên cứu ứng dụng, tập 02 số 309 (tháng 3 năm 2024) ISSN 1859-0810 cho thấy 76% (114/150) ý kiến cho rằng nạn nhân thường bộc lộ trạng thái tâm lý tiêu cực, thiếu tự tin, thụ động trong việc khắc phục hậu quả. Một số trường hợp còn rơi vào trạng thái cô đơn, chán nản, mất kết nối với thực tại, từ đó dễ dàng trở thành mục tiêu của những vụ lừa đảo tiếp theo.
Ngoài ra, các biểu hiện tâm lý bình thường như sự tin tưởng vào các thông tin phổ biến hoặc sự chủ quan khi tiếp nhận thông tin trên mạng cũng có thể bị lợi dụng. Kẻ lừa đảo dựa vào những quy luật tâm lý này để xây dựng các kịch bản lừa đảo tinh vi, đánh vào tâm lý “mất cảnh giác” của người dân.
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Một đặc điểm đáng chú ý của các đối tượng thực hiện hành vi phạm tội công nghệ cao là trình độ tri thức và kỹ năng công nghệ vượt trội so với mặt bằng chung. Phần lớn trong số này là những cá nhân trẻ tuổi, có hiểu biết chuyên sâu về công nghệ số, lập trình máy tính, cũng như khả năng khai thác, vận hành các thiết bị và nền tảng kỹ thuật số một cách thành thạo. Chính vì vậy, họ có thể lợi dụng các lỗ hổng trong hệ thống bảo mật, tận dụng đặc thù ẩn danh của không gian mạng để thực hiện hành vi phạm tội một cách tinh vi và khó bị phát hiện.
Đặc điểm thứ hai của tội phạm này là được tổ chức chặt chẽ và hoạt động theo nhóm. Phần lớn các vụ lừa đảo không do một cá nhân đơn lẻ thực hiện mà là kết quả của một tổ chức tội phạm có phân công vai trò cụ thể: người dụ dỗ, người hỗ trợ kỹ thuật, người tạo ứng dụng hoặc trang web giả, người nhận tiền… Điều này tạo ra sự phối hợp chuyên nghiệp, làm gia tăng hiệu quả của hành vi phạm tội và gây khó khăn cho công tác truy vết.
Người phạm tội thường hiểu biết tâm lý nạn nhân và kỹ năng thao túng. Tội phạm thường nghiên cứu kỹ tâm lý nạn nhân, đặc biệt là những người có nhu cầu kiếm thêm thu nhập như sinh viên, người thất nghiệp, mẹ bỉm sữa, người cao tuổi… Bằng cách tạo ra những lời hứa hấp dẫn như “việc nhẹ, lương cao”, chúng khai thác lòng tin, sự tò mò và cả sự thiếu hiểu biết về các hình thức kiếm tiền trực tuyến của nạn nhân. Hành vi thao túng tâm lý, thúc ép ra quyết định nhanh chóng là một chiến thuật phổ biến.
Tội phạm trong lĩnh vực này không ngừng sáng tạo và biến đổi thủ đoạn. Chúng thường xuyên cập nhật các xu hướng mới, lợi dụng các sự kiện xã hội, chính sách kinh tế, hoặc thậm chí sử dụng trí tuệ nhân tạo (AI), deepfake… để nâng cao mức độ thuyết phục và đánh lừa nạn nhân. Các đối tượng thường sử dụng các ứng dụng nhắn tin mã hóa như Telegram, Zalo hoặc các nền tảng trung gian để giao tiếp và hướng dẫn nạn nhân, đồng thời yêu cầu chuyển tiền qua tài khoản ngân hàng đứng tên người khác hoặc ví điện tử không chính chủ. Việc ẩn danh giúp che giấu danh tính thật và làm chậm quá trình điều tra, xử lý.
[bookmark: _Toc196311840][bookmark: _Toc197783656][bookmark: _Toc197784422][bookmark: _Toc197785218][bookmark: _Toc197901282][bookmark: _Toc197904508]2.2. Nguyên nhân và điều kiện dẫn đến hành vi lừa đảo chiếm đoạt tài sản thông làm nhiệm vụ trực tuyến
[bookmark: _Toc196311841][bookmark: _Toc197783657][bookmark: _Toc197784423][bookmark: _Toc197785219][bookmark: _Toc197901283][bookmark: _Toc197904509]2.2.1. Nguyên nhân từ phía tội phạm 
Nguyên nhân của tội phạm được hiểu là tổng hợp các điều kiện, hoàn cảnh, yếu tố về kinh tế, xã hội, văn hóa, tâm lý, pháp lý… làm phát sinh, thúc đẩy con người thực hiện hành vi phạm tội [19]. Nguyên nhân của hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng xuất phát từ nhiều yếu tố khác nhau như môi trường sống, điều kiện kinh tế xã hội, sự phát triển của công nghệ số, người thực hiện hành vi, trình độ nhận thức và ý thức của người dân. 
Một là, theo Tội phạm học, nguyên nhân trực tiếp của hành vi phạm tội là mâu thuẫn giữa lợi ích cá nhân với lợi ích xã hội, trong đó người phạm tội lựa chọn cách thức phi pháp để thỏa mãn nhu cầu, lợi ích cá nhân. Trong trường hợp này, nhu cầu chiếm đoạt tài sản, làm giàu nhanh chóng mà không phải lao động chân chính chính là nguyên nhân cơ bản từ phía chủ thể. Mâu thuẫn ấy khi không được điều chỉnh bởi nhận thức pháp luật, đạo đức, hoặc khi gặp điều kiện thuận lợi từ môi trường mạng sẽ dẫn đến hành vi phạm tội.
Hai là, các yếu tố tâm lý cá nhân, như nhận thức lệch lạc về giá trị sống, sự thiếu hụt giáo dục đạo đức, thái độ coi thường pháp luật, cũng được xem là một nguyên nhân chủ quan thúc đẩy cá nhân thực hiện hành vi phạm tội. Nhiều đối tượng phạm tội qua mạng thường không nhận thức đầy đủ hậu quả pháp lý nghiêm trọng của hành vi, hoặc cho rằng hành vi “không gây hại trực tiếp”, từ đó hợp lý hóa việc thực hiện hành vi trái pháp luật.
Ba là, theo giáo trình Tội phạm học, nguyên nhân phạm tội còn đến từ sự “hình thành tính cách lệch chuẩn”, khi cá nhân có quá trình sống, làm việc trong môi trường thiếu sự kiểm soát, giám sát xã hội – ví dụ như môi trường mạng, nơi các giá trị ảo dễ lấn át giá trị thực, nơi thiếu cơ chế kiểm soát danh tính rõ ràng – sẽ dẫn đến việc cá nhân dễ bị kéo vào hành vi lệch chuẩn, thậm chí là phạm tội.
Hành vi lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến trên không gian mạng là một vấn đề phức tạp với nhiều nguyên nhân khác nhau xuất phát từ phía tội phạm. Để hiểu rõ hơn bản chất của hành vi này, cần phân tích các nguyên nhân chủ yếu từ góc độ tội phạm như sau:
Một trong những nguyên nhân cốt lõi dẫn đến sự gia tăng của hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến xuất phát từ chính phía các đối tượng phạm tội. Trong đó, động cơ vụ lợi đóng vai trò then chốt, thúc đẩy cá nhân hoặc tổ chức lợi dụng sự phát triển của công nghệ thông tin để trục lợi bất chính từ những người nhẹ dạ cả tin.
Thứ nhất, động cơ phạm tội xuất phát từ lợi nhuận cao và rủi ro thấp: Trong thời đại công nghệ số, sự phát triển nhanh chóng của các nền tảng trực tuyến đã tạo điều kiện thuận lợi cho các hoạt động phi pháp, trong đó có hành vi lừa đảo chiếm đoạt tài sản. Lợi ích kinh tế lớn với chi phí thấp chính là yếu tố hấp dẫn khiến các đối tượng lựa chọn hành vi lừa đảo qua hình thức làm nhiệm vụ trực tuyến. Tội phạm nhận thấy hình thức lừa đảo trực tuyến có khả năng thu lợi nhuận cao trong thời gian ngắn mà không cần đầu tư nhiều nguồn lực. Hành vi lừa đảo này chủ yếu nhắm đến đối tượng người dùng mạng xã hội có tâm lý muốn kiếm tiền nhanh chóng, dễ dàng mà không cần kỹ năng đặc biệt. Với chỉ một chiếc điện thoại hoặc máy tính có kết nối internet, tội phạm có thể dễ dàng xây dựng các kịch bản lừa đảo tinh vi, tạo lập website giả mạo, tài khoản mạng xã hội ảo hoặc sử dụng phần mềm giả lập để đánh lừa nạn nhân. Quá trình lừa đảo không cần đầu tư nhiều chi phí, không bị giới hạn bởi không gian địa lý, song lại có khả năng thu lợi bất chính lớn chỉ trong thời gian ngắn. Một ví dụ điển hình là vụ việc xảy ra tại TP. Hồ Chí Minh năm 2022, một nhóm đối tượng sử dụng nền tảng Telegram để mời gọi người dùng “làm nhiệm vụ online nhận hoa hồng”, chiếm đoạt hơn 3 tỷ đồng từ hơn 200 nạn nhân chỉ trong vòng 2 tháng (theo Báo Công an TP.HCM, 2022).
Thứ hai, việc lợi dụng tính ẩn danh và khó truy vết của không gian mạng khiến các đối tượng phạm tội tin rằng hành vi của mình có thể tránh được sự phát hiện và xử lý của cơ quan chức năng. Đặc điểm phi tập trung, ẩn danh và khó truy vết của không gian mạng đã tạo điều kiện cho tội phạm dễ dàng che giấu danh tính giả, địa chỉ IP và vị trí địa lý nơi đặt các máy chủ tại nước ngoài. Các công cụ kỹ thuật như VPN, Proxy, Dark Web và các phần mềm mã hóa giúp tội phạm thực hiện hành vi phạm tội mà ít bị phát hiện, làm cho công tác điều tra gặp nhiều khó khăn. Điều này đã làm giảm hiệu quả của công tác phòng chống tội phạm trên không gian mạng, từ đó gia tăng tâm lý liều lĩnh, khuyến khích tội phạm tiếp tục thực hiện hành vi lừa đảo với mức độ ngày càng tinh vi.
 Thứ ba, sự liên kết của các đường dây tội phạm có tổ chức và yếu tố xuyên quốc gia cũng góp phần thúc đẩy hành vi phạm tội. Nhiều vụ án cho thấy tội phạm lừa đảo không chỉ hoạt động đơn lẻ mà còn theo mô hình tổ chức, với sự phân công vai trò rõ ràng giữa các bộ phận như: tạo lập hệ thống giả mạo, quản lý tài khoản nhận tiền, chăm sóc khách hàng, và bộ phận rút – rửa tiền. Thậm chí có những tổ chức tội phạm đặt trụ sở ở nước ngoài, tuyển người Việt Nam làm “cộng tác viên” nhằm thu hút nạn nhân trong nước. Một ví dụ là triệt phá đường dây lừa đảo do người Trung Quốc cầm đầu tại Đà Nẵng. Vào tháng 1 năm 2025, Công an thành phố Đà Nẵng đã triệt phá một đường dây lừa đảo và rửa tiền quốc tế do các đối tượng người Trung Quốc cầm đầu. Nhóm này đã lừa đảo hơn 800 nạn nhân tại Việt Nam, chiếm đoạt gần 72 triệu USD. Các đối tượng sử dụng nhiều phương thức khác nhau như ứng dụng đầu tư giả mạo, ứng dụng hẹn hò, TikTok và tấn công tài khoản Telegram của nạn nhân. Một nạn nhân tại Đà Nẵng đã bị lừa mất 5 tỷ đồng (khoảng 200.000 USD).[22]
Thứ tư, sự hạn chế của hệ thống pháp luật trong việc xử lý hành vi phạm tội trên không gian mạng. Mặc dù Việt Nam đã ban hành các văn bản pháp luật nhằm xử lý tội phạm công nghệ cao, nhưng các quy định pháp lý hiện hành vẫn chưa hoàn toàn theo kịp sự phát triển nhanh chóng của công nghệ và thủ đoạn phạm tội. Luật An ninh mạng năm 2018 và Bộ luật Hình sự năm 2015, sửa đổi bổ sung năm 2017 đã quy định các tội danh liên quan đến lừa đảo chiếm đoạt tài sản trên không gian mạng, song việc áp dụng vào thực tế vẫn gặp nhiều vướng mắc.
Các vấn đề về thẩm quyền điều tra liên quốc gia, thẩm quyền xử lý tội phạm sử dụng công nghệ cao, và hợp tác quốc tế còn nhiều hạn chế, dẫn đến khả năng xử lý tội phạm không cao. Đây chính là một trong những yếu tố góp phần làm gia tăng tình trạng lừa đảo trên không gian mạng hiện nay.
Cuối cùng, không thể không nhắc đến trình độ công nghệ ngày càng nâng cao của tội phạm mạng. Các đối tượng thường xuyên cập nhật kỹ thuật mới, tận dụng trí tuệ nhân tạo (AI), deepfake, công cụ chatbot giả danh nhân viên tuyển dụng, ngân hàng để tăng tính thuyết phục. Các đối tượng thực hiện hành vi lừa đảo thường có trình độ chuyên môn cao về công nghệ thông tin và bảo mật mạng, giúp họ dễ dàng tạo ra các website giả mạo, ứng dụng di động và nền tảng trực tuyến với giao diện tinh vi, khó phân biệt với các trang web hợp pháp. Ngoài ra, tội phạm còn lợi dụng công nghệ Deepfake và trí tuệ nhân tạo (AI) để tạo ra các video, giọng nói giả mạo với độ chân thực cao nhằm tăng cường mức độ tin cậy của các chương trình lừa đảo. Các thủ đoạn phổ biến bao gồm phishing (lừa đảo trực tuyến), social engineering (tấn công tâm lý), malware (phần mềm độc hại) và ransomware (mã độc tống tiền). Những công cụ này giúp tội phạm dễ dàng lấy cắp thông tin cá nhân, tài khoản ngân hàng và chiếm đoạt tài sản của nạn nhân. Sự am hiểu tâm lý người dùng internet cũng giúp tội phạm xây dựng các kịch bản lừa đảo phù hợp với từng đối tượng nạn nhân, tạo ra các tình huống “có thưởng – có nhiệm vụ” để đánh vào lòng tham và sự cả tin.
Tổng thể, có thể khẳng định rằng các nguyên nhân từ phía tội phạm – bao gồm động cơ vụ lợi, khả năng ẩn danh trên không gian mạng, cấu trúc tổ chức tội phạm xuyên quốc gia và sự tinh vi về mặt công nghệ- chính là những yếu tố thúc đẩy mạnh mẽ sự phát triển của hành vi lừa đảo chiếm đoạt tài sản qua hình thức làm nhiệm vụ trực tuyến. Điều này đòi hỏi sự vào cuộc quyết liệt và đồng bộ từ các cơ quan chức.
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Bên cạnh các nguyên nhân từ phía tội phạm, nguyên nhân từ phía nạn nhân cũng góp phần không nhỏ vào sự gia tăng của hành vi lừa đảo chiếm đoạt tài sản qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng. Việc thiếu kiến thức, kỹ năng số, tâm lý chủ quan, hám lợi, cùng với sự nhẹ dạ cả tin là những yếu tố thường trực khiến nhiều người dễ trở thành “con mồi” của tội phạm mạng.
Trước hết, có thể nhận thấy rằng phần lớn nạn nhân bị lừa đảo đều thiếu kỹ năng sử dụng và đánh giá thông tin trên môi trường mạng. Một bộ phận lớn người dùng mạng tại Việt Nam, đặc biệt là người cao tuổi, thanh thiếu niên và người lao động phổ thông, chưa được trang bị đầy đủ kiến thức về an ninh mạng và bảo mật thông tin. Việc thiếu nhận thức về các nguy cơ tiềm ẩn từ không gian mạng đã khiến nhiều người dùng dễ dàng trở thành mục tiêu của các cuộc tấn công lừa đảo.
Đặc biệt, thói quen sử dụng mật khẩu yếu, không bật xác thực hai yếu tố (2FA) và cung cấp thông tin cá nhân, tài khoản ngân hàng một cách bất cẩn đã tạo điều kiện thuận lợi cho tội phạm mạng thực hiện hành vi lừa đảo.
Theo nghiên cứu của Bùi Thị Liên và Nguyễn Hữu Đức (2024), nhiều nạn nhân thừa nhận rằng họ không có khả năng phân biệt giữa các nhiệm vụ trực tuyến uy tín với hình thức lừa đảo, dẫn đến việc dễ dàng tin tưởng vào những lời mời gọi kiếm tiền nhanh chóng, không cần nhiều chuyên môn hay cam kết pháp lý rõ ràng. Điều này đặc biệt đúng với nhóm đối tượng yếu thế như phụ nữ nội trợ, sinh viên, người thất nghiệp hoặc lao động phổ thông – những người thường có nhu cầu kiếm thêm thu nhập nhưng thiếu kiến thức công nghệ và tài chính cá nhân. [4]
Thứ hai, yếu tố tâm lý chủ quan, nhẹ dạ cả tin và mong muốn kiếm tiền nhanh chóng cũng đóng vai trò quan trọng trong việc khiến nạn nhân rơi vào “bẫy” của tội phạm. Tâm lý hám lợi, mong muốn kiếm tiền dễ dàng trong thời gian ngắn khiến nhiều người bỏ qua các dấu hiệu bất thường trong quá trình “làm nhiệm vụ”. Các đối tượng lừa đảo thường tận dụng tâm lý này bằng cách hứa hẹn mức lợi nhuận cao, công việc đơn giản, không cần kỹ năng đặc biệt nhằm thu hút người tham gia.
Nạn nhân thường không nhận ra các dấu hiệu lừa đảo do bị hấp dẫn bởi các lời mời gọi hấp dẫn, cảm giác gấp gáp, khẩn cấp từ những thông điệp quảng cáo lừa đảo. Đặc biệt, việc lợi dụng niềm tin của nạn nhân vào các trang web hoặc ứng dụng có giao diện đẹp mắt, chuyên nghiệp cũng khiến họ mất cảnh giác. Một số nạn nhân còn rơi vào trạng thái “ảo tưởng về lợi ích”, khi đã nhận được khoản hoa hồng nhỏ ban đầu, từ đó càng tin tưởng vào hệ thống lừa đảo và sẵn sàng chuyển nhiều tiền hơn để “được trả thưởng cao hơn”. Đây là thủ đoạn tâm lý quen thuộc của tội phạm nhằm điều khiển hành vi nạn nhân thông qua hiệu ứng củng cố tích cực ban đầu.
Thứ ba, thiếu sự quan tâm và cảnh báo từ gia đình và xã hội. Trong một số trường hợp, nạn nhân dễ bị lừa đảo vì thiếu sự quan tâm và cảnh báo từ gia đình, nhà trường và cơ quan chức năng. Công tác tuyên truyền về an ninh mạng và các phương thức lừa đảo mới chưa thực sự được chú trọng và phổ biến rộng rãi đến mọi tầng lớp nhân dân dẫn đến sự thiếu hụt kênh thông tin cảnh báo hiệu quả từ các cơ quan chức năng và nền tảng mạng xã hội. Nhiều nạn nhân cho biết họ chưa từng được cảnh báo về hình thức lừa đảo này hoặc không được trang bị công cụ nhận diện dấu hiệu rủi ro trên không gian mạng. Điều này thể hiện khoảng trống trong công tác phổ biến pháp luật và truyền thông nâng cao nhận thức an toàn số. 
Trong vụ việc xảy ra ở Quảng Ninh tháng 1/2025, một người đàn ông 61 tuổi đã chuyển 1,7 tỷ đồng để làm nhiệm vụ trực tuyến mà không hề biết rằng hình thức này từng được cảnh báo rộng rãi trên các phương tiện thông tin đại chúng (Dân Trí, 2025). Điều này phản ánh một thực tế rằng việc tiếp cận các thông tin cảnh báo chưa được phổ biến rộng rãi hoặc chưa được người dân coi trọng. [10]
Ngoài ra, một nguyên nhân đáng chú ý khác là thiếu sự cảnh giác và hiểu biết về các phương thức lừa đảo mới. Sự phát triển của công nghệ số đã dẫn đến sự xuất hiện liên tục của các phương thức lừa đảo mới, tinh vi và khó phát hiện. Người dùng thường dễ bị mắc bẫy bởi các website giả mạo, ứng dụng di động giả mạo, tin nhắn lừa đảo và cuộc gọi giả danh cơ quan chức năng, ngân hàng, công ty tài chính [16]. Một ví dụ điển hình là vụ việc xảy ra tại thành phố Hồ Chí Minh năm 2025: nữ sinh viên bị lừa 350 triệu đồng qua sàn thương mại điện tử giả mạo: Theo bài viết trên VTC News ngày 25/02/2025, một nữ sinh viên tại TP.HCM đã bị lừa 350 triệu đồng khi tham gia làm cộng tác viên cho một sàn thương mại điện tử giả mạo. Hay trong vụ việc xảy ra tại Hà Nội năm 2025, một người phụ nữ đã bị lừa gần 5 tỷ đồng sau khi liên hệ với một tài khoản mạng xã hội tự xưng là “quản lý nhiệm vụ” và liên tục nhận được các “đơn hàng ảo” để hoàn thành nhằm nhận hoa hồng (VnExpress, 2025). Trường hợp này cho thấy rõ ràng lỗ hổng về nhận thức và kỹ năng phòng vệ trên không gian mạng đã khiến nạn nhân dễ dàng rơi vào bẫy lừa đảo được thiết lập tinh vi. [26]
Từ góc nhìn tội phạm học, nguyên nhân từ phía nạn nhân không thể tách rời các yếu tố xã hội như sự chênh lệch hiểu biết công nghệ, vấn đề thất nghiệp, áp lực tài chính cá nhân và mức độ giáo dục. Như giáo trình Tội phạm học của Trường Đại học Luật Hà Nội (2018) đã chỉ ra: “Tội phạm là sản phẩm của sự tương tác giữa cá nhân có hành vi lệch chuẩn và môi trường xã hội thiếu kiểm soát hoặc có yếu tố tạo điều kiện.” Trong trường hợp này, hành vi phạm tội có thể phát sinh từ sự lợi dụng điểm yếu tâm lý và thiếu kiến thức của nạn nhân trên không gian mạng.
Việc hiểu rõ nguyên nhân từ phía nạn nhân không chỉ giúp phân tích đầy đủ cơ sở của hành vi phạm tội mà còn là nền tảng quan trọng để xây dựng các giải pháp phòng ngừa mang tính bền vững và khả thi trong thực tiễn.
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Hiện tượng lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến có thể diễn biến phức tạp và có chiều hướng ngày càng gia tăng như hiện nay cho thấy môi trường không gian mạng của nước ta có lỗ hổng đi kèm với thiếu sự sát sao. Một trong số đó thì môi trường pháp lý có mức độ ảnh hưởng sâu sắc đến việc diễn ra của các hành vi trên 
Hệ thống pháp luật còn chậm cập nhật, chưa theo kịp sự thay đổi nhanh chóng của môi trường số. Dù đã có các quy định trong Bộ luật Hình sự (Điều 174, Điều 290) và các nghị định xử phạt hành chính liên quan đến hành vi lợi dụng mạng máy tính, mạng viễn thông để lừa đảo, song vẫn còn kẽ hở pháp lý trong việc xác định ranh giới giữa vi phạm hành chính và hành vi cấu thành tội phạm hình sự [14]. Điều này khiến công tác điều tra, xử lý gặp khó khăn và làm giảm hiệu quả răn đe.
 Hiện nay, khung pháp lý cho hoạt động thương mại điện tử ngày càng được hoàn thiện để đáp ứng yêu cầu của xã hội, đặc biệt trong bối cảnh thương mại điện tử Việt Nam đang trên đà tăng trưởng mạnh mẽ, chiếm tỷ trọng ngày càng lớn trong hệ thống thương mại nội địa. Tuy nhiên, mỗi ngày có không ít khách hàng bị kẻ gian lợi dụng để lừa đảo, chiếm đoạt tài sản một cách công khai. Theo số liệu khảo sát của nhóm tác giả đối với 1720 người, có 586 người (chiếm 34,1%) là nạn nhân hoặc quen biết với nạn nhân của hình thức lừa đảo này [20].
Hơn nữa, Việt Nam là quốc gia có số lượng người sử dụng mạng internet và sự phổ biến của mạng lưới không gian mạng lớn, tuy nhiên về cơ chế quản lý của các cơ quan chức năng có thẩm quyền thì lại còn nhiều hạn chế như chưa chủ động trong việc kiểm soát các hành vi lừa đảo, thủ đoạn trên không gian mạng; chưa hình thành, xây dựng nên các phòng ban chuyên sâu về nghiên cứu các hành vi lừa đảo chiếm đoạt trên không gian mạng… công tác tuyên truyền, phổ biến pháp luật và nâng cao nhận thức người dân vẫn còn mang tính hình thức, chưa sâu rộng. Phần lớn người dân, đặc biệt là các nhóm yếu thế như người cao tuổi, sinh viên, người lao động tự do… chưa được trang bị kiến thức cơ bản về an ninh mạng, bảo mật thông tin và cách phòng tránh lừa đảo. Chính sự thiếu hụt này làm gia tăng khả năng trở thành nạn nhân. 
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Sự phát triển của cuộc cách mạng công nghiệp 4.0 với sức bùng nổ lớn của không gian mạng để đáp ứng nhu cầu cho đời sống kinh tế- xã hội trong những năm gần đây đã gián tiếp trở thành nguyên nhân gây nên những tội phạm trên nền tảng này. Với sự nhanh chóng và tiện lợi, đi kèm với tư duy nơi đây là môi trường mới mẻ để phát triển cho cá nhân đã làm cho không ít những người bị sập bẫy và trở thành nạn nhân của không gian mạng. 
 Thực tế cho thấy ngày càng nhiều những ứng dụng được phát minh ra nhằm đáp ứng sự tiện lợi của người dùng mạng và đây cũng chính là kẽ hở để các tội phạm mạng hoạt động. Cùng với nhiều thủ đoạn luôn được biến tướng theo từng giây phút kết hợp với sự ồ ạt của thông tin cá nhân bị rò rỉ trên không gian mạng, đi kèm với tính hiếu kỳ muốn khám phá của người dùng thì đây chính là sự kết hợp tuyệt vời cho những phi vụ lừa đảo chiếm đoạt tài sản trên không gian mạng đặc biệt là theo hình thức làm nhiệm vụ trực tuyến bởi tính hấp dẫn của từng nhiệm vụ và tệp đính kèm không thể thiếu đó là “ hoa hồng”. Bên cạnh đó những quy định về pháp luật không gian mạng vẫn còn nhiều lỗ hổng, quản lý nhà nước về không gian mạng vẫn còn hạn chế và thiếu sự cập nhật liên tục những sự  biến tướng trên nền tảng này.       
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Trong những năm gần đây, cùng với sự phát triển kinh tế của đất nước, nhiều tệ nạn xã hội như ma túy, mại dâm, đánh bạc, nghiện game… cũng có xu hướng gia tăng. Đặc biệt, tệ nạn đánh bạc và tổ chức đánh bạc trở nên phổ biến, gây ra nhiều hệ lụy nghiêm trọng. Không chỉ làm tiêu tốn thời gian và tiền bạc của người lao động, hành vi đánh bạc còn góp phần hình thành lối sống buông thả, mất cân đối tài chính cá nhân. Trong nhiều trường hợp, dù thắng bạc, người tham gia cũng chỉ sử dụng tiền để phục vụ mục đích cá nhân, còn khi thua thường rơi vào trạng thái túng quẫn, dễ dẫn đến các hành vi vi phạm pháp luật.
Thực tế cho thấy, không ít đối tượng tổ chức hoặc tham gia đánh bạc đã vướng vào vòng lao lý hoặc mất mát tài sản có giá trị như nhà cửa. Đối với các trường hợp đã lâm vào cảnh trắng tay, tâm lý bất ổn và mong muốn khôi phục lại những gì đã mất có thể khiến họ dễ dàng bị dụ dỗ tham gia vào các hành vi lừa đảo khác, trở thành công cụ cho người phạm tội.
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Qua các số liệu thống kê, có thể thấy rõ sự gia tăng đáng báo động về số vụ án thụ lý, số bị cáo và mức độ nghiêm trọng của các vụ án lừa đảo tài sản nói chung trong giai đoạn 2021-2024. Mặc dù không có số liệu thống kê cụ thể cho hình thức lừa đảo “làm nhiệm vụ trực tuyến”, nhưng các vụ án điển hình được phân tích đã minh họa rõ nét phương thức thủ đoạn tinh vi, tính chất tổ chức và xuyên quốc gia của loại tội phạm này.
Khi phân tích đặc điểm của nạn nhân, có thể thấy nạn nhân thường tập trung vào những người thiếu hụt về nhận thức pháp lý và kiến thức về an toàn mạng, tâm lý cả tin, dễ bị thao túng bởi sự sợ hãi hoặc lòng tham, hành vi thiếu cảnh giác và nhu cầu tài chính cấp bách. Về phía tội phạm, đặc điểm nổi bật là trình độ công nghệ cao, tính tổ chức chặt chẽ, khả năng nắm bắt tâm lý và liên tục thay đổi thủ đoạn để đối phó với các biện pháp phòng ngừa. Nguyên nhân sâu xa dẫn đến hành vi lừa đảo này xuất phát từ động cơ vụ lợi lớn, nhận thức về rủi ro thấp do tính ẩn danh của không gian mạng, sự phối hợp của các đường dây tội phạm có tổ chức và xuyên quốc gia. Đồng thời, các yếu tố tâm lý lệch lạc, môi trường mạng thiếu kiểm soát cũng góp phần thúc đẩy các hành vi phạm tội.
Nguyên nhân của hành vi lừa đảo chiếm đoạt tài sản qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng xuất phát từ nhiều yếu tố đa dạng và phức tạp, xuất phát từ sự kết hợp của nhiều yếu tố từ phía tội phạm, nạn nhân, môi trường pháp lý, sự phát triển của công nghệ và các yếu tố kinh tế - xã hội. Việc nhận diện và phân tích sâu sắc các nguyên nhân này là cơ sở quan trọng để đề xuất các giải pháp phòng ngừa và ngăn chặn hiệu quả trong các chương tiếp theo.
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[bookmark: _Toc196311848][bookmark: _Toc197783664][bookmark: _Toc197784430][bookmark: _Toc197785226][bookmark: _Toc197901290][bookmark: _Toc197904516]3.1. Giải pháp phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng từ phía cá nhân và tổ chức
Trong thời đại số hóa hiện nay, lừa đảo chiếm đoạt tài sản trên không gian mạng đã trở thành một trong những hình thức lừa đảo phổ biến và nguy hiểm, gây thiệt hại về tài sản của người dân. Những đối tượng lợi dụng nhu cầu kiếm thêm thu nhập của người dân, đặc biệt là học sinh, sinh viên, nhân viên văn phòng, nội trợ… để thực hiện các chiêu trò lừa đảo tinh vi. Với thủ đoạn làm nhiệm vụ trực tuyến nhận hoa hồng, các đối tượng (thường làm việc theo nhóm, được phân công nhiệm vụ cụ thể theo từng khâu) sử dụng số thuê bao cố định hoặc di động gọi điện đến số điện thoại của người dân để “giới thiệu việc làm online, tại nhà, cam kết không cọc tiền, không ôm hàng, không phải bán hàng, nhận tiền lương, hoa hồng hàng ngày, thủ tục rút tiền nhanh gọn” kèm theo những lời lẽ có cánh khác để người dân đồng ý làm việc. Trước tình hình đó, việc xây dựng các biện pháp phòng ngừa hiệu quả từ phía cá nhân và tổ chức là yếu tố tiên quyết để giảm thiểu rủi ro, đồng thời hỗ trợ Nhà nước trong công tác bảo đảm an ninh trật tự trên không gian mạng. 
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Cá nhân và tổ chức cần tuân thủ và thực hiện Quy tắc “6 KHÔNG” do Trung tâm Dữ liệu quốc gia về dân cư khuyến cáo để tránh trở thành nạn nhân của các loại tội phạm lừa đảo chiếm đoạt tài sản nói chung và tội phạm lợi dụng không gian mạng để lừa đảo chiếm đoạt tài sản nói riêng, cụ thể:
1. KHÔNG cung cấp thông tin cá nhân, địa chỉ, số điện thoại, số tài khoản ngân hàng của mình cho đối tượng không quen biết; thận trọng rà soát và kiểm tra kỹ thông tin trước khi thực hiện các giao dịch chuyển tiền.
2. KHÔNG kết bạn và nói chuyện với người lạ, đặc biệt là những tài khoản có hình ảnh ngoại hình đẹp và bắt mắt. Tuyệt đối không nhận lời mời tham gia các hội nhóm mà không rõ mục đích đối tượng.
3. KHÔNG truy cập, đăng nhập vào các đường dẫn, liên kết, website, ứng dụng hoặc mở tệp đính kèm đến từ người gửi không xác định, không rõ nguồn gốc.
4. KHÔNG cán bộ cơ quan Nhà nước, Bộ Công an, Viện Kiểm sát, Toà án hay đơn vị tài chính nào gọi điện để điều tra qua điện thoại, yêu cầu phải cung cấp thông tin hay đóng tiền.
5. KHÔNG thực hiện chuyển khoản trước, tuyệt đối không đặt cọc, chuyển tiền cho các đối tượng lạ trong bất cứ trường hợp nào
6. KHÔNG tham lam những tài sản, món quà không rõ nguồn gốc có thể nhận được một cách dễ dàng, những lợi nhuận “phi thực tế” mà không tốn sức lao động, những lời mời chào, dụ dỗ “việc nhẹ lương cao”. [17]
Việc nghiêm túc thực hiện Quy tắc “6 KHÔNG” không chỉ là hành động phòng ngừa rủi ro cá nhân, mà còn thể hiện tinh thần trách nhiệm của mỗi người trong việc xây dựng một xã hội an toàn trên không gian mạng. Quy tắc “6 KHÔNG” không đơn thuần là lời khuyến cáo, mà là "lá chắn" hiệu quả giúp mỗi người bảo vệ tài sản, dữ liệu và danh dự của mình trước các hình thức lừa đảo ngày càng tinh vi. Sự chủ động của mỗi cá nhân chính là mắt xích quan trọng trong hệ thống phòng chống tội phạm công nghệ cao ngày nay.
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Một trong những nguyên nhân hàng đầu dẫn đến việc người dùng bị lừa đảo chiếm đoạt tài sản là do thiếu kỹ năng nhận diện hành vi gian dối trên không gian mạng. Trong bối cảnh các thủ đoạn lừa đảo ngày càng tinh vi, việc nâng cao cảnh giác và trang bị kỹ năng nhận diện hành vi lừa đảo trở thành yêu cầu cấp thiết, không chỉ đối với cá nhân mà còn với tổ chức, doanh nghiệp và cả cộng đồng.
Để làm được điều đó, trước hết mỗi cá nhân cần thường xuyên cập nhật thông tin về các thủ đoạn lừa đảo mới được cảnh báo từ cơ quan chức năng, báo chí chính thống và các kênh truyền thông tin cậy. Việc chủ động tìm hiểu, nâng cao kiến thức về an toàn thông tin, kỹ năng bảo mật cá nhân và cách thức đối phó với các tình huống đáng ngờ sẽ giúp người dùng hình thành phản xạ cảnh giác cần thiết khi tham gia các hoạt động trực tuyến. Khi nhận được thông tin, lời mời hoặc đề nghị từ người lạ, đặc biệt là những nội dung mang tính chất bất thường, có yếu tố hứa hẹn lợi ích cao, đe dọa pháp lý hoặc yêu cầu chuyển tiền gấp, cá nhân cần bình tĩnh kiểm tra, đối chiếu thông tin, không nên hành động vội vàng theo cảm xúc. Việc xác thực nguồn gửi, tìm hiểu thông tin chính thức từ các tổ chức có thẩm quyền hoặc hỏi ý kiến người thân trước khi ra quyết định sẽ giúp ngăn chặn hiệu quả các rủi ro.
Bên cạnh việc tăng cường năng lực nhận diện hành vi lừa đảo, người dân cần chủ động ghi nhận và lưu giữ thông tin liên quan đến đối tượng tình nghi trong những trường hợp cần thiết. Thông tin này có thể bao gồm số điện thoại liên hệ, tài khoản ngân hàng do đối tượng cung cấp, nhằm hỗ trợ cơ quan chức năng trong quá trình xác minh và điều tra. Đặc biệt, việc bảo mật thông tin cá nhân là hết sức quan trọng; các dữ liệu như ngày sinh, số căn cước công dân, số điện thoại, tài khoản ngân hàng, hình ảnh cá nhân và thông tin về các thành viên trong gia đình không nên được công khai trên mạng xã hội. Trường hợp cần chia sẻ, người dùng cần cân nhắc kỹ lưỡng và áp dụng các thiết lập giới hạn quyền truy cập.
Ý thức cảnh giác của người dân cần được nâng cao, đặc biệt trong việc xác minh thông tin đối tác trước khi tiến hành bất kỳ giao dịch nào liên quan đến tài sản. Với các hoạt động như đầu tư, xin việc, xuất khẩu lao động hoặc nhờ cậy các mối quan hệ để giải quyết công việc pháp lý, người dân cần kiểm tra kỹ tính xác thực của thông tin cá nhân đối phương (chẳng hạn như CMND, địa chỉ cư trú, số điện thoại). Đồng thời, cần tránh tuyệt đối việc chia sẻ các thông tin tài chính hoặc cá nhân với những người không quen biết để hạn chế rủi ro bị lợi dụng.
Về phía các tổ chức, doanh nghiệp và cơ quan quản lý, cần chủ động tổ chức các hoạt động tuyên truyền, đào tạo kỹ năng phòng tránh lừa đảo cho nhân viên và người dân, đặc biệt là những nhóm dễ bị tổn thương như người cao tuổi, học sinh sinh viên, người ít tiếp cận công nghệ. Đồng thời, tăng cường hợp tác giữa các đơn vị truyền thông, công nghệ và cơ quan công an để phát hiện, cảnh báo sớm các mô hình lừa đảo mới, từ đó nâng cao nhận thức cộng đồng và xây dựng một môi trường số an toàn hơn.
Việc nâng cao cảnh giác và kỹ năng nhận diện hành vi gian dối không thể diễn ra trong một sớm một chiều, mà là quá trình liên tục của giáo dục, luyện tập và chia sẻ. Khi mỗi người đều có khả năng tự bảo vệ mình, cùng với sự phối hợp chặt chẽ từ các tổ chức, thì “lá chắn” chống lại lừa đảo công nghệ cao mới thực sự bền vững và hiệu quả.
[bookmark: _Toc196311851][bookmark: _Toc197783667][bookmark: _Toc197784433][bookmark: _Toc197785229][bookmark: _Toc197901293][bookmark: _Toc197904519]3.1.3. Tăng cường kiến thức về an ninh mạng cho người dùng internet
Việc tăng cường hiểu biết và kỹ năng tự bảo vệ trong không gian số là một yêu cầu cấp thiết. Đa số người dân chưa được đào tạo bài bản về an ninh mạng, dễ bị đánh cắp thông tin cá nhân, lừa lấy mã OTP, hoặc rơi vào bẫy tâm lý như “sợ mất cơ hội”, “tham lợi nhuận cao”. Phần lớn người dùng chưa có nhận thức đúng về bảo mật – ví dụ: không biết thế nào là OTP, không nghi ngờ khi bị yêu cầu gửi ảnh CCCD 2 mặt, hoặc không kiểm tra tên miền khi truy cập link ngân hàng giả. Điều này dẫn đến tính tự phòng vệ gần như bằng không
Hơn nữa, các hình thức lừa đảo hiện nay thường tận dụng "kỹ thuật xã hội" (social engineering), nghĩa là đánh vào tâm lý thay vì kỹ thuật – ví dụ Việc giả danh cán bộ công an, viện kiểm sát, nhân viên ngân hàng hay thậm chí là người thân quen để tạo niềm tin và áp lực là những chiêu trò không mới, nhưng vẫn liên tục thành công vì sự thiếu hiểu biết và tâm lý chủ quan của người sử dụng. 
Để giải quyết vấn đề này, cần có chiến lược giáo dục và phổ cập kiến thức an ninh mạng một cách bài bản, liên tục và phù hợp với từng nhóm đối tượng. Trong nhà trường, việc đưa nội dung về an toàn thông tin vào chương trình học đặc biệt từ cấp phổ thông sẽ tạo nền tảng vững chắc cho thế hệ người dùng trẻ, giúp các em hình thành tư duy cảnh giác và kỹ năng bảo vệ mình ngay từ khi tiếp cận Internet. Với người trưởng thành, việc đào tạo nên gắn với các tình huống thực tế, thông qua hình ảnh minh hoạ, video mô phỏng các tình huống lừa đảo để việc tiếp thu dễ dàng hơn, nhất là với những người không rành về công nghệ. Hướng dẫn kỹ năng kiểm tra liên kết lạ, bảo vệ thiết bị, xác thực hai lớp, và nhận biết website giả mạo.
[bookmark: _Toc196311852][bookmark: _Toc197783668][bookmark: _Toc197784434][bookmark: _Toc197785230][bookmark: _Toc197901294][bookmark: _Toc197904520]3.1.4. Vai trò của tổ chức, doanh nghiệp trong việc nâng cao nhận thức cộng đồng
Trong xã hội số hiện đại, khi phần lớn các hoạt động kinh tế, giao tiếp và quản lý đều dịch chuyển lên môi trường mạng, các tổ chức và doanh nghiệp – đặc biệt là doanh nghiệp công nghệ, ngân hàng số và nền tảng trung gian thanh toán – không chỉ là người tham gia thị trường, mà còn đóng vai trò chủ động trong việc bảo vệ cộng đồng khỏi các rủi ro từ lừa đảo trực tuyến Đây là một phần trong trách nhiệm xã hội của doanh nghiệp (CSR), đồng thời góp phần xây dựng môi trường kinh doanh lành mạnh. Do đó, trách nhiệm của họ không chỉ là bảo vệ dữ liệu, mà còn chủ động phát hiện và ngăn chặn hành vi bất thường của người dùng.
Việc đưa yếu tố cảnh báo AI, hệ thống chặn tài khoản khả nghi, kiểm tra IP truy cập, tần suất giao dịch là điều cần thiết. Đồng thời, khi người dùng bị lừa, việc hỗ trợ pháp lý và tâm lý ban đầu có thể giúp họ lấy lại tinh thần và tìm hướng xử lý tiếp theo
Bên cạnh đó, việc xây dựng một hệ thống cảnh báo thông minh không chỉ nhằm bảo vệ lợi ích tài chính của người dùng, mà còn giúp nâng cao nhận thức cộng đồng về các thủ đoạn lừa đảo đang diễn ra. Doanh nghiệp có thể đóng vai trò cầu nối bằng cách cung cấp các kênh báo cáo – tố giác lừa đảo minh bạch, dễ tiếp cận, tích cực hợp tác với cơ quan chức năng trong việc điều tra, xử lý sự vụ, đồng thời chia sẻ thông tin cảnh báo trên các nền tảng mà người dùng tương tác hàng ngày.
Quan trọng hơn, khi người dùng không may trở thành nạn nhân của lừa đảo, sự hỗ trợ ban đầu từ phía doanh nghiệp về cả pháp lý lẫn tâm lý có thể là yếu tố giúp họ giữ được tinh thần, không hoảng loạn, và biết cách xử lý đúng đắn để hạn chế tổn thất. Việc thành lập các “trung tâm hỗ trợ người dùng” trực tuyến, tích hợp tư vấn an toàn thông tin, hướng dẫn quy trình trình báo, gợi ý thủ tục khôi phục tài khoản, khóa tạm thời các giao dịch đáng ngờ… là những bước thiết thực có thể triển khai.
Mặt khác, với vai trò là người có sức ảnh hưởng tới cộng đồng lớn – nhất là qua nền tảng truyền thông và số lượng người dùng – doanh nghiệp hoàn toàn có thể tham gia vào việc tuyên truyền, phổ cập kiến thức an ninh mạng thông qua các chiến dịch truyền thông xã hội, hợp tác với trường học, tổ chức xã hội hoặc cơ quan chức năng. Những nội dung đơn giản, trực quan như video mô phỏng lừa đảo, cảnh báo sớm trên ứng dụng, các bài viết hướng dẫn cách nhận biết trang web giả, cách kiểm tra đường link an toàn… có thể góp phần thay đổi hành vi người dùng theo hướng tích cực.
[bookmark: _Toc196311853]3.2. Giải pháp phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng từ phía các cơ quan chức năng
Trong bối cảnh hành vi lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến trên không gian mạng ngày càng gia tăng với mức độ tinh vi và phức tạp, việc phòng ngừa và xử lý không thể chỉ dựa vào nhận thức cá nhân mà cần có sự can thiệp kịp thời và hiệu quả từ phía cơ quan nhà nước đóng vai trò trung tâm trong việc tổ chức, điều phối và triển khai các biện pháp phòng ngừa, phát hiện và xử lý hành vi phạm tội. Để nâng cao hiệu quả đấu tranh phòng, chống tội phạm trên không gian mạng, cần chú trọng một số nhóm giải pháp trọng tâm sau.
[bookmark: _Toc196311854][bookmark: _Toc197783669][bookmark: _Toc197784435][bookmark: _Toc197785231][bookmark: _Toc197901295][bookmark: _Toc197904521]3.2.1. Hoàn thiện khung pháp lý xử lý hành vi lừa đảo chiếm đoạt tài sản qua không gian mạng
Khung pháp lý là nền tảng để cơ quan nhà nước thực thi quyền lực công trong việc điều tra, truy tố và xét xử các hành vi vi phạm pháp luật. Tuy nhiên, trong thực tiễn, nhiều quy định hiện hành vẫn còn chưa bao quát hết các hình thức, phương thức lừa đảo mới phát sinh trên không gian mạng. Điều 174 Bộ luật Hình sự năm 2015, sửa đổi bổ sung năm 2017 quy định về tội lừa đảo chiếm đoạt tài sản nhưng chưa có quy định nào về tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng. 
Để nâng cao hiệu quả phòng, chống tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng, cơ quan quản lý cần đóng vai trò tham mưu cho các cấp có thẩm quyền trong việc hoàn thiện hành lang pháp lý liên quan đến loại tội phạm này. Trên cơ sở đó, các bộ, ngành chức năng cần xây dựng và ban hành hướng dẫn cụ thể về việc áp dụng các quy định tại Điều 174 và Điều 290 Bộ luật Hình sự năm 2015 (sửa đổi, bổ sung năm 2017), nhằm đảm bảo hoạt động khởi tố, điều tra, truy tố và xét xử được thực hiện thống nhất, chính xác và hiệu quả. Đồng thời, cần sớm ban hành văn bản hướng dẫn về việc xác định “nơi xảy ra tội phạm” và “nơi phát hiện tội phạm” – một yếu tố then chốt trong việc phân định thẩm quyền điều tra, đặc biệt đối với các vụ án mà hành vi chiếm đoạt tài sản được thực hiện thông qua các phương thức giao dịch hiện đại như chuyển tiền nhanh qua E-banking, ví điện tử, cũng như các hình thức tài sản kỹ thuật số như tiền ảo và tài sản ảo.
[bookmark: _Toc196311855][bookmark: _Toc197783670][bookmark: _Toc197784436][bookmark: _Toc197785232][bookmark: _Toc197901296][bookmark: _Toc197904522]3.2.2. Tăng cường công tác điều tra, xử lý tội phạm mạng
Công tác điều tra đóng vai trò then chốt trong việc răn đe, trừng trị hành vi phạm tội và bảo vệ quyền lợi của người dân. Một trong những nguyên nhân khiến loại tội phạm này ngày càng lan rộng là do công tác điều tra, truy vết và xử lý còn gặp nhiều khó khăn, đặc biệt là khi đối tượng sử dụng danh tính giả, tài khoản ảo và công nghệ che giấu dấu vết. Trong nhiều vụ án, đối tượng lập tài khoản Facebook giả mạo, đăng bài tuyển cộng tác viên làm nhiệm vụ online, yêu cầu nạn nhân chuyển tiền để nhận “hoa hồng”. Sau khi chiếm đoạt số tiền lớn, chúng nhanh chóng xóa tài khoản và sử dụng các tài khoản ngân hàng không chính chủ để rút tiền, gây khó khăn cho việc truy tìm. Với đặc thù hoạt động trên không gian mạng, việc điều tra các hành vi lừa đảo qua hình thức làm nhiệm vụ trực tuyến gặp phải nhiều trở ngại về kỹ thuật, thẩm quyền và truy vết. Để nâng cao hiệu quả, các cơ quan nhà nước cần triển khai một số giải pháp như:
Đẩy mạnh công tác tuyên truyền tới các tầng lớp nhân dân về phương thức, thủ đoạn, hậu quả và nâng cao ý thức cảnh giác phòng, chống tội phạm lừa đảo trên không gian mạng; hướng dẫn công an địa phương sử dụng nhóm (Zalo, Viber, Telegram…) của tổ dân phố, khu dân cư vào công tác tuyên truyền, cảnh báo phương thức thủ đoạn lừa đảo để phòng ngừa, khuyến khích người dân tố giác tội phạm, cộng tác với cơ quan Công an trong phòng ngừa, đấu tranh phòng, chống tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng. Nâng cao nhận thức, ý thức của người dân về bảo vệ dữ liệu cá nhân, sử dụng không gian mạng an toàn. Hướng dẫn người dân các kỹ năng an toàn thông tin khi hoạt động trên không gian mạng.
Xây dựng cơ chế phản ứng nhanh khi có phản ánh của người dân về hành vi lừa đảo, đồng thời thiết lập cổng thông tin tiếp nhận tố cáo tội phạm mạng để kịp thời thu thập dữ liệu phục vụ điều tra.
Đào tạo chuyên sâu lực lượng cán bộ chuyên trách, trang bị kiến thức về tội phạm công nghệ cao, kỹ năng truy vết dữ liệu số, sử dụng các phần mềm điều tra kỹ thuật số hiện đại. xây dựng lực lượng chuyên trách phòng, chống tội phạm trong lĩnh vực thanh toán điện tử đủ mạnh, đáp ứng yêu cầu thực tiễn. Xây dựng và ban hành chính sách thu hút nhân tài, người có trình độ về công nghệ thông tin, viễn thông, an toàn thông tin, an ninh mạng. Triển khai các chương trình đào tạo về phòng, chống tội phạm lừa đảo trên không gian mạng chuyên sâu, mang tính đặc thù cho lực lượng chuyên trách, đầu tư các trang thiết bị chuyên dụng.
 Tăng cường liên kết dữ liệu giữa Bộ Công an, Ngân hàng Nhà nước, các nhà mạng và đơn vị cung cấp dịch vụ trung gian thanh toán, từ đó hỗ trợ truy vết nhanh các giao dịch bất thường.  Thành lập các đơn vị chuyên trách về an ninh mạng ở cấp tỉnh, cấp huyện, tạo sự chủ động trong việc phát hiện, ngăn chặn và xử lý tội phạm ngay từ cơ sở.
Tăng cường đầu tư trang thiết bị kỹ thuật, hệ thống phần mềm phân tích dữ liệu lớn (Big Data), trí tuệ nhân tạo (AI) trong công tác thu thập, phân tích dữ liệu giao dịch và phát hiện dấu hiệu gian lận, xử lý thông tin vụ án.
Công khai các vụ án đã xử lý, thông tin bị can bị khởi tố trên các phương tiện truyền thông để cảnh báo người dân, đồng thời giáo dục cộng đồng, nâng cao tính răn đe trong xã hội.
[bookmark: _Toc196311856][bookmark: _Toc197783671][bookmark: _Toc197784437][bookmark: _Toc197785233][bookmark: _Toc197901297][bookmark: _Toc197904523]3.2.3. Hợp tác quốc tế trong đấu tranh phòng, chống tội phạm mạng
Do đặc điểm xuyên quốc gia của tội phạm mạng, nhiều đối tượng thực hiện hành vi phạm tội từ nước ngoài hoặc sử dụng hạ tầng kỹ thuật đặt ở nước ngoài để che giấu danh tính. Một số vụ án tại Việt Nam cho thấy đường dây lừa đảo có máy chủ đặt tại Campuchia, đối tượng sử dụng sim rác và tài khoản ngân hàng đăng ký tại các quốc gia khác để rửa tiền và chuyển tiền ra nước ngoài. Tội phạm lừa đảo trên không gian mạng thường hoạt động xuyên quốc gia, sử dụng các máy chủ đặt ở nước ngoài, tài khoản ngân hàng quốc tế và giao tiếp bằng các ngôn ngữ khác nhau, gây khó khăn lớn trong công tác điều tra và truy tố. Do đó, hợp tác quốc tế là yếu tố không thể thiếu để xử lý hiệu quả tội phạm mạng. Các giải pháp cụ thể bao gồm:
Tăng cường hợp tác song phương và đa phương với các quốc gia, tổ chức quốc tế như INTERPOL, ASEANAPOL, Europol… trong chia sẻ thông tin tình báo, kỹ thuật điều tra và truy vết tài chính quốc tế.  Đẩy mạnh hợp tác điều tra với cơ quan thực thi pháp luật nước ngoài, đặc biệt là các quốc gia có công nghệ phát triển, nơi đặt máy chủ hoặc tài khoản ngân hàng trung gian.
 Ký kết các hiệp định tương trợ tư pháp về hình sự, dẫn độ và chuyển giao dữ liệu điện tử phục vụ công tác truy tố tội phạm mạng. Thiết lập mạng lưới điều phối quốc tế trong khu vực Đông Nam Á để tăng cường chia sẻ thông tin và hỗ trợ pháp lý trong xử lý các vụ việc phức tạp.
 Tham gia các diễn đàn quốc tế về an ninh mạng, học hỏi kinh nghiệm quốc tế về mô hình phòng chống tội phạm lừa đảo kỹ thuật số. Khuyến khích xây dựng cơ sở dữ liệu chung khu vực ASEAN về tội phạm mạng để phục vụ công tác cảnh báo và truy vết xuyên biên giới, từ đó phát hiện các nhóm tội phạm xuyên quốc gia có hoạt động tại Việt Nam.
Các cơ quan chức năng đóng vai trò trung tâm trong chiến lược tổng thể phòng ngừa và đấu tranh với tội phạm mạng. Việc hoàn thiện khung pháp lý, nâng cao năng lực điều tra, và tăng cường hợp tác quốc tế sẽ là những trụ cột quan trọng giúp kiểm soát và ngăn chặn hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến, góp phần bảo vệ an ninh, trật tự trong môi trường số.Sự vào cuộc chủ động, mạnh mẽ và đồng bộ từ phía cơ quan chức năng sẽ tạo nền tảng pháp lý và kỹ thuật vững chắc cho việc ngăn chặn và xử lý hiệu quả hành vi lừa đảo chiếm đoạt tài sản qua hình thức làm nhiệm vụ trực tuyến. Những giải pháp nêu trên không chỉ giúp tăng tính răn đe mà còn tạo dựng môi trường mạng an toàn, minh bạch và đáng tin cậy cho người dân.
[bookmark: _Toc196311857][bookmark: _Toc197783672][bookmark: _Toc197784438][bookmark: _Toc197785234][bookmark: _Toc197901298][bookmark: _Toc197904524]3.2.4. Đẩy mạnh công tác tuyên truyền, phổ biến, giáo dục pháp luật nhằm nâng cao ý thức, trách nhiệm của cá nhân và tổ chức khi tham gia hoạt động trên không gian mạng
Trong bối cảnh không gian mạng ngày càng phát triển mạnh mẽ, trở thành một phần không thể thiếu trong đời sống kinh tế – xã hội hiện đại, việc nâng cao nhận thức và trách nhiệm của người dân khi tham gia các hoạt động trực tuyến là yêu cầu cấp thiết. Một trong những giải pháp then chốt để giảm thiểu tình trạng lừa đảo chiếm đoạt tài sản qua mạng là đẩy mạnh công tác tuyên truyền, phổ biến và giáo dục pháp luật. Đây không chỉ là chức năng của cơ quan nhà nước mà còn là nhiệm vụ chung của toàn xã hội, nhằm trang bị cho công dân kiến thức pháp lý, kỹ năng phòng tránh và khả năng phản ứng trước các hành vi vi phạm pháp luật diễn ra trên môi trường số.
Thực tiễn cho thấy, một bộ phận không nhỏ người dân – đặc biệt là người cao tuổi, lao động phổ thông, học sinh – sinh viên và người sử dụng mạng xã hội với mục đích giải trí – thường thiếu kiến thức pháp luật, ít được tiếp cận với thông tin cảnh báo về thủ đoạn phạm tội mới. Điều này tạo ra những “khoảng trống nhận thức”, dễ bị các đối tượng xấu lợi dụng để thực hiện hành vi lừa đảo chiếm đoạt tài sản với nhiều hình thức ngày càng tinh vi như: mạo danh cơ quan nhà nước, giả danh người quen để vay tiền, lừa làm nhiệm vụ online nhận hoa hồng, hoặc đầu tư tài chính ảo… Chính vì vậy, cơ quan quản lý cần phối hợp chặt chẽ với các tổ chức chính trị – xã hội, cơ quan truyền thông, báo chí, tổ chức nghề nghiệp và doanh nghiệp công nghệ để triển khai đồng bộ chiến dịch truyền thông pháp luật một cách toàn diện, hiệu quả và dễ tiếp cận.
Hoạt động tuyên truyền không chỉ nên dừng lại ở các bài viết cảnh báo hay phát sóng trên truyền hình, mà cần tận dụng các nền tảng mạng xã hội – nơi người dân thường xuyên tương tác – để truyền tải thông tin ngắn gọn, dễ hiểu, sinh động, phù hợp với từng nhóm đối tượng. Việc thiết lập và duy trì các kênh truyền thông chính thức của lực lượng công an và cơ quan chức năng trên nền tảng số như Facebook, Zalo, Tiktok, YouTube… đóng vai trò quan trọng trong việc lan toả thông tin chính thống, nâng cao khả năng tiếp cận của người dân với các thông tin cảnh báo kịp thời về hành vi phạm tội. Đặc biệt, việc ứng dụng công nghệ trong truyền thông pháp luật cần đi đôi với khả năng tương tác hai chiều, nơi người dân không chỉ tiếp nhận mà còn có thể phản ánh, tố giác và đề xuất thông tin.
Bên cạnh truyền thông số, cần triển khai hiệu quả hình thức tuyên truyền truyền thống như hội nghị tuyên truyền pháp luật tại khu dân cư, trường học, doanh nghiệp và tổ chức chính trị – xã hội cơ sở. Các buổi tập huấn kỹ năng nhận diện hành vi lừa đảo, hướng dẫn sử dụng công cụ bảo mật thông tin cá nhân, xác minh thông tin tài chính… sẽ góp phần nâng cao năng lực phòng ngừa chủ động của người dân.
Ngoài ra, việc thiết lập cơ chế cảnh báo sớm là giải pháp hữu hiệu nhằm hỗ trợ người dân phát hiện và xử lý kịp thời các tình huống có nguy cơ bị lừa đảo. Cơ quan chức năng cần phối hợp với các nhà mạng, ngân hàng và công ty công nghệ để triển khai các hình thức cảnh báo tự động như: tin nhắn SMS cảnh báo các đầu số quốc tế bất thường, pop-up ứng dụng khi truy cập vào liên kết có nguy cơ cao, hoặc hệ thống xác thực tin nhắn của cơ quan nhà nước. Việc công khai và duy trì đường dây nóng – tổng đài phản ánh tội phạm mạng – cũng giúp người dân có kênh chính thức để báo cáo nhanh chóng khi phát hiện hoặc nghi ngờ hành vi vi phạm pháp luật.
Hơn nữa, việc công khai số điện thoại đường dây nóng của các cơ quan nhà nước có thẩm quyền sẽ tạo điều kiện thuận lợi cho người dân trong việc trình báo, tố giác hành vi phạm tội. Cuối cùng, cần phát động phong trào quần chúng tích cực tham gia phát hiện, cung cấp thông tin và hỗ trợ cơ quan chức năng trong công tác phòng, chống tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng.
[bookmark: _Toc196311858][bookmark: _Toc197783673][bookmark: _Toc197784439][bookmark: _Toc197785235][bookmark: _Toc197901299][bookmark: _Toc197904525]3.3. Giải pháp ứng dụng công nghệ trong phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng
Trước tình trạng lừa đảo chiếm đoạt tài sản trên không gian mạng diễn ra ngày càng phổ biến nhất là lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến thì việc áp dụng những công nghệ hiện nay vào việc phòng chống thực trạng trên là vô cùng cần thiết. Đây được xem như một loại vũ khí đắc lực giúp giải quyết tội phạm mạng.
[bookmark: _Toc196311859][bookmark: _Toc197783674][bookmark: _Toc197784440][bookmark: _Toc197785236][bookmark: _Toc197901300][bookmark: _Toc197904526]3.3.1. Trí tuệ nhân tạo (AI) và công nghệ xác thực danh tính
 Hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến hiện nay không chỉ ở trong nước mà đã phát triển mạnh lên thành mạng lưới xuyên biên giới với mức độ ngày càng tinh vi, đặc biệt là ở khu vực Tam giác vàng. Hiện nay công nghệ được ứng dụng mạnh mẽ sẽ đóng vai trò quan trọng trong việc phát hiện sớm và ngăn chặn hành vi gian lận. 
Cùng với sự phát triển nhanh chóng, mạnh mẽ của công nghệ trí tuệ nhân tạo, các ứng dụng AI tạo sinh (như Swapface, SoraAI, ChatGPT, Deepseek…) cho phép tạo video, hình ảnh, livestream thay đổi giọng nói, thay đổi khuôn mặt đã và đang ngày càng trở nên phổ biến. Thực tế này cũng tạo điều kiện cho tội phạm liên quan AI tăng theo cấp số nhân trong thời gian qua, các vụ lừa đảo Deepfake liên tục xuất hiện với cấp độ từ sơ khai đến tinh vi, phức tạp. Với sự nhạy bén, AI có thể phân tích dữ liệu theo thời gian giao dịch, nhận diện giọng nói trong các cuộc gọi giả mạo và giám sát nội dung trên mạng xã hội để phát hiện các trang web lừa đảo. 
Như vậy, có thể thấy rằng hiện nay các hình thức lừa đảo trên không gian mạng ngày càng tinh vi, khó lường và không chỉ giới hạn trong môi trường trực tuyến mà còn kết hợp với công nghệ AI mở rộng sang những video, cuộc gọi, tin nhắn. Nhìn chung, đây đều là những phương thức cũ nhưng thủ đoạn mới được đối tượng thường xuyên thay đổi, xoay chuyển, biến tấu đa dạng; quy luật tất yếu của những chiêu trò lừa đảo này thường khai thác “điểm hở” tinh thần, gây “thao túng tâm lý” để “giăng bẫy” khiến nạn nhân hành động vội vàng mà không kiểm tra kỹ tính xác thực; sau cùng đều nhắm tới một mục đích chung là chiếm đoạt tài sản, lợi ích vật chất. [1]
[bookmark: _Toc196311860][bookmark: _Toc197783675][bookmark: _Toc197784441][bookmark: _Toc197785237][bookmark: _Toc197901301][bookmark: _Toc197904527]3.3.2. Công cụ cảnh báo và phát hiện sớm hành vi lừa đảo
Cụ thể nguồn gốc sự thành công trong thực tế của nhiều vụ lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến xuất phát từ việc kẻ gian có được số CCCD, họ tên, địa chỉ, số điện thoại cùng nhiều những thông tin khác trong cuộc sống. Thông tin có thể được rò rỉ qua nhiều con đường khác nhau nhưng đây chính là kẽ hở quan trọng để các đối tượng lừa đảo thực hiện được hành vi phạm tội. Để hạn chế được hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng nhất là theo hình thức làm nhiệm vụ trực tuyến đang phổ biến như hiện nay cần phải có những công cụ để cảnh báo và phát hiện được sớm những dấu hiệu nghi ngờ nhằm giảm thiểu số nạn nhân bị lừa đảo.
Thứ nhất, AI và Big Data có thể phát hiện sớm và ngăn chặn hành vi lừa đảo.  
Thứ hai, công nghệ Data Loss Prevention (DLP) giải pháp dữ liệu đa lớp đóng vai trò quan trọng trong việc giám sát, kiểm soát, và ngăn chặn rò rỉ dữ liệu. Công nghệ DLP có thể giúp phát hiện và ngăn chặn truy xuất dữ liệu trái phép, giới hạn quyền truy cập dữ liệu, phát hiện rò rỉ dữ liệu qua email, icloud 
Thứ ba, các tổ chức lưu trữ thông tin nhạy cảm như ngân hàng, cơ quan nhà nước, doanh nghiệp cung cấp dịch vụ viễn thông và tài chính cần nâng cao năng lực bảo vệ dữ liệu người dùng. 
Thứ tư, thành lập các ban chuyên đề, huấn luyện liên tục các cơ quan ban ngành như đơn vị “phòng cháy chữa cháy không gian mạng” để giám sát và tiến hành cảnh báo sớm. 
Ngoài những công cụ hỗ trợ giúp phát hiện sớm hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng theo hình thức làm nhiệm vụ trực tuyến thì điều quan trọng nhất vẫn là người dân vẫn cần phải nâng cao cảnh giác và nâng cao mức phòng thủ tâm lý để tránh bị “thao túng” vào những chiêu trò của các đối tượng lừa đảo mạng. [3]
[bookmark: _Toc197783676][bookmark: _Toc197784442][bookmark: _Toc197785238][bookmark: _Toc197901302][bookmark: _Toc197904528]3.3.3. Xây dựng hệ thống dữ liệu về các trang web và tài khoản lừa đảo
Trong bối cảnh các hoạt động lừa đảo trực tuyến ngày càng gia tăng cả về số lượng lẫn mức độ tinh vi, việc phát triển một hệ thống dữ liệu chuyên biệt nhằm thu thập, phân tích, cũng như cảnh báo về các trang web và tài khoản có dấu hiệu lừa đảo trở thành một giải pháp tất yếu và cấp thiết. Hệ thống này không chỉ đóng vai trò bảo vệ quyền lợi người tiêu dùng mà còn thúc đẩy sự minh bạch và ổn định của môi trường trực tuyến. Hệ thống dữ liệu bao gồm các bước:
[bookmark: _Toc197783677][bookmark: _Toc197784443][bookmark: _Toc197785239][bookmark: _Toc197901303][bookmark: _Toc197904529]- 	Thu thập dữ liệu
Quá trình thu thập dữ liệu đóng vai trò khởi nguồn và là nền tảng cốt lõi của toàn hệ thống. Dữ liệu cần được tập hợp thông qua nhiều nguồn đáng tin cậy, bao gồm các công cụ tìm kiếm, mạng xã hội, diễn đàn trực tuyến, cơ quan chức năng và phản hồi từ người dùng. Trên cơ sở đó, dữ liệu thu thập sẽ tập trung vào cả thông số kỹ thuật (ví dụ: URL, địa chỉ IP, chứng chỉ SSL, và tên miền) và các hành vi của người dùng (bao gồm tần suất giao dịch và nội dung tương tác). Đặc biệt, các dấu hiệu bất thường như tên miền không rõ ràng, chứng chỉ SSL không hợp lệ hoặc thông tin chủ sở hữu mơ hồ sẽ trở thành cơ sở để nhận diện các nguy cơ tiềm ẩn.
· [bookmark: _Toc197783678][bookmark: _Toc197784444][bookmark: _Toc197785240][bookmark: _Toc197901304][bookmark: _Toc197904530] Xử lý và phân tích dữ liệu	
[bookmark: _Toc197783679]Sau khi hoàn tất quá trình thu thập, dữ liệu sẽ trải qua các bước xử lý và phân tích chuyên sâu dựa trên các phương pháp tiên tiến như phân tích hành vi và ứng dụng công nghệ học máy (machine learning). Hệ thống sẽ chủ động nhận diện các mẫu hành vi không bình thường, chẳng hạn như tài khoản có số lượng giao dịch lớn trong khoảng thời gian ngắn hoặc các trang web sao chép giao diện của các nền tảng uy tín nhưng thiếu các biện pháp bảo mật cần thiết. Học máy cho phép hệ thống liên tục nâng cao khả năng phân tích, từ đó không chỉ phát hiện các hoạt động gian lận hiện tại mà còn có thể dự đoán các rủi ro tương lai dựa trên dữ liệu đã được huấn luyện.
· [bookmark: _Toc197783680][bookmark: _Toc197784445][bookmark: _Toc197785241][bookmark: _Toc197901305][bookmark: _Toc197904531] Xây dựng cơ sở dữ liệu
Cơ sở dữ liệu được thiết lập dựa trên kết quả của quá trình xử lý và phân tích, bao gồm danh mục chi tiết về các trang web và tài khoản có dấu hiệu lừa đảo, kèm theo các chỉ số rủi ro cụ thể. Hệ thống lưu trữ được thiết kế để đảm bảo tính toàn vẹn của dữ liệu, khả năng truy xuất nhanh chóng và hiệu quả cũng như sự cập nhật liên tục theo thời gian thực. Việc tổ chức một cách khoa học và trang bị khả năng mở rộng là những yếu tố quyết định đến hiệu quả vận hành lâu dài của hệ thống.
· [bookmark: _Toc197783681][bookmark: _Toc197784446][bookmark: _Toc197785242][bookmark: _Toc197901306][bookmark: _Toc197904532] Công cụ phát hiện và cảnh báo
Hệ thống cần tích hợp các công cụ đánh giá mức độ rủi ro dựa trên nhiều yếu tố như hành vi người dùng, mối quan hệ giữa các tài khoản và những dấu hiệu bất thường được xác định qua quá trình phân tích. Công cụ cảnh báo sẽ hoạt động tự động, cung cấp thông báo hữu ích đến người dùng hoặc gửi đến các cơ quan chức năng thông qua các kênh như email, ứng dụng di động hoặc hệ thống cảnh báo trực tuyến. Mục tiêu của cơ chế này là phát hiện sớm các hành vi gian lận và giảm thiểu tổn thất có thể xảy ra.
· [bookmark: _Toc197783682][bookmark: _Toc197784447][bookmark: _Toc197785243][bookmark: _Toc197901307][bookmark: _Toc197904533] Bảo mật và tuân thủ pháp lý
[bookmark: _Toc197783683]Đảm bảo an toàn dữ liệu và tuân thủ quy định pháp luật là yêu cầu cốt lõi đối với một hệ thống quản lý hiệu quả. Hệ thống cần đáp ứng đầy đủ các quy định liên quan đến bảo vệ dữ liệu cá nhân bao gồm Luật An ninh mạng và Luật Bảo vệ Dữ liệu Cá nhân tại Việt Nam, cũng như các quy chuẩn quốc tế như Quy định Chung về Bảo vệ Dữ liệu (GDPR). Dữ liệu sẽ được mã hóa nhằm đảm bảo an toàn tối đa; quyền truy cập được kiểm soát nghiêm ngặt để duy trì tính minh bạch trong việc sử dụng dữ liệu. Đồng thời, người dùng có quyền yêu cầu truy cập, chỉnh sửa hoặc xóa bỏ thông tin cá nhân nhằm đảm bảo quyền riêng tư.
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Nhằm phòng ngừa hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến trên không gian mạng hiệu quả, cần áp dụng một số giải pháp cụ thể như sau. Thứ nhất, từ góc độ cá nhân và tổ chức, việc nâng cao nhận thức và kỹ năng nhận diện các hình thức lừa đảo mới, cùng với việc cập nhật kiến thức về an toàn thông tin và bảo mật dữ liệu cá nhân, là nền tảng thiết yếu giúp người sử dụng internet tự bảo vệ bản thân trước các chiêu trò tinh vi của tội phạm mạng. Các chiến dịch truyền thông và chương trình đào tạo về kỹ năng số cũng như phòng ngừa lừa đảo cần được triển khai rộng rãi, đặc biệt đối với các nhóm đối tượng dễ bị tổn thương như học sinh, sinh viên, lao động phổ thông và người cao tuổi.
 Thứ hai, từ phía cơ quan chức năng, cần tiếp tục hoàn thiện hệ thống pháp luật liên quan đến phòng, chống tội phạm công nghệ cao, bảo đảm tính đầy đủ, rõ ràng và phù hợp với thực tế. Các quy định pháp lý cần được điều chỉnh để bao quát các phương thức và thủ đoạn mới của tội phạm mạng, đồng thời áp dụng chế tài xử lý nghiêm khắc nhằm răn đe và ngăn chặn hiệu quả. Ngoài ra, việc điều tra, truy vết và xử lý các vụ lừa đảo cần được nâng cao về năng lực kỹ thuật, phát triển nguồn nhân lực và trang thiết bị chuyên dụng. Việc mở rộng hợp tác quốc tế cũng đóng vai trò quan trọng, đặc biệt trong tình huống hành vi phạm tội ngày càng vượt biên giới và sử dụng nhiều công cụ kỹ thuật tinh vi để che giấu dấu vết phạm pháp.
 Thứ ba, giải pháp ứng dụng công nghệ trong việc phòng chống lừa đảo trên không gian mạng ngày càng đóng vai trò quan trọng trong bảo vệ người sử dụng. Tích hợp trí tuệ nhân tạo (AI), công nghệ xác thực danh tính điện tử, cùng với các công cụ tự động hóa cảnh báo và phát hiện sớm những hành vi đáng ngờ được xem là hướng đi tiềm năng. Những công nghệ này không chỉ giúp giảm thiểu rủi ro mà còn hạn chế được thiệt hại cho người dùng. Đặc biệt, việc thiết lập và điều hành một hệ thống cơ sở dữ liệu tập trung, lưu trữ thông tin về các trang web, tài khoản, và mô hình lừa đảo là điều kiện tiên quyết để xây dựng một môi trường mạng minh bạch và an toàn. Hệ thống này cần được cập nhật thường xuyên, đảm bảo bảo mật nghiêm ngặt và vận hành theo các tiêu chuẩn pháp lý quốc tế nhằm duy trì tính chính xác, khách quan và hiệu quả trong ứng dụng thực tiễn.
[bookmark: _Toc196311868] Tóm lại, việc ngăn chặn hành vi lừa đảo qua các nhiệm vụ trực tuyến không phải chỉ là trách nhiệm của cá nhân hay tổ chức nào mà đòi hỏi sự phối hợp chặt chẽ giữa người dùng, cơ quan quản lý và hệ thống công nghệ. Giữa bối cảnh không gian mạng ngày càng mở rộng và khó kiểm soát, hiệu quả thực hiện các biện pháp nói trên không chỉ bảo vệ quyền lợi hợp pháp của người dân mà còn góp phần xây dựng một xã hội số an toàn, văn minh và bền vững.
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Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, không gian mạng đã và đang trở thành môi trường thuận lợi để thực hiện nhiều hoạt động kinh tế, xã hội. Tuy nhiên, bên cạnh những lợi ích to lớn, môi trường mạng cũng là “mảnh đất màu mỡ” để các loại tội phạm công nghệ cao lợi dụng thực hiện các hành vi phạm tội, trong đó có hành vi lừa đảo chiếm đoạt tài sản thông qua hình thức làm nhiệm vụ trực tuyến – một thủ đoạn lừa đảo tinh vi, đang có xu hướng gia tăng nhanh chóng tại Việt Nam. Những hành vi này không chỉ gây tổn thất trực tiếp về tài chính đối với người dùng mà còn làm suy giảm lòng tin của xã hội đối với các giao dịch trực tuyến, từ đó ảnh hưởng đến sự phát triển bền vững của các nền tảng công nghệ số. Chính vì vậy, nghiên cứu các biện pháp phòng ngừa đối với loại hình tội phạm này không chỉ mang tính cấp thiết mà còn đóng vai trò quan trọng trong việc bảo vệ an toàn thông tin, quyền lợi hợp pháp của cá nhân và cộng đồng.
Thông qua việc hệ thống hóa cơ sở lý luận và phân tích thực tiễn, nghiên cứu đã chỉ ra rằng hành vi lừa đảo chiếm đoạt tài sản thông qua làm nhiệm vụ trực tuyến mang những dấu hiệu pháp lý rõ ràng của tội lừa đảo quy định tại Điều 174 Bộ luật Hình sự năm 2015 (sửa đổi, bổ sung năm 2017), đồng thời thể hiện tính chất nguy hiểm với các phương thức, thủ đoạn ngày càng tinh vi, ẩn danh, khó nhận diện và có yếu tố xuyên biên giới. Hành vi lừa đảo thông qua việc giả mạo làm nhiệm vụ trực tuyến cho thấy sự tinh vi và linh hoạt của tội phạm trong việc khai thác sự thiếu hiểu biết hoặc thiếu kinh nghiệm của người dùng, đặc biệt là những người đang tìm kiếm cơ hội việc làm trực tuyến. Các đối tượng lừa đảo thường tạo dựng lên những “việc làm trực tuyến” dường như hấp dẫn, nhằm dụ dỗ người dùng thực hiện các nhiệm vụ giả mạo với mục tiêu cuối cùng là chiếm đoạt tài sản. Hành động này không chỉ vi phạm pháp luật mà còn gây tổn hại đến tâm lý và tài chính của các nạn nhân. Nạn nhân chủ yếu là người trẻ, sinh viên, người lao động hoặc người nhẹ dạ cả tin, thường bị hấp dẫn bởi những lời mời gọi công việc nhẹ nhàng, thu nhập cao, không yêu cầu chuyên môn.
Từ thực tiễn đã phân tích, đề tài đưa ra một số giải pháp phòng ngừa như: nâng cao nhận thức pháp luật và kỹ năng sử dụng internet an toàn cho người dân; hoàn thiện khung pháp lý để xử lý hiệu quả loại tội phạm này; tăng cường công tác điều tra, truy vết và xử lý nghiêm minh các đối tượng vi phạm; đẩy mạnh hợp tác quốc tế và ứng dụng công nghệ để giám sát, cảnh báo sớm hành vi lừa đảo. Đồng thời, các tổ chức, doanh nghiệp và nền tảng công nghệ cũng cần có trách nhiệm trong việc bảo vệ người dùng và cung cấp các công cụ phòng ngừa, cảnh báo rủi ro.
[bookmark: _Toc196311869]Như vậy, để ngăn chặn hiệu quả hành vi lừa đảo chiếm đoạt tài sản qua hình thức làm nhiệm vụ trực tuyến, cần có sự phối hợp đồng bộ giữa cá nhân – tổ chức – cơ quan quản lý – và công nghệ. Phòng ngừa không chỉ là biện pháp trước mắt mà còn là chiến lược dài hạn nhằm bảo vệ người dân, giữ gìn trật tự an toàn xã hội và đảm bảo sự phát triển lành mạnh của nền kinh tế số Việt Nam.
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