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1. Tóm tắt 
Sự bùng nổ của thời kỳ công nghệ 4.0 kéo theo ngành thương mại điện tử phát triển. Lúc này, các doanh nghiệp cũng cần có sự đổi mới, có những hướng đi bắt kịp xu thế, thời đại mà điển hình là sử dụng thanh toán điện tử trong thương mại bởi những lợi ích mà thanh toán điện tử mang lại rất lớn. Tuy nhiên, doanh nghiệp, cá nhân cần nắm rõ để có thể tận dụng tối đa thế mạnh của giải pháp thanh toán này. Trong phạm vi bài viết này, tác giả khái quát những xu hướng thanh toán trên thế giới, tập trung tìm hiểu về một trong những hệ thống thanh toán phổ biến nhất của thương mại điện tử là giao dịch thẻ tín dụng, tiếp cận với một trong những hệ thống xử lý giao dịch mới được ưa chuộng những năm gần đây Blockchain, và tìm hiểu cách thức hoạt động của hệ thống thanh toán và xuất hoá đơn điện tử.
2. Khái quát những xu hướng thanh toán trên thế giới
Phần lớn, các cơ chế thanh toán hiện có như tiền mặt, thẻ tín dụng, thẻ ghi nợ, tài khoản séc và tài khoản giá trị được lưu trữ đã có thể thích nghi với môi trường trực tuyến, mặc dù có một số hạn chế đáng kể dẫn đến nỗ lực phát triển các giải pháp thay thế. Ngoài ra, các kiểu quan hệ mua hàng mới, chẳng hạn như giữa người tiêu dùng trực tuyến và công nghệ mới, chẳng hạn như sự phát triển của nền tảng di động, cũng tạo ra nhu cầu và cơ hội cho sự phát triển của các hệ thống thanh toán mới. 
Trên toàn thế giới, thanh toán trực tuyến của người tiêu dùng đại diện cho thị trường khoảng 4,3 nghìn tỷ đô la vào năm 2019. Các tổ chức và công ty kinh doanh có thể xử lý khối lượng giao dịch này (chủ yếu là các ngân hàng và công ty tín dụng lớn) thường trích ra 2% –3% giao dịch trong hình thức phí. Với quy mô của thị trường, cạnh tranh cho thanh toán trực tuyến là rất lớn. Các hình thức thanh toán trực tuyến mới dự kiến ​​sẽ thu hút một phần đáng kể sự tăng trưởng này.
Tại Việt Nam, hình thức thanh toán trực tuyến chủ yếu vẫn là hệ thống thẻ tín dụng và thẻ ghi nợ hiện có. Các hệ thống thanh toán thay thế bao gồm các ứng dụng dành cho máy tính để bàn và thiết bị di động để thanh toán cho các cửa hàng bán lẻ, người bán trực tuyến, nhà cung cấp. Gần như tất cả các hệ thống thanh toán thay thế đều dựa vào các tổ chức ngân hàng và thẻ tín dụng truyền thống để lưu trữ tiền và tín dụng như được giải thích bên dưới. Các nhà cung cấp hệ thống thanh toán thay thế thường tham gia vào cả thanh toán trên máy tính để bàn trực tuyến cũng như các ứng dụng ví di động. 
Ở các quốc gia khác, thanh toán thương mại điện tử có thể rất khác nhau tùy thuộc vào truyền thống và cơ sở hạ tầng. Thẻ tín dụng gần như không chiếm ưu thế trong hình thức thanh toán trực tuyến như ở Hoa Kỳ. Nếu bạn có kế hoạch vận hành một trang web thương mại điện tử ở Châu Âu, Châu Á hoặc Châu Mỹ Latinh, bạn sẽ cần phát triển các hệ thống thanh toán khác nhau cho từng khu vực. Ví dụ: ở Đan Mạch và Na Uy, thanh toán chủ yếu bằng thẻ ghi nợ hoặc thẻ tín dụng, trong khi ở Phần Lan và Thụy Điển, thanh toán sau khi nhận hóa đơn và bằng chuyển khoản ngân hàng di động rất phổ biến ngoài thẻ tín dụng / thẻ ghi nợ. Tại Hà Lan, dịch vụ thanh toán trực tuyến iDEAL là một phương thức thanh toán bán lẻ trực tuyến thay thế phổ biến tương tự như PayPal được sử dụng cho gần 60% giao dịch mua hàng trực tuyến (Tin tức thương mại điện tử, 2019). Ở Ý, người tiêu dùng chủ yếu dựa vào thẻ tín dụng và PayPal. Tại Nhật Bản, mặc dù thẻ tín dụng là phương thức thanh toán chính nhưng nhiều người tiêu dùng vẫn nhận và thanh toán hàng hóa bằng tiền mặt tại các cửa hàng tiện lợi địa phương (konbini) (eMarketer, Inc., 2017).
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[image: ]Bởi vì thẻ tín dụng và thẻ ghi nợ là hình thức thanh toán trực tuyến đang được ưu tiên lựa chọn hàng đầu nên điều quan trọng là phải hiểu cách chúng hoạt động và nhận ra điểm mạnh và điểm yếu của hệ thống thanh toán này. Các giao dịch thẻ tín dụng trực tuyến được xử lý giống như cách mua hàng tại cửa hàng, với sự khác biệt chính là người bán trực tuyến không bao giờ thấy thẻ thực sự đang được sử dụng, không có ấn tượng thẻ và không có chữ ký. Các giao dịch thẻ tín dụng trực tuyến gần giống với giao dịch Đặt hàng qua Thư-Đặt hàng qua Điện thoại (MOTO). Những hình thức mua hàng này còn được gọi là giao dịch Không có mặt của Chủ thẻ (CNP) và là lý do chính khiến người tiêu dùng có thể tranh chấp về các khoản phí sau này. Bởi vì người bán không bao giờ nhìn thấy thẻ tín dụng, cũng như không nhận được thỏa thuận thanh toán bằng tay từ khách hàng, nên khi tranh chấp phát sinh, người bán phải đối mặt với rủi ro rằng giao dịch có thể bị từ chối và bị hủy bỏ, mặc dù anh ta đã vận chuyển hàng hóa hoặc người dùng đã tải xuống một sản phẩm kỹ thuật sốHình 1

Theo Hình 1, một giao dịch thẻ tín dụng trực tuyến bắt đầu bằng việc mua hàng (1). Khi người tiêu dùng muốn mua hàng, họ sẽ thêm mặt hàng đó vào giỏ hàng của người bán. Khi người tiêu dùng muốn thanh toán cho các mặt hàng trong giỏ hàng, một đường hầm bảo mật thông qua Internet được tạo bằng SSL/TLS. Sử dụng mã hóa, SSL/TLS bảo mật phiên trong đó thông tin thẻ tín dụng sẽ được gửi đến người bán và bảo vệ thông tin khỏi những kẻ gian lận trên Internet (2). SSL không xác thực người bán hoặc người tiêu dùng. Các bên giao dịch phải tin tưởng lẫn nhau. Sau khi người bán nhận được thông tin thẻ tín dụng tiêu dùng, phần mềm thương mại sẽ liên hệ với cơ sở thanh toán bù trừ (3). Như đã lưu ý trước đây, tổ chức thanh toán bù trừ là một trung gian tài chính xác thực thẻ tín dụng và xác minh số dư tài khoản. Cơ quan thanh toán bù trừ liên hệ với ngân hàng phát hành để xác minh thông tin tài khoản (4). Sau khi được xác minh, ngân hàng phát hành ghi có vào tài khoản của người bán tại ngân hàng của người bán (thường điều này xảy ra vào ban đêm trong một quy trình hàng loạt) (5). Khoản ghi nợ vào tài khoản người tiêu dùng là được truyền đến người tiêu dùng trong một bản sao kê hàng tháng (6).
· Nhà cung cấp dịch vụ thẻ tín dụng trong thương mại điện tử
Các công ty có tài khoản người bán vẫn cần mua hoặc xây dựng phương tiện xử lý giao dịch trực tuyến; bảo mật tài khoản người bán chỉ là bước một trong quy trình gồm hai phần. Ngày nay, các nhà cung cấp dịch vụ thanh toán qua Internet (đôi khi được gọi là cổng thanh toán) có thể cung cấp cả tài khoản người bán và các công cụ phần mềm cần thiết để xử lý các giao dịch mua thẻ tín dụng trực tuyến.
Ví dụ: Authorize.net là một nhà cung cấp dịch vụ thanh toán qua Internet. Công ty giúp người bán bảo mật tài khoản với một trong những đối tác cung cấp tài khoản người bán của mình và sau đó cung cấp phần mềm xử lý thanh toán để cài đặt trên máy chủ của người bán. Phần mềm thu thập thông tin giao dịch từ trang web của người bán và sau đó định tuyến thông tin đó qua "cổng thanh toán" Authorize.net đến ngân hàng thích hợp, đảm bảo rằng khách hàng được ủy quyền thực hiện giao dịch mua của họ. Sau đó, số tiền cho giao dịch sẽ được chuyển vào tài khoản người bán của người bán. CyberSource là một nhà cung cấp dịch vụ thanh toán Internet nổi tiếng khác.
· PCI-DSS - Tiêu chuẩn bảo mật dữ liệu-Ngành thẻ thanh toán
PCI-DSS (Tiêu chuẩn bảo mật dữ liệu-ngành thẻ thanh toán) là tiêu chuẩn bảo mật dữ liệu toàn cầu được thiết lập bởi năm công ty thẻ tín dụng lớn (Visa, MasterCard, American Express, Discover và JCB). PCI-DSS không phải là luật hay quy định của chính phủ, mà là một tiêu chuẩn bắt buộc của ngành. Mọi người bán hàng trực tuyến phải tuân thủ cấp độ PCI-DSS thích hợp để chấp nhận thanh toán bằng thẻ tín dụng. Những người không tuân thủ và có liên quan đến vi phạm thẻ tín dụng cuối cùng có thể bị phạt và các chi phí khác. PCI-DSS có nhiều cấp độ khác nhau, liên quan đến số lượng thẻ tín dụng và / hoặc thẻ ghi nợ được xử lý bởi người bán hàng năm (Hội đồng Tiêu chuẩn Bảo mật PCI, 2016).
· Hạn chế của hệ thống thanh toán thẻ tín dụng trực tuyến
Hệ thống thanh toán thẻ tín dụng hiện tại còn tồn tại một số hạn chế. Các hạn chế quan trọng nhất liên quan đến bảo mật, rủi ro thương mại, chi phí quản lý và giao dịch, và công bằng xã hội.
Hệ thống hiện có tính bảo mật kém. Cả người bán và người tiêu dùng đều không thể được xác thực hoàn toàn. Người bán có thể là một tổ chức tội phạm được thiết kế để thu thập số thẻ tín dụng và người tiêu dùng có thể là kẻ trộm sử dụng thẻ bị đánh cắp hoặc gian lận. Rủi ro mà người bán phải đối mặt là rất cao: người tiêu dùng có thể từ chối các khoản phí ngay cả khi hàng hóa đã được vận chuyển hoặc sản phẩm đã được tải xuống. Như bạn đã tìm hiểu trước đó trong chương, các công ty tín dụng đã giới thiệu thẻ EMV (thẻ có chip máy tính) để giảm gian lận thẻ tín dụng. Con chip lưu trữ dữ liệu tài khoản và tạo mã giao dịch duy nhất cho mỗi lần sử dụng. Điều này đã làm giảm gian lận thẻ tín dụng đối với mua hàng tại cửa hàng (được gọi là gian lận thẻ hiện tại (CP)) khoảng 50% kể từ khi được giới thiệu. Nhưng bọn tội phạm đã tăng cường tập trung vào gian lận thẻ không có mặt (CNP), dự kiến tổng trị giá 130 tỷ đô la từ năm 2018 đến năm 2023 (Juniper Research, 2019).
Chi phí quản lý đối với người bán khi thiết lập hệ thống thẻ tín dụng trực tuyến và được phép chấp nhận thẻ tín dụng khá cao. Chi phí giao dịch cho người bán cũng rất đáng kể - khoảng 3% giao dịch mua cộng với phí giao dịch, cộng với các phí thiết lập khác.
Thẻ tín dụng không dân chủ lắm, mặc dù chúng có vẻ phổ biến. Hàng triệu thanh niên không có thẻ tín dụng, cùng với hàng triệu người khác không có khả năng mua thẻ hoặc những người bị coi là rủi ro kém vì thu nhập thấp…
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Những hạn chế của hệ thống thẻ tín dụng trực tuyến đã mở đường cho sự phát triển của một số hệ thống thanh toán trực tuyến thay thế. Đứng đầu trong số đó là PayPal. PayPal (được eBay mua vào năm 2002 và sau đó tách ra thành một công ty độc lập trở lại vào năm 2015) cho phép các cá nhân và doanh nghiệp có tài khoản e-mail thực hiện và nhận các khoản thanh toán lên đến một giới hạn nhất định. Paypal là một ví dụ về hệ thống thanh toán giá trị được lưu trữ trực tuyến, cho phép người tiêu dùng thực hiện thanh toán trực tuyến cho người bán và các cá nhân khác bằng tài khoản ngân hàng hoặc thẻ tín dụng/thẻ ghi nợ của họ. Nó có sẵn ở 202 quốc gia và 25 quốc gia trên thế giới. PayPal được xây dựng dựa trên cơ sở hạ tầng tài chính hiện có của các quốc gia mà nó hoạt động. Bạn thiết lập tài khoản PayPal bằng cách chỉ định tài khoản tín dụng, ghi nợ hoặc séc mà bạn muốn tính phí hoặc thanh toán khi thực hiện các giao dịch trực tuyến. Khi bạn thực hiện thanh toán bằng PayPal, bạn gửi thanh toán qua email đến tài khoản PayPal của người bán. PayPal chuyển số tiền từ tài khoản tín dụng hoặc tài khoản séc của bạn sang tài khoản ngân hàng của người bán. Cái hay của PayPal là không có thông tin tín dụng cá nhân nào phải được chia sẻ giữa những người dùng và dịch vụ có thể được sử dụng bởi các cá nhân để thanh toán cho nhau ngay cả với số tiền nhỏ. Tuy nhiên, một vấn đề hạn chế với PayPal là chi phí tương đối cao. Ví dụ: khi sử dụng thẻ tín dụng làm nguồn tiền, để gửi hoặc yêu cầu tiền, chi phí dao động từ 2,9% đến 5,99% số tiền (tùy thuộc vào loại giao dịch) cộng với một khoản phí cố định nhỏ (thường là 0,30 đô la) cho mỗi Giao dịch.
Mặc dù PayPal cho đến nay là giải pháp thay thế thẻ tín dụng/thẻ ghi nợ trực tuyến nổi tiếng và được sử dụng phổ biến nhất, nhưng cũng có một số lựa chọn thay thế khác. Amazon Pay nhằm vào những người tiêu dùng lo ngại về việc giao thông tin thẻ tín dụng của họ cho các nhà bán lẻ trực tuyến không quen thuộc. Người tiêu dùng có thể mua hàng hóa và dịch vụ tại các trang web không phải của Amazon bằng các phương thức thanh toán được lưu trữ trong tài khoản Amazon của họ mà không cần phải nhập lại thông tin thanh toán của họ tại trang web của người bán. Amazon cung cấp xử lý thanh toán. Visa Checkout (trước đây là V.me) và MasterCard’s MasterPass thay thế tên người dùng và mật khẩu cho số thẻ thanh toán thực tế trong quá trình thanh toán trực tuyến. Cả MasterPass và Visa Checkout đều được hỗ trợ bởi một số bộ xử lý thanh toán lớn và các nhà bán lẻ trực tuyến. Tuy nhiên, họ vẫn chưa đạt được việc sử dụng Paypal.
PayPal Credit (trước đây là Bill Me Later) cũng thu hút những người tiêu dùng không muốn nhập thông tin thẻ tín dụng của họ trực tuyến. PayPal Credit là một tài khoản tín dụng mở. Người dùng chọn tùy chọn PayPal Credit khi thanh toán.
Dwolla là dịch vụ thanh toán chuyển tiền từ tài khoản ngân hàng của khách hàng đến các công ty mà họ muốn thanh toán mà không cần sử dụng các hệ thống xử lý thẻ tín dụng chính. Dwolla cung cấp cho các công ty và cơ quan chính phủ phần mềm cho phép chuyển tiền. Phần mềm của Dwolla sử dụng hệ thống ACH (Nhà thanh toán tự động) hiện có do Cục Dự trữ Liên bang và các công ty ngân hàng thiết lập để chuyển tiền kỹ thuật số trong vài giờ, thay vì ba hoặc bốn ngày. Nó cũng có thể xác minh tài khoản ngân hàng và số dư. 
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Hệ thống thanh toán di động là thành phần phát triển nhanh nhất trong các loại thanh toán thay thế. Việc sử dụng thiết bị di động làm cơ chế thanh toán đã được thiết lập tốt ở châu Á và nhiều quốc gia ở châu Âu, chẳng hạn như Đan Mạch, Na Uy, Ý và Hà Lan, và hiện đang phát triển ở Hoa Kỳ, nơi có cơ sở hạ tầng hỗ trợ thanh toán di động tại chỗ. Thanh toán di động liên quan đến bất kỳ hình thức thanh toán nào bằng thiết bị di động, bao gồm thanh toán hóa đơn, mua hàng trực tuyến, mua hàng tại cửa hàng và thanh toán P2P. Ví di động (đôi khi còn được gọi là ví điện tử) là ứng dụng điện thoại thông minh lưu trữ thẻ ghi nợ, phiếu thưởng, hóa đơn và phiếu thưởng có thể được tìm thấy trong ví truyền thống (First Annapolis Consulting, 2017).
Có ba loại ứng dụng ví di động chính: ví di động phạm vi toàn cầu, ví di động trong phạm vi cửa hàng có thương hiệu và ứng dụng P2P. Ví di động phạm vi toàn cầu, chẳng hạn như PayPal, Apple Pay và Google Pay, có thể được sử dụng ở nhiều người bán cho các giao dịch tại điểm bán hàng nếu người bán hỗ trợ dịch vụ đó (ví dụ: có ứng dụng thương mại của Apple và có thể chấp nhận như vậy thanh toán), là loại được biết đến nhiều nhất và phổ biến. Ví di động trong phạm vi cửa hàng có thương hiệu là ứng dụng dành cho thiết bị di động chỉ có thể được sử dụng tại một người bán duy nhất. Ví dụ: Walmart, Target, Starbucks và Dunkin Donuts đều có ví rất thành công để mua hàng tại cửa hàng. Ứng dụng thanh toán di động P2P được sử dụng để thanh toán giữa các cá nhân có cùng ứng dụng. Apple Pay, Google Pay và Samsung Pay là một trong những ứng dụng ví di động phổ biến nhất được sử dụng trên toàn thế giới, mặc dù ở Trung Quốc, Alipay và WeChat Pay thống trị. Nhìn chung, vào năm 2019, gần 950 triệu người trên toàn thế giới đã sử dụng các ứng dụng ví thanh toán di động lân cận (eMarketer, Inc., 2019b)
Dịch vụ ví điện tử nở rộ tại thị trường Việt Nam trong khoảng 3-4 năm vừa qua. Hầu hết các đơn vị trung gian thanh toán trên thị trường đều đang hướng sang lĩnh vực ví điện tử. Hiện nay, lĩnh vực này tại Việt Nam có gần 20 đơn vị trung gian thanh toán được Nhà nước cấp phép có cung cấp dịch vụ ví điện tử cho khách hàng như: MoMo, VTC-Pay, ZaloPay, AirPay, Vimo, Vnmart, Payoo, Moca… Cùng với tính năng thanh toán qua mã QR cũng được các đơn vị cung cấp triển khai trên các ví điện tử. Thực tế, các công ty công nghệ tài chính (fintech) tham gia thị trường đã ghi nhận những kết quả tích cực trong lĩnh vực ví điện tử. Theo thống kê của Payoo, đơn vị này đã liên kết với hơn 6.000 điểm giao dịch trên toàn quốc là các chuỗi cửa hàng tiện lợi, siêu thị, cửa hàng điện máy… kết nối trực tiếp với 30 ngân hàng, giúp khách hàng có thể thanh toán hơn 200 loại hóa đơn tiện ích khác nhau. Với lượng người dùng lớn và thường xuyên, tổng giá trị giao dịch qua Payoo đã đạt khoảng 2 tỷ USD/năm. Trong khi đó, MoMo dù tham gia thị trường  Việt Nam không lâu nhưng đã có khoảng 8 triệu người dùng tính đến hết tháng 6/2018. Hiện MoMo đã đạt tới 200 triệu giao dịch/năm với tổng giá trị thanh toán đạt 1,2 tỷ USD/năm. Tỷ lệ gắn kết người dùng (người dùng trung thành) cũng được ghi nhận tăng gấp đôi trong vòng 12 tháng qua. MoMo cũng đang tập trung phát triển nền tảng thanh toán trên di động mọi thứ, mọi lúc, mọi nơi; Phát triển khách hàng người dùng cuối, đồng thời, phát triển mạng lưới đối tác, online, offline, O2O (online to offline) trên quy mô toàn quốc. Về dịch vụ, MoMo đang có những hướng đi rất mới, đó là kết nối với các trang bán hàng điện tử. Hiện MoMo có thể thanh toán cho Tiki.vn, Robins.vn, Yes24.vn… và sắp tới là Lazada và Adayroi. Ứng dụng Ví MoMo có mặt trên 2 hệ điều hành phổ biến: iOS và Android. MoMo hiện là đối tác của 15 ngân hàng và thẻ quốc tế. Người dùng MoMo có thể thanh toán mọi tiện ích hàng ngày như điện/nước/internet/truyền hình cáp; mua vé máy bay, vé xe, vé tàu hỏa; mua vé xem phim; đặt dịch vụ giúp việc; mua hoa tươi; đóng, vay trả góp của tất cả các công ty tài chính lớn. MoMo đặt mục tiêu tăng lượng người dùng ứng dụng lên 50 triệu người vào năm 2020. Tương tự, Zalo Pay cũng đã và đang có những bước đi vững chắc bằng việc tập trung nâng cao các tính năng trong ví điện tử của mình, đồng thời duy trì việc không thu phí người dùng cũng như liên tục đưa ra các hình thức tương tác tốt hơn với người dùng. Trong khi đó, VNG nhà điều hành ứng dụng tin nhắn Zalo rất phổ biến tại Việt Nam, dự định sẽ cho cài đặt các điểm cuối (điểm chấp nhận thanh toán) cho ứng dụng ZaloPay tại 1.000 điểm vào cuối năm 2018. Các điểm chấp nhận thanh toán ZaloPay trước tiên sẽ là tại các cửa hàng tiện ích và cửa hàng điện tử. Dịch vụ này cho phép khách hàng gửi tiền, thanh toán cho các giao dịch online và hóa đơn. Trong khi đó, PV Oil hiện tại cũng đang chấp nhận thanh toán di động bằng thẻ và QR Code. Hệ thống này được kỳ vọng sẽ giảm bớt tình trạng ùn tắc tại các trạm xăng trên cả nước. Hơn nữa, hồ sơ thanh toán cũng có thể được truy cập online, cho phép các doanh nghiệp theo dõi chi phí nhiên liệu.
Giao tiếp trường gần (NFC) là công nghệ hỗ trợ chính cho ví di động. Giao tiếp trường gần (NFC) là một tập hợp các công nghệ không dây tầm ngắn được sử dụng để chia sẻ thông tin giữa các thiết bị cách nhau khoảng 2 inch (50 mm). Thiết bị NFC được cấp nguồn hoặc thụ động. Một kết nối yêu cầu một thiết bị được cấp nguồn (trình khởi tạo, chẳng hạn như điện thoại thông minh) và một thiết bị đích, chẳng hạn như đầu đọc NFC thương gia, có thể phản hồi các yêu cầu từ trình khởi tạo. Mục tiêu NFC có thể là các dạng rất đơn giản như thẻ, nhãn dán, fobs chính hoặc trình đọc. Có thể giao tiếp ngang hàng NFC khi cả hai thiết bị đều được cấp nguồn. Người tiêu dùng có thể vuốt điện thoại được trang bị NFC của họ gần đầu đọc của hàng hóa để thanh toán khi mua hàng.
6. [bookmark: _Toc114114444]Block chain và tiền điện tử
· Blockchain là một công nghệ cho phép các tổ chức tạo và xác minh các giao dịch trên mạng gần như ngay lập tức mà không cần cơ quan trung ương. Theo truyền thống, các tổ chức duy trì hệ thống xử lý giao dịch của riêng họ trên cơ sở dữ liệu của riêng họ và sử dụng hồ sơ giao dịch này để theo dõi các đơn đặt hàng, thanh toán, lịch sản xuất và vận chuyển. Ví dụ: khi bạn đặt hàng trực tuyến, đơn đặt hàng sẽ được nhập vào cơ sở dữ liệu giao dịch dưới dạng bản ghi đơn đặt hàng. Khi đơn đặt hàng hoạt động thông qua các nhà máy, kho bãi, quá trình vận chuyển và thanh toán của công ty, hồ sơ ban đầu sẽ mở rộng để ghi lại tất cả thông tin về đơn đặt hàng cụ thể này. Bạn có thể coi đây là một khối thông tin được tạo cho mọi đơn đặt hàng và sẽ phát triển theo thời gian khi công ty xử lý đơn đặt hàng. Khi quá trình hoàn tất, đơn đặt hàng được thực hiện và được thanh toán, kết quả là một chuỗi các khối được kết nối (hoặc các bản ghi được liên kết) được liên kết với đơn đặt hàng ban đầu đó.
[image: ]Blockchain biến đổi quá trình này theo nhiều cách, nhưng ý tưởng cơ bản của một giao dịch từ đầu đến cuối bao gồm một chuỗi các khối thông tin vẫn giữ nguyên. Hệ thống blockchain là một hệ thống xử lý giao dịch hoạt động trên cơ sở dữ liệu phân tán và được chia sẻ (được gọi là mạng máy tính ngang hàng hoặc P2P) chứ không phải cơ sở dữ liệu của một tổ chức duy nhất. Hệ thống bao gồm một mạng phân tán các máy tính. Không giống như cơ sở dữ liệu truyền thống, sổ cái phân tán được quản lý thông qua kiến trúc ngang hàng (P2P) và không có cơ sở dữ liệu tập trung. Nó vốn được phân cấp và thường được gọi là sổ cái phân tán. Blockchain duy trì một danh sách các bản ghi liên tục phát triển được gọi là các khối. Mỗi khối chứa một dấu thời gian và liên kết đến khối trước đó. Sau khi một khối dữ liệu được ghi lại trên sổ cái blockchain, nó không thể bị thay đổi trở về trước. Khi ai đó muốn thêm giao dịch, những người tham gia trong mạng (tất cả đều có bản sao của blockchain hiện có) chạy các thuật toán để đánh giá và xác minh giao dịch được đề xuất. Các thay đổi hợp pháp đối với sổ cái được ghi lại trên blockchain trong vài giây hoặc vài phút và hồ sơ được bảo vệ thông qua mật mã. Hình 2 minh họa các khái niệm cơ bản của hệ thống blockchain.Hình 2

Có rất nhiều rủi ro trong một cơ sở dữ liệu giao dịch phân tán chia sẻ thông tin giao dịch giữa hàng nghìn công ty. Một người hoặc một công ty có thể nhập một giao dịch sai hoặc thay đổi một giao dịch hiện có. Những kẻ mạo danh có thể tuyên bố sai một sản phẩm đã được vận chuyển trong khi sản phẩm đó chưa được giao. Mã hóa được sử dụng để tránh những rủi ro này. Điều làm cho một hệ thống blockchain trở nên khả thi và hấp dẫn là mã hóa và xác thực những người tham gia, điều này đảm bảo rằng chỉ các tác nhân hợp pháp mới có thể nhập thông tin và chỉ các giao dịch đã được xác thực mới được chấp nhận. Sau khi được ghi lại, giao dịch không thể thay đổi.
Có rất nhiều lợi ích lớn cho các công ty sử dụng cơ sở dữ liệu blockchain. Mạng lưới chuỗi khối giúp giảm triệt để chi phí xác minh người dùng, xác thực giao dịch và rủi ro khi lưu trữ và xử lý thông tin giao dịch trên hàng nghìn công ty. Mặc dù bão hoặc động đất có thể phá hủy cơ sở dữ liệu riêng tư của công ty, nhưng những sự kiện này sẽ chỉ làm phiền một nút duy nhất trong mạng P2P, trong khi các bản ghi vẫn được lưu trữ trên tất cả các nút khác trong mạng. Thay vì hàng nghìn công ty xây dựng hệ thống giao dịch riêng tư của họ và sau đó tích hợp chúng với các nhà cung cấp, người gửi hàng và hệ thống tổ chức tài chính, blockchain cung cấp một hệ thống giao dịch đơn giản, đơn giản, chi phí thấp cho các công ty tham gia. Tiêu chuẩn hóa các giao dịch ghi lại được hỗ trợ thông qua việc sử dụng các hợp đồng thông minh. Hợp đồng thông minh là các chương trình máy tính thực hiện các quy tắc điều chỉnh giao dịch giữa các công ty, ví dụ: giá của sản phẩm là bao nhiêu, chúng sẽ được vận chuyển như thế nào, giao dịch sẽ hoàn thành khi nào, ai sẽ tài trợ cho giao dịch, điều khoản tài trợ là gì và những thứ tương tự . Tất cả các yếu tố của hợp đồng pháp lý truyền thống có thể được giám sát bởi hợp đồng thông minh để đảm bảo các điều khoản được các bên trong giao dịch đáp ứng.
· Tiền điện tử hoàn toàn là tài sản kỹ thuật số hoạt động như một phương tiện trao đổi bằng cách sử dụng công nghệ blockchain và mật mã. Bitcoin là ví dụ nổi bật nhất về tiền điện tử đang được sử dụng ngày nay, nhưng nhiều loại tiền điện tử khác đã xuất hiện trong vài năm qua. Tiền điện tử đã phát triển về mặt địa lý từ không có giá trị nào vào năm 2008, khi Bitcoin được phát minh, lên mức vốn hóa thị trường hàng trăm tỷ đô la vào cuối năm 2019. Bitcoin và các loại tiền điện tử khác đại diện cho sự giao thoa của công nghệ, kinh tế, địa chính trị được tuân thủ , và động lực xã hội. Những người ủng hộ tin rằng tiền điện tử đại diện cho tương lai của tiền; những người hoài nghi tin rằng nhìn chung, chúng được dành cho mục đích sử dụng hẹp nhất là tốt nhất, và tồi tệ nhất là sụp đổ hoàn toàn.
	Bitcoin được tạo ra bởi một nhân vật hoặc một nhóm bí ẩn chỉ được biết đến với bút danh Satoshi Nakamoto để đối phó với các cuộc khủng hoảng tài chính toàn cầu gây chấn động thị trường thế giới vào cuối những năm 2000. Trái ngược với các loại tiền tệ dựa trên giấy và tiền xu truyền thống, được kiểm soát bởi hệ thống ngân hàng trung ương ở các quốc gia tạo ra chúng, Bitcoin hoàn toàn phi tập trung - không ai kiểm soát Bitcoin. Thay vào đó, Bitcoin được quản lý thông qua việc sử dụng blockchain, tự động hóa quá trình đồng bộ hóa sổ cái. Ngay cả những người hoài nghi nồng nhiệt nhất về Bitcoin cũng thường chấp nhận rằng công nghệ blockchain có tiềm năng mang tính cách mạng trong các lĩnh vực liên quan đến giao dịch giữa nhiều thực thể.
	Blockchain của Bitcoin được duy trì bởi hàng trăm nghìn máy tính đang chạy phần mềm Bitcoin chuyên dụng. Mỗi “khối” đại diện cho một loạt các giao dịch đã được thực hiện và được bảo vệ bằng một chuỗi mật mã được gọi là băm. Hàm băm chứa dấu thời gian được mã hóa và dữ liệu giao dịch liên quan đến giá trị của các giao dịch đã được thực hiện, cũng như liên kết đến khối trước đó trong chuỗi, nhưng danh tính của các bên trong mỗi giao dịch được bảo vệ. Bởi vì blockchain và sổ cái được duy trì bởi rất nhiều người dùng cá nhân, nếu bất kỳ ai cố gắng thay đổi blockchain (ví dụ: để làm cho nó có vẻ như họ có nhiều Bitcoin hơn thực tế), sự khác biệt sẽ nhanh chóng bị phát hiện bởi hàng nghìn người dùng khác và sau đó được sửa chữa. Ngoài việc được phân quyền hoàn toàn, Bitcoin cũng gần như hoàn toàn ẩn danh. Mặc dù bất kỳ ai cũng có thể xem các giao dịch đã hoàn thành trên blockchain, nhưng họ không thể biết ai đã thực hiện giao dịch hoặc người dùng khác có bao nhiêu Bitcoin. Thực hiện giao dịch Bitcoin không yêu cầu tên hoặc số sổ bảo hiểm. Thay vào đó, nó chỉ yêu cầu một ví Bitcoin, một chương trình đơn giản cho phép bạn lưu trữ và chi tiêu Bitcoin được bảo vệ bằng các khóa mã hóa.
		Phần mềm Bitcoin chuyên dụng đảm bảo tính chính xác của chuỗi khối cũng được sử dụng để “khai thác” Bitcoin mới vào lưu thông. Hệ thống ngân hàng trung ương có khả năng in tiền và kiểm soát lưu thông của nó. Bitcoin cũng phân quyền và phân phối rộng rãi trách nhiệm này. Khi Bitcoin được gửi từ người này sang người khác, bản ghi của giao dịch đó được lưu trữ trong một khối. Khi có đủ giao dịch để lấp đầy một khối và yêu cầu khối mới, hàng nghìn thợ đào trên khắp thế giới đang chạy phần mềm chuyên dụng này cạnh tranh để thực hiện các tính toán mật mã sẽ bảo vệ dữ liệu chứa trong khối mới. Ai hoàn thành các phép tính này trước sẽ được thưởng một lượng Bitcoin cố định. Tính đến cuối năm 2019, số tiền này là 12,5 Bitcoin, trị giá khoảng 87.500 đô la vào thời điểm đó. Phần thưởng này là động lực khuyến khích người dùng trên khắp thế giới cống hiến sức mạnh tính toán của họ để vận hành mạng Bitcoin. Chỉ có 21 triệu Bitcoin có sẵn để khai thác và tính đến cuối năm 2019, đã có khoảng 18 triệu Bitcoin trong số này đang được lưu hành. Tuy nhiên, Satoshi Nakamoto ngay từ đầu đã quy định rằng sức mạnh tính toán cần thiết để khai thác Bitcoin sẽ tăng lên đáng kể theo thời gian và phần thưởng tiền xu cũng sẽ giảm theo thời gian, một phần để bù đắp cho giá trị ngày càng tăng của tiền tệ. Cũng giống như vàng, có một số lượng Bitcoin cố định và chúng không thể được tạo ra từ không khí mỏng, nhưng không giống như vàng, Bitcoin không nặng gì và không tốn chi phí để lưu trữ và di chuyển.
	Những người nhiệt thành nhất của Bitcoin nói rằng blockchain cung cấp khả năng bảo mật chưa từng có, chuyển tiền cực kỳ rẻ và nhanh chóng qua biên giới, sự kiểm soát hạn chế từ các cơ quan ngân hàng trung ương và khả năng lưu trữ tiền đáng tin cậy cho công dân của các quốc gia có tiền tệ không ổn định. Tuy nhiên, trên thực tế, Bitcoin đã nổi tiếng là một tài sản có tính đầu cơ cao mà sự biến động giá đột ngột đã khiến nó không thể đạt được mục đích sử dụng rộng rãi cho các giao dịch mua hàng ngày. Giá Bitcoin đã biến động dữ dội đến mức Bộ Tư pháp Hoa Kỳ đã mở một cuộc điều tra tội phạm về khả năng thao túng giá và một bài báo học thuật được xuất bản vào năm 2018 cho thấy Bitfinex, sàn giao dịch Bitcoin lớn nhất trên thế giới, đang sử dụng một loại tiền độc quyền có tên là Tether để hỗ trợ giá Bitcoin nếu nó bắt đầu giảm vào bất kỳ thời điểm nào trong khoảng thời gian từ tháng 3 năm 2017 đến tháng 3 năm 2018. Một con số khổng lồ 40% Bitcoin chỉ được nắm giữ bởi 1.000 người dùng và mô hình giao dịch của những người dùng này vẫn tạo ra tác động lớn đến giá Bitcoin. Bitcoin cũng nổi tiếng là phương thức thanh toán ưa thích cho những người mua ma túy, súng bất hợp pháp và hàng hóa bất hợp pháp khác từ thị trường web đen, nhờ tính ẩn danh của đồng tiền này.
	Những người ủng hộ Bitcoin ca ngợi khả năng giao dịch an toàn, nhanh chóng của nó, nhưng Bitcoin hóa ra cũng có những vấn đề lớn về trộm cắp và gian lận. Mặc dù Bitcoin rất an toàn tại thời điểm giao dịch, nhưng tin tặc đã khai thác các lỗ hổng trong các sàn giao dịch tiền điện tử trực tuyến để thực hiện các vụ trộm tiền điện tử trị giá hàng triệu đô la. Nếu không có ngân hàng trung ương chịu trách nhiệm giải quyết những vụ trộm này, người nắm giữ Bitcoin thường không có khả năng thu hồi tiền của họ. Theo các nhà nghiên cứu tại Đại học Cambridge vào năm 2019, hoạt động khai thác Bitcoin trên toàn thế giới cũng đã sử dụng một lượng năng lượng khổng lồ, nhiều hơn toàn bộ lượng tiêu thụ của Thụy Sĩ và khoảng 0,30% lượng điện tiêu thụ của thế giới, theo các nhà nghiên cứu tại Đại học Cambridge vào năm 2019, khiến các nhà môi trường lo ngại (Vincent, 2019).
	Một số chính phủ và cơ quan quản lý tài chính trên thế giới coi Bitcoin là mối đe dọa tiềm tàng đối với chủ quyền của hệ thống ngân hàng trung ương của họ, và một số quốc gia, chẳng hạn như Trung Quốc và Hàn Quốc, đã cấm trao đổi tiền ảo. Tuy nhiên, nhìn chung, Bitcoin đang được chấp nhận trong thế giới tài chính. Tại Hoa Kỳ, các ngân hàng đầu tư lớn ban đầu coi Bitcoin với sự hoài nghi dữ dội. Nhưng công ty mẹ của Sở giao dịch chứng khoán New York đã phát triển một nền tảng giao dịch trực tuyến cho Bitcoin và Sở giao dịch Chicago Mercantile chấp nhận các giao dịch Bitcoin. Và trong khi một số quốc gia, bao gồm Algeria, Bangladesh và Bolivia, đã biến Bitcoin trở thành bất hợp pháp hoàn toàn và các ngân hàng lớn ở các quốc gia khác như Canada và Ấn Độ có lệnh cấm tạm thời đối với loại tiền này, thì Bitcoin hiện hầu hết là hợp pháp trên toàn thế giới.
	Bởi vì Bitcoin không có thẩm quyền tập trung, các quyết định về tương lai của tiền tệ được đưa ra bởi cộng đồng của nó và điều đó thường dẫn đến những bất đồng. Các loại tiền điện tử khác đã được tạo ra để cải thiện mô hình của Bitcoin hoặc đạt được các mục tiêu hơi khác. Chúng thường được gọi là “altcoin” và chúng có thể được mua và bán cùng với Bitcoin trên tất cả các sàn giao dịch tiền điện tử lớn. Bitcoin hiện đại diện cho khoảng 70% thị trường tiền điện tử đầy đủ, với các altcoin chiếm phần còn lại (Godbole, 2019). Xem Bảng 4.10 để biết một số ví dụ nổi bật khác về altcoin.
		Một phương pháp ngày càng phổ biến cho các doanh nghiệp để huy động vốn là thông qua phát hành tiền xu ban đầu (ICO), trong đó công ty phát hành các mã thông báo tiền điện tử được sử dụng để mua hàng hóa và dịch vụ từ công ty đó khi nó bắt đầu thành công. Các trang web huy động vốn cộng đồng như Indiegogo đã bắt đầu cung cấp tài trợ cho ICO, mặc dù nhiều tổ chức quản lý đã đưa ra cảnh báo về tính rủi ro của ICO hoặc yêu cầu ICO phải đăng ký như một phương thức bảo mật giống như bất kỳ công cụ tài chính nào khác. Các mã thông báo ICO dễ dàng được mua và bán trên các sàn giao dịch trực tuyến, làm cho chúng có tính thanh khoản cao hơn nhiều so với cổ phần vốn chủ sở hữu trong một công ty được mua bằng các phương pháp tài trợ truyền thống, có thể khó bán. Số tiền huy động được thông qua ICO đã tăng nhanh chóng, với hơn 26 tỷ đô la được huy động từ năm 2014 đến năm 2019 (Popov, 2019).	
7. [bookmark: _Toc114114445]HÓA ĐƠN VÀ PHIẾU THANH TOÁN ĐIỆN TỬ 
	Hệ thống thanh toán và xuất hóa đơn điện tử (EBPP) là hệ thống cho phép phân phối và thanh toán trực tuyến các hóa đơn hàng tháng. Các dịch vụ EBPP cho phép người tiêu dùng xem hóa đơn điện tử bằng cách sử dụng máy tính để bàn hoặc thiết bị di động của họ và thanh toán chúng thông qua chuyển khoản điện tử từ tài khoản ngân hàng hoặc thẻ tín dụng. Ngày càng có nhiều công ty chọn phát hành bản sao kê và hóa đơn điện tử thay vì gửi bản giấy qua đường bưu điện, đặc biệt là đối với các hóa đơn định kỳ như tiện ích, bảo hiểm và đăng ký.
· Quy mô và tăng trưởng thị trường
	Một lý do chính cho sự gia tăng sử dụng EBPP là các công ty đang bắt đầu nhận ra họ có thể tiết kiệm được bao nhiêu tiền thông qua thanh toán trực tuyến. Không chỉ tiết kiệm bưu phí và xử lý, mà các khoản thanh toán có thể được nhận nhanh hơn (nhanh hơn từ 3 đến 12 ngày so với hóa đơn giấy được gửi qua thư thông thường), do đó cải thiện dòng tiền. Các tùy chọn thanh toán hóa đơn trực tuyến cũng có thể giảm số lượng cuộc gọi đến đường dây dịch vụ khách hàng của công ty. Để thực hiện những khoản tiết kiệm này, nhiều công ty đang trở nên tích cực hơn trong việc khuyến khích khách hàng của họ chuyển sang EBPP bằng cách tính phí cho đặc quyền tiếp tục nhận được hóa đơn giấy.
	Tuy nhiên, tài chính không nói lên toàn bộ câu chuyện. Các công ty đang phát hiện ra rằng hóa đơn vừa là cơ hội bán hàng vừa là cơ hội giữ chân khách hàng và phương tiện điện tử cung cấp nhiều lựa chọn hơn khi nói đến tiếp thị và khuyến mại. Giảm giá, ưu đãi tiết kiệm, bán kèm và bán thêm đều có thể thực hiện được trong lĩnh vực kỹ thuật số và ít tốn kém hơn nhiều so với phong bì gửi kèm theo lời đề nghị.
· Các mô hình kinh doanh EBPP
	Có bốn mô hình kinh doanh EBPP: ngân hàng trực tuyến, thanh toán trực tiếp, di động và tổng hợp.
	Mô hình ngân hàng trực tuyến được sử dụng rộng rãi nhất hiện nay. Người tiêu dùng thiết lập một dịch vụ thanh toán trực tuyến với ngân hàng của họ và sử dụng nó để thanh toán các hóa đơn khi đến hạn hoặc tự động thanh toán tiền thuê nhà. Các khoản thanh toán được thực hiện trực tiếp vào tài khoản ngân hàng của người bán. Mô hình này có ưu điểm là thuận tiện cho người tiêu dùng vì các khoản thanh toán được trừ tự động, thường có thông báo từ ngân hàng hoặc người bán rằng tài khoản của họ đã được ghi nợ.
	Trong mô hình thanh toán trực tiếp, người tiêu dùng được gửi hóa đơn bằng thông báo qua e-mail và truy cập trang web của người bán để thực hiện thanh toán bằng thông tin đăng nhập ngân hàng của họ. Mô hình này có lợi thế là cho phép người bán tương tác với người tiêu dùng bằng cách gửi phiếu giảm giá hoặc phần thưởng. Mô hình trực tiếp hóa đơn là một quy trình gồm hai bước và ít thuận tiện hơn cho người tiêu dùng.
	Mô hình di động cho phép người tiêu dùng thực hiện thanh toán bằng các ứng dụng dành cho thiết bị di động, một lần nữa dựa vào thông tin xác thực ngân hàng của họ làm nguồn tiền. Người tiêu dùng được thông báo về một hóa đơn bằng tin nhắn văn bản và cho phép thanh toán. Một phần mở rộng của mô hình này là mô hình xã hội-di động, nơi các mạng xã hội như Facebook tích hợp thanh toán vào các dịch vụ nhắn tin của họ. Mô hình điện thoại di động có một số lợi thế, đặc biệt là sự thuận tiện cho người tiêu dùng khi thanh toán hóa đơn khi sử dụng điện thoại của họ, mà còn là tốc độ thanh toán hóa đơn chỉ trong một bước. Đây là hình thức EBPP phát triển nhanh nhất. Vào năm 2016, Facebook và PayPal đã công bố một thỏa thuận trong đó người dùng Facebook có thể thanh toán các giao dịch mua trên Face-book bằng PayPal. Facebook Messenger có thể được sử dụng để thanh toán P2P và thanh toán cho các nhóm để thanh toán cho bữa ăn và các hoạt động khác. Facebook không tính phí cho những lần chuyển tiền này (Chaykowski, 2017; Wagner, 2017; Demos, 2016).
Trong mô hình hợp nhất, bên thứ ba, chẳng hạn như tổ chức tài chính hoặc cổng thông tin tập trung như Intuit’s Paytrust, Fiserv’s MyCheckFree, Mint Bills, v.v., tổng hợp tất cả các hóa đơn cho người tiêu dùng và cho phép thanh toán hóa đơn một lần. Mô hình này có lợi thế là cho phép người tiêu dùng xem tất cả các hóa đơn của họ tại một trang web hoặc ứng dụng. Tuy nhiên, vì hóa đơn đến hạn vào những thời điểm khác nhau, người tiêu dùng cần kiểm tra cổng thông tin của họ thường xuyên. Mô hình hợp nhất phải đối mặt với một số thách thức. Đối với những người giao dịch, sử dụng mô hình tổng hợp có nghĩa là thời gian trễ hơn giữa việc lập hóa đơn và thanh toán, đồng thời chèn một trung gian giữa công ty và khách hàng của công ty.
	Hỗ trợ các mô hình kinh doanh chính này là các nhà cung cấp cơ sở hạ tầng như Fiserv, Yodlee, FIS Global, ACI Worldwide, MasterCard RPPS (Dịch vụ xuất trình và thanh toán từ xa) và những nhà cung cấp khác cung cấp phần mềm để tạo hệ thống EBPP hoặc xử lý việc lập hóa đơn và thu tiền thanh toán cho người lập hóa đơn. 
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